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【摘要】针对现有的K-匿名模型中存在泛化属性选取不唯一和数据过度泛化的问题，提出多属性泛化的K-匿名算法。在

K-匿名模型实现的过程中，引入属性近似度概念，定量刻画准标识符属性的离散程度，进而确定泛化的准标识符属性；同时

采用广度优先泛化的方法，避免数据被过度泛化，最终实现数据表的K-匿名要求。实验结果表明，多属性泛化的K-匿名模型

可以提高泛化后数据精度，其处理效率和Datafly算法相当。该算法有效地解决了取值最多准标识符属性存在多个时的泛化属

性选取问题，并且防止属性被过度泛化，提高数据的可用性。 
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Abstract  Aiming at the major issues for data over-generalization and no unique attributes of K-anonymity 

model, a modified K-anonymity algorithm based on multiple attributes generalization is proposed in this paper. The 
conception of attribute approximation degree is introduced which describes the discrete degree of quasi-identifiers, 
and determines the candidate quasi-identifier attribute to be generalized. In the meantime, breadth-first 
generalization is exploited to avoid over-generalization and meets the K-anonymity requirements ultimately. The 
experimental results show that the new K-anonymity algorithm based on multiple attribute generalization can 
improve data precision and its efficiency is equal to Datafly algorithm. The proposed algorithm can effectively 
solve the issue of generalization attribute selecting when quasi-identifiers are not unique, the over-generalization of 
quasi-identifiers attributes can be avoided, and the usability of data can be improved. 
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随着网络技术的高速发展，大量的个人信息被

政府部门、科研机构等有关组织存储、发布，导致

隐私信息被曝光，先进的数据挖掘算法在提高信息

有效性的同时，也导致了隐私泄露的问题[1]。如何

在数据共享的同时，实现有效合理的隐私保护方法[2]

就显得尤为重要。 
早在20世纪80年代初，文献[3]首次提出了匿名

化的概念，并指出这种技术手段可应用于隐私信息

的保护。文献[4]提出K-匿名模型的数据匿名化隐私

保护方法，通过泛化和抑制[5]、分解和排列[6]以及微

聚集和凝聚[7]等方式对原始数据进行匿名化处理，

有效地解决了链接攻击问题。文献[8]在K-匿名模型

的基础上提出了一种新的隐私保护模型即l-多样性

模型，对数据表中的敏感属性进行相关约束，提升

发布的数据表对于同质攻击或背景知识攻击等的防

范。此后，(a, K)-匿名模型[9]使用a阈值对敏感属性

进行约束；针对l-多样性模型在一些特殊情况下不适

用的问题提出了t-closeness模型[10]，要求敏感属性接

近全局分布；而(K, e)-匿名模型[11]和(K, l)-匿名模

型[12]等模型为针对敏感属性为数值型数据的近似攻

击提供了解决方案[13]。文献[14]用信息熵模型刻画

属性的隐私程度，进而为信息泄露风险量化提供支

撑。此外，K匿名模型在多领域的应用也成为现阶段

的研究热点，文献[15]将K-匿名技术应用到社会网络

图的隐私保护，应用位置服务数据[16]和快递信息[17]

等隐私保护也采用K-匿名技术。 
现有的K-匿名模型研究主要集中于高效近似算

法的设计和多领域的应用，在模型算法实现中，没
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有考虑取值 多的准标识符属性不唯一的情况，以

及选取的准标识符属性一直被泛化，从而导致数据

精度过低的问题。针对这一问题，本文讨论泛化属

性选取方法，每次泛化操作之前通过准标识符属性

取值的种类及其近似度选定泛化属性，有效避免单

一属性的过度泛化，提高泛化后数据集的可用性。 

1  K-匿名模型相关定义 
1.1  数据匿名 

定义 1  准标识符属性。给定数据集Ω，数据

表 1 2PT( , , , )nA A A ，且存在映射关系 : PTcf Ω → 以

及 : PTgf Ω ′→ ，其中Ω Ω ′⊆ 。准标识符属性是通

过与外表关联可以唯一标识某一记录的属性[17]。 
定义 2  K-匿名。给定数据表 1 2PT( , , , )nA A A ，

A′ 是与 PT 相关联的准标识符属性，当且仅当

PT[ ]A′ 中的每个值序列至少在 PT[ ]A′ 中出现K次， 

则称该数据集 PT满足K-匿名[18]，如表1所示。 

表1  K-匿名模型实例 

序号 肤色 邮编 出生日期 性别 

T1 白 1160** 1991 女 
T2 白 1160** 1991 女 
T3 白 1160** 1991 女 
T4 黄 1161** 1989 男 
T5 黄 1161** 1989 男 
T6 黄 1161** 1989 男 
T7 黑 1162** 1990 女 
T8 黑 1162** 1990 女 
T9 黑 1162** 1990 女 

T10 黑 1162** 1990 女 
 
定义 3  泛化。在数据匿名处理过程中，对数

据采用模糊的、抽象的值替代原始数据的方式，称

为泛化[19]，即用高层次的节点代替低层次的节点，

泛化处理层次如图1所示。 

男 女

人类第1层

第0层 116 023 116 024 116 010

11 602* 11 601*

1 160**第2层

22 20 26 28 30 33

1～49第3层

20～29 30～39

25～2920～24 30～34

 
a. 1层泛化                 b. 2层泛化                                        c. 3层泛化 

图1  准标识符属性泛化层次图 

定义 4  等价组。数据表中准标识符属性取值

完全相同的记录组合在一起称为一个等价组[20]。 
1.2  数据精度 

定义 5  数据精度。数据精度是衡量经过泛化

后的数据与真实数据的逼近程度，即泛化后数据损

失的度量。泛化后的数据与真实数据越接近，信息

的损失量越少，泛化后的数据可用性越高。因此，数

据精度是评价K-匿名模型实现算法的一个重要指标。 
这里采用的数据精度度量标准是基于泛化层级

的数据表精度度量标准 Precision(PT) [21]，定义如下： 

1 1
Precision(PT) 1

PT

AN N

i j i j

A

i
A
N

= =
= −

∑∑
        (1) 

式中， i jA 是该属性可泛化的 高层次数； i是K-

匿名后数据表 PT中第 j条记录的第 i个属性被泛化

的次数； PT 是给定数据表 PT中记录的数量； AN
是给定数据表 PT中所包含的准标识符属性数目； 

总的来看， Precision(PT)值越小，数据精度越

小，数据的可用性越差。 
1.3  Datafly算法分析 

给定关系型数据表 PT ，准标识符属性集

{A1,A2,…,Aj}，每个准标识符Aj属性值的种类数为

count(Aj)，属性 iA是count(Aj) 大的准标识符属性，

按照泛化处理层次图对准标识符属性 iA进行泛化，

直至数据表 PT满足K-匿名要求。 
在Datafly算法实现过程中，选取count(Aj) 大的

某一准标识符属性 iA，且一直对 iA进行泛化，直至

满足K-匿名要求，这就容易导致 iA被过度泛化，进

而导致数据表 PT的数据精度下降。除此之外， iA可

能同时存在多个，Datafly算法采用随机的方式选取

泛化属性，若选取离散程度较大的 iA进行泛化，会

减慢实现K-匿名要求的速度。针对上述问题，本文

提出一种改进的Datafly算法，即多属性泛化的K-匿
名算法，以期解决存在多个 iA时泛化属性的选取和

数据被过度泛化的问题。 
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2  多属性泛化的K-匿名算法 
2.1  基本思想 

在多属性泛化的K-匿名算法中，需要匿名化处

理的准标识符属性是由数据表中的准标识符属性值

的种类决定。选取取值种类 多的属性作为优先泛

化的属性，按其预先给定的泛化层次进行泛化。 
首先，针对属性过度泛化问题。多属性泛化的

K-匿名算法在每次泛化和K-匿名检验后都重新选取

需要泛化的准标识符属性。这样降低了给定的数据

表被过度泛化的可能性，加快关系型数据表满足K-
匿名的要求，提高泛化后数据的可用性。 

其次，针对属性选取不唯一问题，Datafly算法

在泛化的准标识符属性选取这一环节中，都没有考

虑取值 多的准标识符属性同时存在多个的情况。

因此，引入属性近似度这一概念，依据准标识符属

性近似度的值，选取近似度 大的准标识符属性优

先进行泛化。 
定义 6  属性近似度。准标识符属性的近似度

即准标识符属性的域值之间的离散程度。准标识符

属性的近似度越高，其属性值分布越不均匀，对其

进行泛化不仅可以降低背景知识攻击等的威胁，还

可以加快数据表满足K-匿名模型。 
2.2  泛化属性选取 

在多属性泛化的K-匿名算法中，只对关系型数

据表中的准标识符属性进行泛化处理。实际的关系

型数据表中通常存在多个准标识符属性，需要进行

如下分析来选取优先泛化的属性： 
1) 取值 多的准标识符属性只存在一个。 
当取值 多的准标识符属性只存在一个的时

候，多属性泛化的K-匿名算法选取这一准标识符属

性进行泛化处理。 
2) 属性值种类 多的准标识符属性不唯一。 
当属性值种类 多的准标识符属性存在多个

时，多属性泛化的K-匿名算法选取近似度值高的准

标识符属性作为泛化属性，优先进行泛化。近似度

高的准标识符属性的取值离散程度大，分布不均匀，

使得某些等价组内记录条数过少，无法满足K-匿名

要求。对近似度高的准标识符属性进行泛化，可以

增加等价组内记录的条数，减少包含记录条数过少

的等价组，进而加速实现K-匿名模型。 
根据前面对准标识符属性近似度的定义，标准

差反映一组数据的离散程度，故用标准差来描述准

标识符属性的近似度，计算步骤和公式如下： 

1) 统计数据表中准标识符属性各取值在数据

表中的频数 if 及属性域值的总数量 n。 
2) 该准标识符属性各取值的出现概率 ip 和该

属性取值的平均概率 ip 为： 
i

i
f

p
n

=                   (2) 

1

1 n

i ip p
n

= ∑                (3) 

3) 求出该准标识符属性的方差为： 

2

1

1( ) ( )
n

i i
i

D x p p
n =

= −∑            (4) 

4) 对 ( )D x 开方，得标准差 ( )xσ 即反映属性的

近似度为： 

2

1

1( ) ( ) ( )
n

i i
i

x D x p p
n

τ σ
=

⇔ = = −∑       (5) 

表2  医疗信息表 

年龄 性别 邮编 身体状况 

22 男 110024 胃溃疡 
22 女 110031 感冒 
33 男 110024 健康 
33 女 110032 胃炎 
28 男 110024 发烧 
28 女 110033 感冒 
30 男 110024 咽炎 
30 女 110034 心脏病 
26 男 110024 胃溃疡 
26 女 110034 咽炎 

 
例如，表2是医疗信息发布表，它包含3个准标

识符属性{年龄，性别，邮编}和1个敏感属性{身体

状况}。准标识符属性“年龄”有5个取值，依次为

{22, 26, 28, 30, 33}：同样，准标识符属性“性别”、

“邮编”的取值种类数依次为2、5。对该数据表的

准标识符属性进行泛化处理，年龄和邮编这两个准

标识符属性种类数取值 多且均为5。若采用多属性

泛化的K-匿名算法，计算这两个属性的近似度τ ，

得 0τ =年龄 ， 0.2τ =邮编 。由于τ τ>邮编 年龄，选取准标

识符属性“邮编”先进行泛化。若采用Datafly算法

将会在“邮编”和“年龄”这两个准标识符属性中

随机选取一个进行泛化。假设要求表2泛化后满足

K=2的要求，则经Datafly算法泛化后数据精度是

0.583，而经多属性泛化的K-匿名算法泛化后数据精

度是0.667，可见多属性泛化的K-匿名算法泛化后的

数据可用性高于Datafly算法。 
2.3  多属性泛化的K-匿名算法 

在算法运行前，需要输入数据：泛化层次K值和
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数据表中的准标识符属性及其泛化层次。 
根据初始的设定对所输入的数据表进行K-匿名

检验。如果数据表满足K-匿名，那么系统会自动将

所输入的数据输出。如果数据表不满足K-匿名，多

属性泛化的K-匿名算法进入准标识符属性分析选取

阶段，即计算各准标识符属性的取值种类数。如果

存在多个属性值种类 多的准标识符属性，那么计

算种类 多的准标识符属性的近似度，选取其近似

度 大的属性作为优先泛化属性。对该属性进行一

次泛化。泛化完毕后，再次对处理后的数据表进行

检验，验证数据表是否满足K-匿名要求。如果检验

结果为“是”，那么系统将处理后的数据输出；如果

检验结果为“否”，那么表格将再次进入泛化属性选

取和K-匿名检验的循环，直到其符合K-匿名要求为

止，步骤如下所示。 
输入：关系型数据表PT，准标识符属性名称，

给定K值，准标识符属性的泛化层次 
输出：匿名处理后的数据表PT* 
步骤： 
m=0; 
if(关系型数据表满足K-匿名) 
输出匿名处理后的数据表; 
else 
计算每一个准标识符属性值的种类数 
and找到属性取值种类数 多的准标识符属性; 
if(属性值种类 多的准标识符属性为1) 
选取该准标识符属性A； 
else计算属性值种类 多的准标识符属性近似度 
and选择近似度 高的属性A； 
end if; 
将该属性A按其泛化层次图从m层泛化至m+1

层，得到数据表; 
return 关系型数据表; 
end if。 

3  实验结果与分析 
实验目的是对多属性泛化的K-匿名算法性能进

行评价，评价指标为算法运行时间和泛化后数据精

度，并将本实验的结果与经典的Datafly算法运行结

果进行对比，客观地评价多属性泛化的K-匿名算法

的性能。 
3.1  实验数据集 

本文实验选取了UCI Machine Learning Repository 
Adult数据集中的Adult.test文本文件作为实验的数据

样本集[22]。采用文献[23]中的数据预处理方法对原

数据集进行预处理，得到实验数据集中的16 008条
数据作为 终的实验数据。实验数据囊括8个属性作

为准标识符属性，1个属性作为敏感属性，实验数据

的情况如表3所示，其中，QID为准标识符属性，SA
为敏感属性。 

表3  数据结构示意表 

编号 名称 类型 
属性 
类型 

不同值 
个数 

可泛化

层级 

1 年龄 数值型 QID 74 4 

2 受教育时间 数值型 QID 16 4 

3 婚姻状况 文本型 QID 7 2 

4 种族 文本型 QID 5 2 

5 性别 文本型 QID 2 2 

6 每周工作时长 数值型 QID 99 2 

7 国籍 文本型 QID 41 4 

8 年收入 数值型 SA   

 

3.2  实验环境 
硬件环境：Intel(R) Core(TM) i7-6700 CPU @ 

3.40 GHz；8.00 GB内存；操作系统：Windows10；
编程语言：C#。 
3.3  实验分析 

在算法运行时间这一维度上，多属性泛化的K-
匿名算法除了受软硬件环境等一些客观因素的影响

外，还受K取值和样本数据大小的影响。因此，在有

关算法运行时间的测算中，着重从K的取值和样本数

据大小这两个方面对该算法的运行时间进行测量。 
1) 算法运行时间随K值变化情况 
在样本数据量一定，算法运行时间随K值变化趋

势的测量实验中，样本数据选定为处理后的数据集

Adult.test中的所有数据(16 008条)。由于K值表示等

价组内完全相同的记录数，且避免数据表的链接攻

击，故K值为大于等于2的正整数。 
上述实验结果中，当K大于10时，K值的增大对

算法运行时间影响不大。因此K值均从2～200中递增

选取，其中 小值为2， 大值为200，并将实验的

执行结果以折线图的形式进行输出，如图2所示。 
实验结果表明：当数据量一定时，K-匿名模型

实现算法的运行时间会随着K值的增大而增加。当K
值较小时，多属性泛化的K-匿名算法与Datafly算法

的运行时间基本相同；但随着K值增大，多属性泛化

的K-匿名算法的运行时间略微高于Datafly算法的运

行时间。 
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    图2  算法运行时间随K值变化情况 

2) 算法运行时间随数据量变化情况 
在保持K值不变，算法运行时间随样本数据量变

化趋势的测算试验中，设定K值为2，样本数据是从

处理后的数据集Adult.test(16 008条数据)中依次选

取10、20、50、100、500、1 000、10 000条数据作

为实验测算样本，结果如图3所示。 
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    图3  算法运行时间随数据量的变化情况 

实验结果表明：当K值一定时，K-匿名模型实现

算法的运行时间会随着数据量的增大而增加。当数

据量较小时，多属性泛化的K-匿名算法的运行时间

与Datafly算法的运行时间基本相同。随着数据量的

不断增大，多属性泛化的K-匿名算法的运行时间要

略高于Datafly算法。原因是多属性泛化的K-匿名算

法优先选取近似度大的准标识符属性进行泛化，增

加等价组内记录条数，加快实现K-匿名要求。但在

每次泛化前，均需重新计算确定取值 多的准标识

符属性，选取近似度高的准标识符属性进行泛化，

故多属性泛化的K-匿名算法和Datafly算法的总体运

行时间相仿。 
3) 数据精度测算结果及分析 
实验选取Precision测算公式对泛化后数据进行

精度测量。在K-匿名算法中，各准标识符属性的泛

化程度是影响泛化后数据精度的 主要因素，而各

准标识符属性的泛化程度由实验开始前所选取的K
值决定。样本数据是经处理后的Adult.test中的所有

数据(16 008条)，K值是从2～200中递增选取，其中

小值为2， 大值为200，并和经典Datafly算法进

行对比，如图4所示。  
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图4  数据精度随K值变化情况 

实验结果表明：当数据量一定时，经K-匿名模

型实现算法处理后的数据精度会随着K值的增大而

减小。在K值为2时，两种算法处理后的数据精度几

乎相同。不过，随着K值的不断增大，多属性泛化的

K-匿名算法处理后的数据精度要明显高于Datafly算
法处理后的数据精度。在多属性泛化的K-匿名算法

中，每次泛化前均需重新选择被泛化的属性，有效

解决Datafly算法中某一取值 多的准标识符属性达

到 高泛化等级时，数据表仍旧不能满足K-匿名要

求而导致属性被过度泛化的问题，故经过多属性泛

化的K-匿名算法泛化后的数据精度高于经典Datafly
算法泛化后的数据精度。 

4  结 束 语 
匿名算法的效率和处理后数据的可用性是衡量

K-匿名算法的两个重要指标。针对经典Datafly算法

存在泛化属性选取过于单一的问题，提出了多属性

泛化的K-匿名算法。在该算法中，由准标识符属性

值的种类数量确定需要优先泛化的准标识符属性；

并针对泛化过程中可能出现取值 多的准标识符属
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性同时存在多个的情况，引入属性近似度的概念，

选取属性近似度 大的准标识符属性优先泛化，有

效地控制属性过度泛化的问题，提高泛化后数据的

可用性。通过与经典Datafly算法进行实验对比，多

属性泛化的K-匿名算法泛化后数据精度更高，运算

时间和Datafly算法相当，具有更好的实际应用价值。 
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