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【摘要】BGN加密方案是指允许密文任意次加法和一次乘法运算的加密方案，并且在密文的运算中，密文的规模没有增

长。BGV12加密方案是基于(G)LWE的全同态加密方案，为了实现乘法同态，需要用到密钥交换、模转换等技术。该文在BGV12
基础上构造了一种BGN加密方案。虽然只能支持密文的一次乘法运算，但不需要其他技术的支持，因而更快捷。与GVH10加
密方案相比，有更好的参数规模。此外，将BGN加密方案扩展成一种门限加密方案，该门限加密方案同样允许所有参与者共

同解密一个密文而没有泄露明文的任何信息，并且能抵抗密钥泄露攻击。 
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Abstract  The BGN (Boneh-Goh-Nissim) cryptosystem is a cryptosystem that permits arbitrary number of 

additions and one multiplication of ciphertext without growing the size of ciphertext. The scheme of BGV12 is a 
fully homomorphic encryption from (G)LWE which needs key switching, modulus switching and other 
technologies for the multiplicative homomorphism. This paper describes a BGN scheme based on BGV12. 
Although our constructed scheme only permits one multiplication, it does not need other technologies, so it is more 
efficient. Comparing with the scheme of GVH10, our scheme has better size of parameter. In addition, we extend 
our scheme to a threshold encryption scheme, which allows parties to cooperatively decrypt a ciphertext without 
learning anything but the plaintext, and can be protected from related-key attacks. 

Key words  BGN-type cryptosystem;  key-homomorphic;  learning with error problem;  threshold 
encryption 
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基于容错学习(learning with error problem, LWE)
的密码是一类备受关注的抗量子计算攻击的公钥密

码体制[1]。BGN加密方案[2]描述了一种允许任意次加

法和一次乘法的密文运算的加密系统，并且在密文

的运算中，密文的规模没有增长。文献[3]基于LWE
构造了一种简单的BGN加密方案GHV10，GHV10的
解密算法需要用到陷门技术[4]。文献[5]构造了一种

BGN加密方案，但是基于双线性配对和子集判定假

设的。 
加密方案BGV12[6]是一种全同态加密方案，加

密的明文是比特，密文是向量。因为密文的乘法运

算是向量的张量积，所以密文在运算后规模扩大。

BGV12利用密钥交换、模转换等技术来控制噪音的

增长和密文的规模，从而实现了全同态加密运算。

如果为了实现密文的一次乘法运算仍然需要使用这

些技术，那么BGV12就显得有些差强人意。本文利

用BGV12的加密方案设计了一种变形的加密方案。

加密的明文为矩阵(明文打包运算[7])，密文也为矩

阵。因为密文的乘法运算是矩阵的乘法，而不是矩

阵的张量积，所以密文的规模在运算后没有增大。  
文献[8]基于RLWE构造了一种全同态加密算法

ZXJXZ14，并扩展成一种门限加密方案。本文依据
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ZXJXZ14，也将设计BGN加密方案扩展成一种门限

加密方案，并且同样能抵抗密钥泄露攻击。 

1  预备知识 
本文中的数、向量、矩阵分别记为 x 、 x、X，

向量的内积记为 ,< >v u ， kI 表示k阶单位矩阵， TA
表示矩阵 A的转置，[k]表示集合{1,2, , }k 。对于概

率分布 D 而言， x D← 表示 x 依概率分布D选取，

对于集合S， x S← 表示 x 在集合S上均匀随机选取。

|| ||∞v 、|| ||∞A 分别表示向量 v及矩阵A中元素最大的

量级。 ,x x⎢ ⎥ ⎡ ⎤⎣ ⎦ ⎢ ⎥ ( 0x≥ )表示对数x向下和向上取整，

[ ]qx 表示 (mod )x q ，[ ]qA 表示对矩阵A的每一个元素

分别模q。规定 ( / 2, / 2]q q q= − ∩ 。 

定义 1  (LWE问题[9])对于整数 ( )q q n= ，向量
n
q∈s 及一个 q 上的误差分布 ( )nχ χ= ，选取

n
q←a 及 x χ← ，输出 ( , , ) n

q qx< > + ∈ ×a a s ，

该分布记为 ,A χs 。 , , ,LWEn m q χ 的判定问题为：以不可

忽略的优势来区分m个来自 ,A χs 的取样和m个

n
q q× 上的均匀随机取样。文献[9]在2005年证明 

了在量子归约下，LWE问题至少与worst-case的近似

因子为 ( / )O n α 的SVP、SIVP 的变体一样困难，其

中α 是LWE实例中与扰动分布的方差有关的参数。

文献[10-11]分别给出了从GapSVP到LWE一个经典

归约。 
定义 2  (B界分布[12])对于一个定义在整数上

的分布全体{ }n n N
χ

∈
，如果 Pr [| | ]

n
B

χ←
>

e
e 是可忽略的，

则{ }n n N
χ

∈
称为B界的。 

定理 1[12]  设 ( )q q n= ∈ 为素数的幂或者为

不同poly(n)大小的素数的乘积， (log )B n nω≥ 。那

么存在一个有效的取样B界分布 χ ，使得如果存在一

个有效的算法解决参数为 , ,n q χ 的一般情况的LWE
困难问题，那么： 

1) 存在一个有效的量子算法在 n 维格上解决

( / )GapSVPO nq B ； 

2) 如果 / 2(2 )nq O≥ ，那么存在一个有效的经典

算法在 n 维格上解决 ( / )GapSVPO nq B 。 

对于这两种情况，如果考虑以亚多项式的优势

来区分，那么需要 ( )B O n≥ ，并且最后的近似因子

比 1.5( / )O n q B 略大。 

2  BGN加密方案 
本节利用BGV12的加密方案设计了一种变形的

加密方案。加密的明文为矩阵，密文也为矩阵。因

为密文的乘法运算是矩阵的乘法，所以密文的规模

在运算后没有增大。又因为该加密方案也支持任意

次密文加法运算，所以为BGN加密方案。 
2.1  BGN加密方案 

BGN 加 密 方 案 由 五 元 组 ( E.Setup , 
E.SecretKeygen, E.PublicKeygen, E.Enc, E.Enc, 
E.Dec)构成。 

初始化阶段E.Setup(1 ,1 )λ μ ：适应性地选择 μ 比

特的模q，及参数 ( , )n n λ μ= ， (2 1) logm n q= +⎡ ⎤⎢ ⎥ ，

( , )χ χ λ μ= 。 
密 钥 生 成 算 法 E.SecretKeygen( 1n ) ： 选 取

n m
q

×←S ，输出 ( ) ( )sk n n m n m
q

+ × +⎛ ⎞
= ∈⎜ ⎟

⎝ ⎠

I S
0 0

。 

公 钥 生 成 算 法 E.PublicKeygen(S) ： 选 取
m n
q

×←A  及 n nχ ×←X ，计算 [ 2 ]q= +B SA X 。输

出 ( )pk n m n
q

+ ×⎛ ⎞
= ∈⎜ ⎟−⎝ ⎠

B
A

。 

加密算法E.Enc (pk,M) ：对于明文 {0,1}n n×∈M ，

pk
⎛ ⎞

= ⎜ ⎟−⎝ ⎠

B
A

， 选 取 {0,1}n n×∈R ， 并 输 出 密 文

( ) ( )n m n m
q

q

+ × +⎡ + ⎤⎛ ⎞
= ∈⎢ ⎥⎜ ⎟−⎝ ⎠⎣ ⎦

BR M
C

AR
0
0

。 

解 密 算 法 E.Dec (sk, )C ： 对 于 密 文 C ，

sk n⎛ ⎞
= ⎜ ⎟

⎝ ⎠

I S
0 0

，令 n

q

⎡ ⎤⎛ ⎞
= ⎢ ⎥⎜ ⎟

⎝ ⎠⎣ ⎦

I S
E C

0 0
，然后输出

( , )
2

, ji j i q
m ⎡ ⎤⎡ ⎤= < >⎣ ⎦⎢ ⎥⎣ ⎦

e s ，这里 ie 是 E是的第i行， js 是

T
n⎛ ⎞

⎜ ⎟
⎝ ⎠

I S
0 0

的第j列， , [ ]i j n∈ 。 

注：解密算法中的右乘

T
n⎛ ⎞

⎜ ⎟
⎝ ⎠

I S
0 0

是多余的，仅

在乘积密文的解密中会用到。 
命题 1  (正确性)设 , , ,| |q n m Bχ ≤ 为上述加密

方案 E 所需的参数， n m
q

×∈S 为任意矩阵，

{0,1}n n×∈M 。令 E.PublicKeygen( )n⎛ ⎞
←⎜ ⎟

⎝ ⎠

I S
S

0 0
，

E.Enc(pk, )←C M ，如果[ 2 ] 2q+ = +M XR M XR，

那么E.Decs(sk, ) =C M。 

证 明 ： 由 定 义 可 知

T
n n⎛ ⎞ ⎛ ⎞

=⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

I S I S
C

0 0 0 0
 

2
(mod )q

+⎛ ⎞
⎜ ⎟
⎝ ⎠

M XR 0
0 0

，因而解密正确。 
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引理 1  (安全性)[5]：设参数 , , ,m n q χ ，使得

LWE , , ,m n q χ 成立，那么对任意的 2
n n×∈M ，如果

E.PublicKeygen( )
⎛ ⎞
⎜ ⎟−⎝ ⎠

←
B
A

S ， {0,1}n n×∈R ，则 ( ,BR  

)AR 与 m n m n
q q

× ×× 上的均匀分布计算不可区分。 

2.2  同态性 
设密文： 

1 1
1

1 q

⎡ ⎤+⎛ ⎞
= ⎢ ⎥⎜ ⎟−⎝ ⎠⎣ ⎦

BR M
C

AR
0
0

 

2 2
2

2 q

⎡ ⎤+⎛ ⎞
= ⎢ ⎥⎜ ⎟−⎝ ⎠⎣ ⎦

BR M
C

AR
0
0

 

则： 
1) 加法 
对于适合的参数有： 

1 2 1 2
1 2

1 2

( ) ( )
( )

q

+ ⎡ ⎤+ + +⎛ ⎞
= + = ⎢ ⎥⎜ ⎟− +⎝ ⎠⎣ ⎦

B R R M M
C C C

A R R
0
0

 

是 1 2 2[ ]+M M 的密文。 

2) 乘法 
规定密文乘积为 * T

1 2 mod q=C C C 。因此 
T

*

1 1

1

T
2 2

2

T *
1 2

mod

mod

n n

n

n q

q

⎛ ⎞ ⎛ ⎞
⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

+⎛ ⎞⎛ ⎞
×⎜ ⎟⎜ ⎟ −⎝ ⎠⎝ ⎠

⎛ ⎞+⎛ ⎞⎛ ⎞
=⎜ ⎟⎜ ⎟⎜ ⎟ −⎝ ⎠⎝ ⎠⎝ ⎠

⎛ ⎞+
⎜ ⎟
⎝ ⎠

=
I S I S

C

BR MI S
AR

BR MI S
AR

M M X

0 0 0 0

0
00 0

0
00 0

0
0 0

 

式中， * T T T T T
1 2 2 1 1 2 1 1 2 22 2 4X= + +X M R X X R M R R X ，

那么对于适合的参数 T
2

*
1 mod q=C C C 为 T

1 2 2[ ]M M
的密文。 
2.3  参数设定 

定理 2  令 n为安全参数，任意的 ( ) 0c c n= > 。

设 2 66 cq n +> 为素数， (2 1) logm n q= +⎡ ⎤⎢ ⎥ ，
3
2B n= 。

那么上述加密方案支持密文的 cn 次加法和一次乘法

运算。 
证明：先考虑密文C为 cl n≤ 个密文的和，记

1 1

1

l l

i i
i i

l

i
i q

= =

=

⎡ ⎤⎛ ⎞
+⎢ ⎥⎜ ⎟

⎢ ⎥⎜ ⎟= ⎢ ⎥⎜ ⎟
⎢ ⎥⎜ ⎟−⎜ ⎟⎢ ⎥⎝ ⎠⎣ ⎦

∑ ∑

∑

B R M
C

A R

0

0
。 

因为 

1 1

5
5/ 2 2

2

(1 2 ) 3
2

c

l

i i

c

l

i i

l nBl

qn n n

=

+

= ∞

+ <

+ < <

+ =∑ ∑B R M
 

所以
1 1 1 1

2 2
l l l l

i i i i i i
i i i iq= = = =

⎡ ⎤
+ = +⎢ ⎥

⎣ ⎦
∑ ∑ ∑ ∑M X R M X R ，故

E.Dec (sk, )C =
1 2

l

i
i=

⎡ ⎤
⎢ ⎥
⎣ ⎦
∑M 。 

下面考虑密文 ′C 为两个密文的乘积，这两个密

文分别为 1 2,l l 个密文的和，其中 1 2
cl l n+ ≤ ，记

1 1 2 2

1 2

T

1 1 1 1

1 1

l l l l

i i i i
i i i i

l l

i i
i i

q

= = = =

= =

⎡ ⎤⎛ ⎞⎛ ⎞
⎢ ⎥′+ +⎜ ⎟⎜ ⎟
⎢ ⎥⎜ ⎟⎜ ⎟′ = ⎢ ⎥⎜ ⎟⎜ ⎟
⎢ ⎥⎜ ⎟⎜ ⎟− −⎜ ⎟⎜ ⎟⎢ ⎥⎝ ⎠⎝ ⎠⎣ ⎦

∑ ∑ ∑ ∑

∑ ∑

B R M B R M
C

A R A R

0 0

0 0
。 

因为： 

1 1 2 2

1 1 2 2
2

1 1

5

T

1 1 1

2 1
5 2 62

1

( 2 )( 2 )

(1 2 ) ( )

51 4 4
4

2

4

2

2

c

l l l l

i i i i i i
i i i i

c
c

n l nBl l nBl

n nB l n l

n qn n n

= = = =

+

∞

+

⎛ ⎞⎛ ⎞
=′+ +⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟

+ +

+ − <

⎛ ⎞
+ + < <⎜ ⎟

⎝ ⎠

⎝ ⎠⎝ ⎠
∑ ∑ ∑ ∑

≤

M X R M X R

 

所以E.Dec (sk, )C′ = 
1 2

T

1 1
2

l l

i i
i i= =

⎡ ⎤⎛ ⎞⎛ ⎞
⎢ ⎥⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎢ ⎥⎝ ⎠⎝ ⎠⎣ ⎦

∑ ∑M M 。 

注：本方案与GHV10[3]相比较，对于任意的

( ) 0c c n= > ，仅要求 2 66 cq n +> 为素数，而GHV10要
求 20 3 3 4 52 ( 4) logcq c n n+> + 为素数。这意味着如果q
的范围扩大，则能支持比 ( ) 0c c n= > 更大的运算。 

3  扩展成门限加密方案 
本节首先介绍密钥同态，然后构造门限加密方

案，最后证明该方案能抵抗密钥泄露攻击。 

3.1  密钥同态 

假设密钥 sk =E.SecretKeygen(1 )i n
i

⎛ ⎞
= ⎜ ⎟

⎝ ⎠

I S
0 0

,选

取 m n
q

×←A , n n
i χ ×←X ，令： 

[ 2 ] n n
i i i q q

×= + ∈B S A X  

那么 E.PublicKeyg n( )pk ei
i i

⎛ ⎞
= ⎜ =⎟−⎝ ⎠

B
S

A
， 1,2i = 。

因为： 
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1 2 1 2 1 2

1 2

( ) 2( )

E.PublicKeygen( )

+ + + +⎛ ⎞ ⎛ ⎞
=⎜ ⎟ ⎜ ⎟− −⎝ ⎠ ⎝ ⎠

=

+

B B S S A

S

X
A

S

X
A  

所以得到了对应于结合密钥 1 2sk
+⎛ ⎞

= ⎜ ⎟
⎝ ⎠

I S S
0 0

的结

合公钥 1 2pk
+⎛ ⎞

= ⎜ ⎟−⎝ ⎠

B B
A

，这就是密钥同态。 

3.2  门限加密方案 
类似于文献[8]，本文也假设存在一个可信第三

方F，F计算结合公钥、密钥，然后把计算后的结果

发送给各个参与者(假设共k个参与者)，并同时保证

密钥的安全性。为了保证语义安全，本文同样加入

了干扰噪音。 

密钥生成算法TE.SecretKeygen( 1n )：取 i ←S  

n m
q

× ，输出 ( ) ( )sk n i n m n m
i q

+ × +⎛ ⎞
= ∈⎜ ⎟

⎝ ⎠

I S
0 0

, [ ]i k∈ 。 

公 钥 生 成 算 法  TE.PublicKeygen(S) ： 取
m n
q

×←A ， n n
i χ ×←X ，计算 [ 2 ]i i i q= +B S A X ，输

出 ( )pk i n m n
i q

+ ×⎛ ⎞
= ∈⎜ ⎟−⎝ ⎠

B
A

， [ ]i k∈ 。 

当F从k个参与者中接收到 pk i 后诚实地计算

1

k

i
i=

= ∑B B 。故结合公钥为： pk
⎛ ⎞

= ⎜ ⎟−⎝ ⎠

B
A

。 

加密算法TE.Enc(pk，M)：对于明文 {0,1}n n×∈M

及公钥 pk
⎛ ⎞

= ⎜ ⎟−⎝ ⎠

B
A

，均匀取 {0,1}n n×∈R 及干扰噪音

*X ，输出密文
*2

q

⎡ ⎤⎛ ⎞+ +
= ⎢ ⎥⎜ ⎟

−⎢ ⎥⎝ ⎠⎣ ⎦

BR M X
C

AR
0
0

。 

解密算法TE.Dec (sk, )C ：各参与者把解密共享
T

n i n i⎛ ⎞ ⎛ ⎞
⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

I S I S
C

0 0 0 0
发送给 F ， F 诚实地计算

T

1

mod 2
k

n i n i

i q=

⎡ ⎤⎛ ⎞ ⎛ ⎞
⎢ ⎥⎜ ⎟ ⎜ ⎟
⎢ ⎥⎝ ⎠ ⎝ ⎠⎣ ⎦
∑ I S I S

C
0 0 0 0

。并输出明文M。 

正确性可由以下运算得出。 
T

1

*

1

mod 2

2
mod 2

k
n i n i

i q

k

i
i

q

=

=

⎡ ⎤⎛ ⎞ ⎛ ⎞
=⎢ ⎥⎜ ⎟ ⎜ ⎟

⎢ ⎥⎝ ⎠ ⎝ ⎠⎣ ⎦
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3.3  结合密钥的安全性 
可以仿照文献[8]的游戏来证明结合密钥的安全

性，即攻击者不能以显著优势区分在诚实公钥下的

加密密文与均匀选取的假密文，证明省略。 

4  结 束 语 
本文基于BGV12，设计了一种基于LWE的BGN

加密方案。与GHV10比较，有较好的参数规模，即

对 于 任 意 的 ( ) 0c c n= > ， GHV10 要 求
20 3 3 4 52 ( 4) logcq c n n+> + 为素数，而本文仅要求

2 66 cq n +> 为素数。与BGV12比较，因为不再需要用

到密钥交换、模转换等技术，一次乘法同态运算更

高效。与ZXJXZ14类似，将BGN加密也扩展成一种

门限加密方案，允许所有参与者共同解密一个密文

而没有泄露明文的任何信息，并且能抵抗密钥泄露

攻击。最后值得注意的是，类似于GHV10中的扩展

及应用，同样可以把本文的加密方案扩展成身份基

加密(也需要利用陷门T)、Two-Out-of-Two加密等。 
 
本文得到信息安全国家重点实验室开放课题

(2016-MS-10)的资助，在此表示感谢。 
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