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一种基于信息论模型的入侵检测特征提取方法 
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【摘要】在网络入侵检测中，由于原始数据特征维度高和冗余特征多，导致入侵检测系统的存储负担增加，检测分类器

性能降低。针对该问题本文提出了一种基于信息论模型的入侵检测特征提取方法。它以具有最大信息增益的特征为搜索起点，

利用搜索策略和评估函数迭代调整数据集分类标记、已选取特征子集和候选特征三者之间的相关度，最后通过终止条件确定

选取特征子集。以入侵检测样本数据集为实验数据，将该方法选取的特征向量运用到支持向量机分类算法中，在特征维度大

幅度降低的情况下，检测精度变化很小。实验结果证明了本方法的有效性。 
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Abstract  In the network intrusion detection, because of the high dimensionality and redundant features of 

the original data, the storage burden of the intrusion detection system is increased, and the performance of the 
classifier is reduced. Aiming at this problem, this paper proposes an intrusion detection feature extraction method 
based on information theory model. The method starts with the feature of maximum information gain, and then 
iteratively adjusts the correlation among the classification mark of the data set, selected feature subset and 
candidate feature by search strategies and evaluation functions. Finally, the feature subset is determined by 
terminating conditions. In the experiment, we chose sample dataset for intrusion detection as the experimental data, 
and apply feature vector selected by the method to the support vector machine classification algorithm. It is found 
that the detection accuracy is almost unchanged, in the case that the dimension of the feature is greatly reduced. 
The results show the validity of the method. 
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随着网络技术的快速发展，计算机网络在各个

领域得到广泛应用，网络安全也变得日益重要。入

侵检测是一种通过采集和分析被保护系统的信息从

而发现入侵行为的技术。入侵检测的数据源通常来

自网络中的数据包和系统的审计日志等，这些原始

数据通常包含多达几十个特征，如果直接将它们应

用到检测算法中，将导致检测速度缓慢，响应不及

时。因此，从大量特征中提取可替代的特征子集是

入侵检测数据预处理需要解决的重要问题。 
如何选择一个度量对量化特征进行测度是在进

行特征选取前的一项重要工作。信息论中的熵是对

随机信息中不确定性的度量。熵作为一种良好全局

测度，在特征选取时，它能够帮助我们寻找到更有

作用的特征。本文在深入分析网络流量数据集的基

础上，提出了一种改进的面向入侵检测的基于信息

论模型的特征提取方法。 

1  相关工作 
特征提取作为数据挖掘技术中的一项重要的预

处理步骤，在机器学习领域具有重要的研究价值。

根据样本集是否有标记，特征提取方法可以分为3
种：无监督学习算法[1-2]、半监督学习算法[3-4]和有监
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督学习算法[5-6]。有监督模式特征提取算法是在计算

类别与特征之间的相关度时，依据标记的类别信息，

选择类别区分力 大的特征子集。该算法的优点是

分类性能比较高，但缺点是必须在样本集中标记类

别，故通用性不强。无监督模式特征提取算法是在

没有前面的经验指导下，通过特征间的内在联系，

利用样本数据的方差或分离性从特征集中提取重要

的特征。该算法的优点是无需具有标记的数据样本，

具有一定的通用性，但性能不如有监督模式特征提

取算法，并且算法的时间和空间复杂度也高于前者。

结合无监督学习算法和有监督学习算法，出现了半

监督模式特征提取算法，该算法为了提高大量未标

记类别样本数据的特征提取，先对少数样本数据标

记类别，并以之为指导。 
根据与学习算法结合的方式不同，一般将特征

提取算法大致分为4类：Embedded、Filter、Wrapper
和Hybrid模型[7]。Embedded模型将特征提取与学习

过程同时进行，在学习训练的过程中选择合适的特

征，学习过程完成后，算法所涉及到的特征即为提

取的特征结果。该模型的典型算法是决策树算法，

如文献[8]提出的ID3和C4.5算法。Filter特征提取算

法的评估标准直接由数据集求得，独立于学习算法。

该算法以特征之间相互独立为条件，依据每一个特

征对于分类的区分能力，选择其中区分能力 强的n
个特征进行组合。与Filter模型特征提取算法不同，

基于Wrapper模型的特征提取算法使用分类器的分

类评价来确定特征子集，即首先利用分类器对不同

的特征子集组合进行评价，然后对不同的特征子集

评价对比得出 优的特征子集。但是该算法一个明

显的缺点是算法的时间和空间复杂度比较高。

Hybrid模型特征提取算法结合Filter模型和Wrapper
模型确定 后的特征子集。它一般先采用前者除掉

与类别无关的特征，然后将剩下的特征和类别作为

后者的输入，进一步获取 优的特征子集。 

2  特征提取方法 
特征选择是一种典型的搜索寻优问题。大小为n

的特征集合，根据选择或不选择两种情况，可以形

成2n种集合空间，然后从这个空间中搜索出 优的

结果。但是在特征数目多的情况下，如果采用穷尽

式的选择算法，那么将会导致特征选择过程占用大

量的计算资源、花费大量的时间，因此许多研究人

员致力于用一种智能化的搜索算法来寻找 优解。

一般特征选择算法必须确定以下4个方面[9]：1)搜索

起点；2) 搜索策略；3) 特征评估函数；4) 终止条

件。本文从这4个方面出发，根据入侵检测中数据集

的特点，提出了一种结合信息熵中的信息增益和条

件互信息概念的特征提取方法。 
2.1  问题模型及相关定义 

设入侵检测训练数据集为D，|D|表示其样本的

容量，即样本个数。设数据集中的类别标记为

C={C1,C2,…,Ck}，在本文中将入侵检测数据集类别

标记划分为normal和abnormal两类，即将所有正常数

据标记为normal，所有攻击数据均标记为abnormal，
因此|Ci|=2。数据集中类别标记集合F是类别C的一

种组合。设数据集的特征集合为T={t1,t2,…,tn}，|T|
表示其特征的个数，T ′为特征集合T的一个子集，即

T ′ ⊂ T。特征选取方法的基本思想是从原特征集合T
中选择出它的—个子集构成新的特征空间。 

对于某一个特征tx，其可能取值集合记为Stx。对

于x∈Stx，其概率为P(x)，根据Shannon信息理论，tx

的信息熵定义为： 

1

( ) ( ) log ( )
m
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i
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= −∑           (1) 

在信息论里面，式(1)是信息不确定性的一个度

量，值越大则表示信息的不确定程度越高。对于训

练数据集，可以得到数据集类别标记集合的信息熵

为H(F)，也是数据集的经验熵。 
当训练数据集中特征ty已知时，特征tx中剩余的

不确定性用条件熵来定义： 
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对于训练数据集中两个随机特征tx和ty的统计依

存关系用互信息来定义： 
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互信息越大，这两个随机特征之间的联系越紧

密；当互信息趋近于零时，这两者之间相互独立。 
在机器学习领域，信息增益作为信息论统计中

的一个重要概念被广泛应用。对分类系统来说，信

息增益是某—特征项t在系统中出现与否的信息量

之差，它定义为： 
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式中，p(ci)表示ci类在样本标记集合F中出现的概率；

p(t)和p(t')表示数据集中特征t所有取值的概率；p(ci|t)
和p(ci|t')表示数据集中特征t取某一值时属于ci类的

概率。在特征选择中，某个特征的信息增益越大，

说明它的作用越大，对F也越重要。因此，在进行特

征选择时，信息增益值大的特征将会是候选特征。

但通过式(4)可以看出：给定一个数据集后，它的H(F)
是固定的，因此IG(t)的大小取决于H(F|t)。当特征t
的取值都不相同时，H(F|t)将会等于0，这时IG(t)将

大，显然这种情况的特征意义不大。因此根据

C4.5[8]算法，为了解决这个问题，一般采用信息增益

率，定义如下： 
IG( , )IGR( , )

( )
F tF t

H t
=              (5) 

式中，H(t)表示特征t的信息熵。 
在入侵检测数据集中，类别标记是由离散型数

据{normal，abnormal}表示，但有些样本特征的值是

连续型的数据，如duration、src_bytes等特征的值。

在评判这些连续特征与类别标记的相关性时，需要

对连续特征进行离散化。由于入侵检测数据集的类

别标记只有normal和abnormal两类，所以对于连续型

特征的值域只需要将它们划分为两个区域，分别对

应前面的两种标记类型。具体划分点的计算方法如下。 
对于连续特征T，对它的样本数据集中不重复的

值经排序后为v1<v2<…<vn，并按下面的步骤进行

计算： 
1) 设i=1; 
2) 令v=(vi+vi+1)/2；设样本数据集中特征T的值

≤v时为0，>v时为1； 
3) 令Ii=I(T;C)，设i=i+1，重复步骤2)，直到i

≤n； 
4) 输出{I1, I2,…}值 大对应的v值。 
v值就是特征T值域的划分点，利用该值将特征T

的值域分成两个区域，按照约定分别将在这两个区

域的值指定为0或者1。 
2.2  搜索起点 

被选取特征子集的初始状态称为算法的搜索起

点，它对搜索结果有十分重要的影响。当被选取特

征子集为空时，可以按照一定方法逐个地向被选取

特征子集加入特征；当被选取特征子集为全集时，

可以按照一定方法不断地删减特征；当被选取特征

子集从特征集的某个子集开始时，那么搜索策略一

般采用随机或者启发式。 
本文根据 优被选取特征集中一定包含了对数

据集类别信息增益 高的特征这一原则，搜索起点

为：max{IGR(t1), IGR(t2),…, IGR(tn)}。IGR函数为某

一特征的信息增益率，具体如式(5)所示。 
2.3  搜索策略 

被选取特征集搜索算法一般采用顺序搜索和随

机搜索。顺序搜索算法采用顺序的方式，从特征集

中选取特征到被选取特征集，从而逐步扩展搜索，

如顺序前向搜索和顺序后向搜索等。随机搜索算法

包括模拟退火、遗传算法和集束式搜索等。本算法

采用顺序搜索的方式，基本步骤如下： 
1) 初始化：提取特征子集T'=max{IGR(t1), IGR 

(t2),…, IGR (tn)}，T={除T'外所有的属性}； 
2) ∀t∈T，按特征评估函数计算特征t的值； 
3) 计算T集合中所有特征的值，获得具有 大

值的特征tmax，设置T=T−{tmax}，T'=T'∪{tmax}； 
4) 重复步骤2)和步骤3)直至满足终止条件； 
5) 输出特征集T'。 

2.4  特征评估函数 
特征评估函数是特征选择的评价标准，即可以

利用单独的特征独立进行评价，也可以利用某个特

征子集整体进行评价。 
在文献[10]中，针对利用信息增益思想提取特征

时存在的一些问题，分别提出了增加了频度、集中

度和分散度3项测试指标的方法。在MaxMI[11]特征选

择算法中，提出了 大化互信息的基本思想，即提

取的特征子集应当尽可能多地提供关于类别的信

息，也就是 大化I(C; T')。这两个算法 大的问题

就是只考虑到了各特征与类别之间的关系，而没有

考虑到提取的特征之间的相互影响。在PG-HMI[12]

算法中，虽然评估函数即考虑到了特征选取准则既

与属性能够提供的新信息量I(C；f |S)相关，也与属

性和类别标记的相关度I(C；f)相关，但是没有考虑

到新选择的特征f可能会对已提取的特征子集产生

冗余。 
结合前面的研究成果和信息论模型，提出一种

基于信息论模型的特征选择算法，该算法即考虑到

在已选取特征子集确定的条件下，候选特征与类别

之间的关系，又将候选特征与已选取特征子集之间

的相关度作为该特征是否选取的重要依据。 
设原始特征集为T={T1,T2,…,Tn}，选取的特征子

集为T'={T'1,T'2,…}，候选特征为t。在已选取特征子

集确定的条件下，候选特征与类别之间的相关性根

据式(2)和式(3)得到： 
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式中， 1 2, ),( ,H F T T′ ′ 表示样本数据集分类标记集合

与当前已 选取特征 子集数据 集的联合 熵 ；

1 2( ), , ,T TH t′ ′ 表示当前已选取特征子集数据集与候

选特征数据集的联合熵； 1 2,, , ),(H TF tT ′ ′ 表示样本

数据集分类标记集合、当前已选取特征子集数据集

和候选特征数据集的联合熵； 1 2( , , )TH T′ ′ 表示当前

已选取特征子集数据集的联合熵。根据条件互信息

的性质，式(6)的值大于等于零。当值等于零时，表

示候选特征与样本数据集分类标记不相关。值越大

表示在当前已选取特征子集固定的条件下，两者的

相关性越强。 
候选特征与已选取特征子集之间的相关度定

义为： 
1 2
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式中， H(t) 表示候选特征数据集的信息熵；

1,( ),,TH t T′ ′ 表示候选特征数据集与当前已选取特

征子集数据集的联合熵； 1( , , )TH T′ ′ 表示当前已选

取特征子集数据集的联合熵。式(7)的值等于零时，

表示候选特征与已选取特征子集不相关。但是根据

入侵检测数据集的分析， MI( ; )t T ′ 为零的可能性几

乎很小，所以必须设置一个阀值控制候选特征与已

选特征子集之间的相关度。 
综合上述得到本算法的搜索评估函数为： 

{ }max MI( ; | ) 0 MI( ; )i iF t T t T ε′ ′> <∩       (8) 

该函数表示在已选取特征子集确定的条件下，

从所有候选特征中选取与已选取特征子集的互信息

小于阀值ε∈[0,1]、并且与样本标记的互信息值 大

且大于零的特征。 
2.5  终止条件 

算法的终止条件可以选择固定的迭代次数和特

征数目来进行，也可以自己定义终止条件函数。本

算法的终止条件为： 
{ }
or{

| MI( ; | )
| MI( ; ) }

i

i i

it
t t T

F t T β
ε

= ∅
′ <

′ >

= ∅
         (9) 

上述终止条件表示当所有候选特征在已选取特

征子集确定的条件下，与样本标记的互信息都小于

阀值β∈[0,1]时终止，或者在前面表达式不成立的条

件下，所有候选特征与已选取特征子集的互信息大

于阀值ε∈[0,1]。 

3  实验结果及分析 
3.1  实验数据 

为了检验本文提出的特征提取算法的有效性，

选用了KDD99数据集作为实验数据集。KDD CUP 
1999数据集是由麻省理工学院的林肯实验室采用

1998年美国国防部高级规划署的入侵检测数据集建

立起来的。数据提取了41个特征，包括34个连续型

特征和7个离散型特征。 
由于原始数据集过于庞大，因此只选取KDD99

中的kddcupdata10percent数据集。该数据集包含

494 021条连接记录，其中攻击连接记录396 743条，

正常连接记录97 278条，攻击类型22个。为了验证

本算法提取的特征集对未知攻击类型的有效性，在

训练数据集中只包含12种攻击类型，记录条数4 000
条，其中攻击记录2 000条。测试数据集中包含22种
攻击类型，记录条件10 000条，其中攻击记录3 000条。 
3.2  实验设置 

在实验过程中，本方法的主要参数是搜索函数

和终止条件函数的两个阀值。其中通过阀值β可以控

制选取特征子集与样本标记的相关性程度。如果β
太大，它们的相关程度变高，入选特征数少，可能

一些较重要的特征无法选取，从而导致分类算法精

确度不高；若β值太小，入选特征数变多，不利于分

类算法的性能。通过多次实验，确定β为0.35。阀值

ε 主要控制被提取特征之间的相关性程度，较大时

导致被提取特征之间的冗余度较高，因此ε 值设为

0.05。 
实验环境为CPU Inter Core i7 2.50 GHz，内存

8.00 GB，操作系统Windows8 64位，开发工具

Matlab2010。 
3.3  特征选取结果和分析 

根据上面的实验数据和实验设置，利用本文提

出的特征提取算法，得到特征子集的属性ID为1、3、
5、6、12、23、24、32、33、36、37、40。为了验

证特征选取的有效性，本文使用支持向量机分类算

法(support vector machines, SVM)对测试数据集进行

两组实验，分别是原始特征全集和本文提出的方法

所选出的特征子集，并进行入侵检测性能评估。本

文采用检测时间、检测率和误报率3个评价指标进行
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性能评估，其中： 
DCDR=
AC
MICFPR =
NIC

            (10) 

式中，DR表示检测率；DC表示检测的异常记录个

数；AC表示真实入侵记录个数；FPR表示误码报率；

MIC表示正常记录误报为异常的个数；NIC表示正常

记录个数。实验结果如表1所示。 

表1  特征提出前后的效果比较 

特征数 检测时间/s 检测率/% 误报率/% 

原始41个特征 23.2 87.5 1.64 

提取12个特征 11.4 86.7 1.71 

 
从表中可以看出，使用本文的特征提取算法，

特征维度降低了70.7%，但是检测率和误警率影响不

大，算法的处理速度提高了50.8％。 

4  结 束 语 
本文面向入侵检测提出了一种基于信息论模型

的特征提取方法，本方法依据 优被选取特征集中

一定包含对数据集类别信息熵增益 高的特征这一

原则，首先从所有特征中选取信息增益 大的特征

作为搜索起点，然后充分考虑样本数据集分类标记、

已选取特征子集和候选特征三者之间的信息相关性

基础上顺序搜索 合适的特征， 后在搜索终止条

件下完成所有特征的选取。通过在KDD99数据集上

的实验表明，本文提出的特征选择方法在保证检测

准确率的前提下，大大降低了入侵检测数据的特征

维度，从而减轻了检测系统的存储负担，提高了入

侵检测分类器的性能。后续将在真实系统架构[13]中

验证本文方法在大数据流量情况的性能，并考虑在

Spark等大数据处理平台[14]上的实现方法。 
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