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基于生存簇识别和预测的生存态势感知模型 
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【摘要】可生存系统安全态势的形势日趋严峻，增强生存性的前提是识别出目标系统的生存态势，该文构建了一种基于

生存簇识别和预测的生存态势感知模型。首先，对生存态势数据采用Ward增强聚类法实现不同服务等级生存簇的分类和识别；

其次，使用自回归积分滑动平均(ARIMA)模型预测目标系统生存态势的未来趋势，并对预测结果进行了残差修正；最后，结

合事前识别和事后预测实现了对可生存系统生存态势的感知。仿真实验表明，该模型具有良好识别效果和较高的预测准确度。 
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Abstract  The security situation of survivable system is becoming more and more serious. The premise of 

enhancing survivability is to recognize the survival situation of the target system. A survival situation awareness 
model is constructed based on survival cluster recognition and prediction. Firstly, the improved Ward clustering 
method is used to realize the classification and recognition of different service levels. Secondly, the autoregressive 
integrated moving average (ARIMA) model is used to predict the future trend of the target system's survival 
situation and the residuals of the prediction results are corrected. Finally, the survival situation of survivable system 
is realized by the combination of pre-recognition and post-prediction. Simulation results show that the proposed 
model has better recognition effect and higher prediction accuracy. 
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可生存系统是一种高性能的认知逻辑网络，如

今已发展为各国各界信息安全领域的核心问题。它

可以满足不同应用的各种需求，还可以通过感知系

统的内、外部环境变化，实时动态地调整总体的网

络系统配置，使其性能达到最优。在可生存系统研

究中，对其生存态势的研究是最为关键的。然而，

现实中的系统现状是无论如何防御入侵总会发生，

无论如何检测，系统总会受到不同程度的破坏，所

以系统的失效在所难免。在有限的时间里更好保证

系统的良好生存态势并利用当前生存态势预测将来

的生存态势，已成为亟待解决的问题。 
可生存系统生存态势的研究，由参照文献[1]的

定义可知，主要分为对3R(resistance, recognition, 
recovery)属性的研究。现有大部分文献都将研究的

主要精力投入到对生存态势的可恢复性与可抵抗性

方面或对可生存进行概括性的研究，如从服务生存

性角度定义系统生存性[2]、通过事物与数据的实时

特性定义完整性与可用性等生存性指标[3]、针对网

络系统可生存性中的故障修复和网络防故障技术来

描述RSCN可生存性能[4]以及将可抵抗性概念应用

到优化城市中救护车定位中，最大限度地保证病人

的安全，提高救护车的救援质量[5]等。但在可识别

性方面国内外研究文献数量较少，大部分是基于网

络安全状况和云计算环境。文献[6]对云计算中的态

势识别进行研究，提出了一种监视运行中的虚拟机

的数据中心层的新方法，并在实验中验证了该方法

的可行性；文献[7]对云计算环境中的识别技术进行

了总结，并对各种入侵检测技术在云环境下的检测
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能力进行了全面的分析；文献[8]在构建可生存系统

认知参考模型中，提出了一种用模糊关系矩阵进行

生存属性分类的方法，通过最终实验可判断在可生

存系统存在异常攻击时，哪些属性是处于重要主导

地位，以此为生存系统的更好设计与实现提供重要

参考；文献[9]从生存性的自主识别性入手，提出自

主识别单元，侧重研究可识别性检测参数定义、自

主识别模式以及阈值可变方式，提出一种可识别性

监测机制以此提高自主认知能力和服务承载能力。

对可识别性的研究，通常应包含识别当前态势和对

可生存系统生存态势在将来一段时间内发展趋势的

预测。 
综上，本文将事前识别与事后预测相结合，从

生存态势的角度研究了可生存系统，提出了一种基

于生存簇识别和预测的生存态势感知模型。 

1  模型描述 
本文模型研究了可生存系统的生存态势，对生

存态势数据生成的生存簇进行了事前识别与事后预

测。首先，使用改进的Ward方法[10]，生成生存簇并

进行识别，实现对当前可生存系统生存态势的可识

别能力； 其次，构 建自回归 移动平均 模 型

(ARIMA)[11]，将态势数据进行预测，并使用分步模

糊信息粒化方法[12]对残差数据进行处理，提高预测

准确度。最终实现了可生存系统生存态势的感知。 

2  生存态势的事前识别 
Ward聚类的主要思想：采取正确聚类时，同类

间的数据离差平方和会尽可能的小，成功聚类后可

将相似服务等级的生存簇聚集在一起。 
2.1  生存簇的聚类 

在生存态势生存簇的形成中，需将每个态势数

据看成一类，每减小一类，选择S增加最小的两类进

行合并，直至所有样本归为所需数量的类。已知n
个态势数据分成k类 1 2, , , kG G G ，总的类内离差平

方和计算方法为： 
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使用Ward聚类后，会生成不同大小的生存簇，

由于数据中存在关键性数据与不合理数据，考虑到

搜索成本与时间问题，成功识别不合理数据十分重

要。因此，对现有Ward聚类方法进行改进，引入消

错方法[13]进行决策，实现可生存系统生存态势的事

前识别。 

2.2  改进的Ward聚类法 
消错方法是从错误损失的角度看待问题，通过

降低错误的损失，达到更好的数据识别效果。 
在多属性决策问题中，假设m个态势数据表示

为 1 2{ , , , }mA a a a= ，n个属性为 1 2{ , , , }nD d d d= ，

决策矩阵为 [ ]ij m nx ×=X ， ia 在 id 下的测量值为 ijx 。

识别步骤如下： 
1) 计算态势数据错误值 t： 
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式中， {1,2, , }i m= ； j N∈ 。根据式(2)求得备选

数据 ia 的错误值序列为 ,1 ,2 ,{ , , , }i i i nA t t t= 。 

2) 计算 ia 最大错误值 it
∗ 并判断合理性，其中

{1,2, , }i m= ， {1,2, , }N n= 。当 1it
∗ = 时为不合理

数据，表示为： 
*

,max{ }i i jt t=               (3) 

3) 计算可行数据错误损失值，表示为： 

, 1,2,3, ,i j i jk a d j n′= =        (4) 

4) 对错误损失序列进行排序。将错误损失序列

,1 ,2 ,{ , , , }i i i nh h h 看成n维空间上点 iH ，越接近原点，

数据越好，表示为： 

2
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3  生存态势的事后预测 
对可生存系统生存态势数据只进行事前识别是

不够的，还需建立模型便于对可生存系统生存态势

进行预测，由此引入ARIMA模型。 
3.1  事后预测模型的选择与构建 

ARIMA模型是以数学模型的方式描述预测对

象根据时间的发展形成的随机序列。在可用性方面

文献[14]认证了该模型的可行性。 
模型构建方法如下：首先，收集可生存系统生

存态势数据序列{ }tY ，进行d次差分变成平稳序列

{ }tY ′ ；其次，计算{ }tY ′ 的自相关函数(ACF)和偏自相

关函数(PACF)确定p、q值；最后，通过平稳性和可

逆性检验，选择合适的ARIMA(p,d,q)模型，实现事

后初步预测。 
3.2  事后预测结果的残差修正 

使用模糊信息粒化与SVR模型对ARIMA模型

中的残差数据进行处理。模糊信息粒化包括：窗口
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划分和模糊化。为计算方便本文选用三角型模糊粒

子，隶属公式为： 
0 min
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       (6) 
式中，x为输入的时间序列；min、avg、max分别表

示相应生存态势数据变化的最小值、平均值、最大

值。对于已知训练样本数集 1 1{( , ),x y  2 2( , ), ,x y  
( , )}n nx y ，在高维特征空间中构造最优决策函数： 

21min ( )
2

Φ =ω ω             (7) 

式中，ω为权重矢量。设b为偏差值，它们满足以下

约束条件： 
( ) 1 0 1,2, ,i iy x b i l+ − =≥ω        (8) 

将该方法用于回归问题上，还需引入损失函数

来保持重要属性，构建公式为： 
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式中， iξ 和 *
iξ 为松弛变量；C为惩罚因子；ε为回归

函数误差要求。 
3.3  事后预测的实现步骤 

1) 计算初步预测值 1ty∗
− 。收集一段时间内可生

存系统生存态势数据，使用差分法生成平稳时间序

列，计算序列自相关函数(ACF)和偏自相关函数

(PACF)确定p、q值并进行校验。2) 计算残差预测值

svr 1e − 。建立三角型模糊粒子；将残差时间序列分为

多个子序列，进行窗口化分类，使用前一窗口处理

好的模糊信息粒子数据集作为输入变量构建SVR模
型，实现当前窗口模糊信息粒子和残差均值的预测。

3) 计算总体预测值。将初步预测值和残差预测值简

单相加实现生存态势事后预测。 

4  仿真实验 
4.1  生存态势的事前识别算例 
4.1.1  指标选取 

对可生存系统生存态势识别指标的选取，本文

参考文献[15]建立的指标体系原则，选取了3个主要

因素，即完整性、使用性和感知性。这3个因素又分

为6个性能指标，分别为数据复用率、检验强度、信

道利用率、信道延迟、信道吞吐率和感知率。 
4.1.2  Ward方法算例实现 

在实验中，假设网络系统服务中提供5种级别的

服务A1(最高)、A2、A3、A4、A5(最低)，初始数据表

如表1所示。 

表1  初始数据表 

服务等级 A1 A2 A3 A4 A5 

用户数量 15 25 70 70 70 

数据复用率 [0.30,0.40] [0.35,0.50] [0.45,0.60] [0.55,0.75] [0.70,0.90] 
完整性

校验强度 [900,1000] [800,950] [700,850] [550,750] [500,600] 

信道延迟 [0.45,0.55] [0.45,0.65] [0.55,0.60] [0.65,0.85] [0.80,0.90] 

信道吞吐率 [800,900] [700,850] [550,750] [500,650] [500,600] 交互性

信道利用率 [0.80,0.90] [0.70,0.85] [0.70,0.80] [0.65,0.75] [0.60,0.70] 

感知性 感知率 [0.90,0.99] [0.75,0.90] [0.70,0.80] [0.60,0.75] [0.60,0.70] 

表2  用户聚类 

服务等级 A1′ A2′ A3′ A4′ A5′ 

用户数量 73 15 24 69 69 

数据复用率 [0.67,0.90] [0.30,0.48] [0.39,0.51] [0.58,0.79] [0.47,0.63] 
完整性

校验强度 [500,654] [879,1000] [800,926] [512,708] [697,820] 

信道延迟 [0.79,0.90] [0.41,0.56] [0.53,0.60] [0.67,0.88] [0.56,0.75] 

信道吞吐率 [500,580] [816,895] [699,846] [505,626] [555,698] 交互性

信道利用率 [0.60,0.70] [0.78,0.90] [0.68,0.85] [0.61,0.74] [0.66,0.79] 

感知性 感知率 [0.60,0.72] [0.88,0.98] [0.78,0.90] [0.60,0.73] [0.69,0.82] 
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由表1规定当前系统内，不同服务级别的各项生

存性能指标会有不同。随机抽取250位正常用户数

据，其中A1级别用户15位，A2级别用户25位，A3、

A4和A5级别用户各70位。 
通过式(1)计算离差平方和并使用SPSS19.0软件

进行聚类，将产生的Ward聚类规定簇数量为5类。经

统计产生的新服务等级用户数据聚类如表2所示，聚

类方法的原理图如图1所示。 
 

第 
1 
类 

第 
2 
类 

第 
3 
类 

第 
4 
类 

第 
5 
类 

 
图1  Ward聚类原理图 

图1中表示的聚类种类为5类，通过SPSS19.0软
件，将其数据根据特性自动聚类到这5类中。 

对比表1，发现聚类后的服务等级 1A ′、 2A ′ 、 3A ′、

4A ′ 、 5A ′分别相当于 5A 、 1A 、 2A 、 4A 、 3A 级别服

务，在每一级别用户数量及指标属性范围基本与初

始数据分类一致。 
4.1.3  数据识别 

随机抽取6组用户数据，每一级服务范围内抽样

数量都为1，并抽取1名非法用户进行计算。判断态

势数据可行性并排序，数据如表3所示。表中，QA1、

QA2、QA3、QA4、QA5、QA6分别为数据复用率、

校验强度、信道吞吐率、信道延迟、信道利用率和

感知率。 

表3  决策矩阵 

数据 QA1 QA2 QA3 QA4 QA5 QA6 

a1 0.35 990 881 0.44 0.87 0.92 

a2 0.82 592 514 0.81 0.66 0.61 

a3 0.56 774 703 0.59 0.75 0.71 

a4 0.70 623 576 0.75 0.75 0.64 

a5 0.37 936 702 0.45 0.82 0.90 

a6 0.71 501 566 0.80 0.50 0.72 

最小值 0.90 500 500 0.90 0.60 0.60 

最大值 0.30 1000 900 0.40 0.90 0.99 

 
根据式(2)～式(4)和环比评分(DARE)法求得各

数据极限损失值为 1 0.18t∗ = 、 2 =0.97t∗ 、 3 =0.72t∗ 、

4 =0.89t∗ 、 5 =0.49t∗ 、 6 =1t∗ ，得出数据 1a 、 2a 、 3a 、 4a 、

5a 为可行数据， 6a 为错误数据。利用式(5)和文献[16]
的方法求得各属性的错误极限损失值和损失序列分

别为 d1=0.26k∗ 、 d2 0.15k∗ = 、 d3 0.12k∗ = 、 d4 0.18k∗ = 、

d5 0.07k∗ = 、 d6 0.22k∗ = ， 1a {0.022,0.003,0.006,0.014, 
0.007,0.039} 、 2a {0.225,0.122,0.116,0.148,0.056, 
0.214}、 3a {0.113,0.068,0.059,0.068,0.035,0.158}、

4a {0.173,0.113,0.097,0.126,0.035,0.197}、 5a {0.031, 
0.019,0.059,0.018,0.019,0.051}。根据式(5)求得离心

距为 1R =0.048、 2R =0.387、 3R =0.227、 4R =0.329、

5R =0.089，可知用户数据性能排序为 1a 、 5a 、 3a 、

4a 、 2a ，且 6a 为非法用户。 
为进一步说明本方法的可行性，采用两种常见

的传统决策方法，即理想点法和加权平均法对这组

数据进行排序，排序结果如表 4 所示。 

表4  决策方法对比 

方法 排序结果 

消错决策方法 a1>a5>a4>a3>a2，a6为非法用户

理想点法 a1>a5>a6>a4>a3>a2 

加权平均法 a1>a5>a4>a6>a3>a2 

 

综上，结合了消错方法的Ward聚类法，成功将

生存态势数据聚类为5种服务等级的生存簇并对不

合理数据进行识别。从计算的过程、复杂性与结果

看，本文提出的消错决策方法无需计算权重且计算

复杂度低；从排序结果看，传统决策方法只能实现

数据的排序，缺少验证合理数据的能力，本文通过

计算极限损失值成功识别部分错误数据，提高了对

数据的准确处理能力及响应时间，排序结果也与传

统决策方法基本一致。 
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4.2  ARIMA模型 
4.2.1  ARIMA建模 

在高生存性网络服务系统中，系统响应服务次

数越多，意味着系统服务生存态势越好。但由于高

级别服务用户数量是有限的，其相应的服务次数也

是有限的，大部分用户请求服务都集中于中间级别，

想要快速、较准确地预测服务生存态势，可通过对

A3与A4级别用户请求服务次数进行预测，完成对可

生存系统生存态势的事后预测。 
现选取用户数据进行分析与预测。计算从1月1

日-1月30日这30天服务等级为A3和A4级别的用户请

求服务次数，建立模型如图2a所示，采集的数据序

列图符合随机性分布，经观察为非平稳时间序列，

进行一阶差分后如图2b所示。 
 

天数/日 
a. 请求服务次数时间序列 
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天数/日 
b. 一阶差分时间序列 

差
分
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      图2  ARIMA模型校验 

自相关系数和偏自相关系数如表5所示，规定标

签数最大为12。选取ARIMA(0,1,0)为最优预测模型，

模型预测结果如图3所示。 
图3中，实线表示实际A3与A4级别用户请求服务

次数，虚线表示ARIMA(0,1,0)模型预测的用户请求

的服务次数，总体上来说模型的预测结果与实际情

形实现初步拟合，但存在一定的延迟且精准度有待

提升。 

表5  自相关系数和偏自相关系数 

滞后 AC PAC 

1 0.093 0.093 

2 −0.205 −0.216 

3 −0.159 −0.123 

4 0.140 0.133 

5 0.092 0.011 

6 0.061 0.088 

7 0.044 0.096 

8 0.148 0.173 

9 0.004 0.011 

10 −0.089 −0.038 

11 0.274 −0.280 

12 0.017 −0.036 
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图3  ARIMA(0,1,0)模型预测结果 

4.2.2  信息粒化SVR建模 
由于ARIMA模型预测数据存在误差，现将1月1

日−1月30日30天内产生的30个数据与实际数据之间

的误差值作为训练集，以1月31−2月2日作为预测集，

每3天为一个信息粒化窗口，数据模糊粒化为Low、

Medium、High3个参数，如图4所示。其中Low、

Medium和High分别描述的是服务等级为A3和A4级

别的用户请求服务次数的最小、平均和最大变化数。 
 

粒化窗口数目/个 
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化
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      图4  粒化结果 

将模糊信息粒子数据集作为输入变量构建SVR
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模型。对模糊信息粒子及窗口化残差进行预测，数

据进行归一化处理，利用GS算法进行参数寻优，分

别在Low、Medium、High下获取规范化参数与核参

数为Low：c=38.1，g=38.1；Medium：c=32，g=16；
High：c=32，g=1，测试集输出结果如图5所示。 

由图5可知，SVR模型总体残差预测准确率较

高，对于Low参数预测结果较为准确，High参数的

预测结果较差。但对于窗口化残差值相差很大时如

2、3窗口时，模型中Low、Medium两个参数预测值

存在很大误差，主要是因为SVR模型中通过前一个

窗口的模糊信息粒子完成对后一窗口数据的预测，

所以当用户请求服务次数波动很大时预测准确度会

下降。因此，SVR模型对事后残差数据的预测是可

行的，但也存在不足。 
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g. Low参数寻优结果 
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h. Medium参数寻优结果 
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i. High参数寻优结果 

图5  Low、Medium和High参数预测结果、误差和Low、

Medium和High参数的网格寻优结果 

4.2.3  ARIMA建模和信息粒化SVR组合 
将ARIMA模型预测值和SVR残差预测值合并，

预测未来3天的用户请求服务次数，如表6所示。 

表6  组合模型预测结果 

时间 1月31日−2月2日

用户请求服务次数 1 726 

ARIMA预测值( 1ty∗
− ) 1 230 

ARIMA准确率/% 71.3 

SVR残差预测值( svr 1e − ) 234 

组合模型预测值( py ) 1 464 

组合模型准确率/% 84.8 

 
由实验结果可知，ARIMA模型预测1月31日−2

月2日服务等级为A3和A4级别的用户请求服务次数

分别为469、410、351与实际用户请求服务次数665、
574、487有差距，但增减趋势一致，SVR模型对事

后预测的残差数据进行修正，残差修正后总体预测

准确度提升13.5%，但组合模型的准确率达到84.8%。 
综上，ARIMA模型与SVR模型结合可对服务等

级为A3和A4级的用户请求服务次数进行预测，通过

图2可发现随着时间的推移，在相同时间段内，用户

每天的请求服务次数总体呈下降趋势，表明系统的

总体服务生存态势在下降，通过该方法，完成对可

生存系统生存态势的事后预测。 

5  结 束 语 
本文提出一种基于生存簇识别和预测的生存态

势感知模型，侧重研究了生存态势数据合法性判断

和系统服务生存性的预测等。在仿真实验中对网络

系统中服务数据与请求服务次数进行性能仿真，实

验结果显示模型可以实现对可生存系统生存态势的

事前识别和预测生存态势。但该模型存在相应的不

足，首先，事前识别中缺乏对外部攻击的识别，识

别真实场景准确率有待提高；其次，事前识别中只

识别出合理性数据，但对合理性数据所属级别并不

能较好的识别；最后，预测模型的精确度有待提高

并存在一定的延迟，尤其是在面对数据波动较大的

数据源时，局部精准度表现较差。在后续可生存系

统生存态势的自感知的研究中，将会考虑构建一种

更好的识别模型和更准确的预测模型。 
 
本文的研究工作得到了哈尔滨市科技创新人

才研究专项资金(2016RAQXJ036)的资助，在此表示
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