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基于脑功能网络连接的隐藏信息检测研究 
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【摘要】大脑在视觉或听觉刺激作用下对是否隐藏的信息有不同的认知反应，而大脑的这种反应涉及到不同脑区的协同

和信息流动。该文基于传统视觉刺激隐藏信息测试方法，设计了视听同步刺激的对比试验；并针对当前测试方法主要集中于

脑中央区电极点的这一缺点，通过记录全脑区导联的信号来分析不同脑区神经活动的变化。首先用视觉刺激和视听同步刺激

相关脑电位构建了脑功能网络，并计算脑网络聚集系数和特征路径长度作为基本特征量，同时构建了一种量子门节点神经网

络分类器，将其应用于脑电特征的分类。实验结果表明，结合脑网络特征和量子神经网络分类器的方法，能够较为准确地识

别隐藏信息，同时视听同步刺激效果好于视觉刺激。 
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Study of Concealed Information Test Based on  

Functional Brain Network 
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(School of Mechanical Engineering and Automation, Northeast University  Shenyang  110819) 

 
Abstract  Brain has different cognition responses to the concealed information under visual and auditory 

stimuli, and this process involves the coordination and information flow between different regions. In this paper, 
based on the traditional visual stimuli for concealed information, we designed the video-audio synchronization test 
for comparison. For the defect in current research that mainly focus on the electrodes in central of the brain, we 
recorded the signals from the whole brain to reflect the neural activity of the brain. Firstly, we constructed the brain 
functional network using the visual and video-audio stimuli related potentials, then calculated the clustering 
coefficient and path length as the features of the signals, lastly, we build a quantum gated neural network as the 
classification for the features. The experimental results show that combining the characteristics of brain network 
with quantum neural network classifier, the concealed information can be indentified accurately, and the 
video-audio stimuli is better than visual stimuli. 

Key words  brain network;  concealed information test;  electroencephalogram (EEG);  quantum neural 
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近年来，基于大脑认知事件相关电位 (event 
related potential, ERP)的隐藏信息测试方法得到快速

发展[1-3]，其相关研究主要涉及以下几个方面：首先，

要能够成功地诱发出被试者试图隐藏的信息，实验

刺激范式的设计特别重要；其次，如何对诱发得到

的脑电位信号进行信息解读，也即提取到能够正确

表征隐藏信息所诱发脑电信号的特征量；最后，结

合不同的应用场合，选择和开发快速、高效和准确

的分类识别算法也是非常关键的一个方面。 
目前主流的隐藏信息测试范式都是基于图片刺

激对被试诱发ERP来完成[1-2]，同时文献[3]研究通过

听觉刺激范式实现对隐藏信息的测试，发现听觉刺

激测量得到的判别准确率低于视觉刺激，整体测试

效果视觉刺激范式相对较好。本文设计了视听同步

刺激实验范式，并同视觉刺激进行了对比分析，旨

在探究视听同步刺激对隐藏信息测试的效果。同时

大量相关研究基于单通道或少数通道(Cz,Pz,Fz)信
号的时域和频域分析为主[1-2,4-5]，随着近几年脑网络

分析方法在大脑认知研究中的广泛发展和成功应

用[6-8]，本文把该方法应用到基于脑电信号的隐藏信

息测试中，将功能网络参数作为特征量，从而从空

间域的角度探究在隐藏信息测试过程中大脑功能状
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态的变化。对不同状态脑网络特征参数进行分类时，

考虑到主流分类器如支持向量机和人工神经网络，

存在参数选择困难、容易产生区部最优解以及训练

速度慢等特点[4-5]，本文设计了基于量子神经网络

(QNN)的特征分类方法，对视觉刺激和视听同步刺

激的ERP脑功能网络特征进行模式分类和对比分析。 
本文设计了基于听觉刺激和视听同步刺激的隐

藏信息测试实验，使用Neuroscan-32导脑电记录系统

完成被试信号的采集，提取出对隐藏信息敏感的

P300信号[9]，通过计算全脑区各电极导联之间的互

信息来构建脑功能连接网络，以功能网络的基本特

征参数作为QNN分类器的输入量，完成对试图隐藏

信息状态的检测。同时本文证实了脑网络分析方法

和QNN分类器在隐藏信息测试中的可行性以及视听

同步刺激在隐藏信息测试范式设计中的效果。 

1  实验过程和数据预处理 
1.1  实验过程 

20名被试参加实验(均值：23.6岁, SD：5.3，7
名女性)，实验前，每名被试提供两张照片，一张为

被试的导师，另一张是被试的家庭成员，并告知实

验人员照片对应的名字。所有照片处理成相同分辨

率、亮度和对比度的灰度图片，大小为37.3 mm× 
50.3 mm；对应名字通过文字−声音转换软件转换成

音频文件(.wav格式，男声，48 kHz采样，16位)，并

调整到相同的声压级。每个声音刺激都由汉字组成，

声音持续时间为1 000 ms。 
实验为两种不同的刺激范式：视觉和视听同步

刺激[10-11]，通过STIM2软件来呈现刺激，声音刺激

通过立体耳机呈现给被试。视觉刺激中，只呈现照

片，每张照片持续时间为1 000 ms，窗口时间为

1 500 ms，间隔时间为1 700 ms。视听同步刺激中，

照片和声音同时呈现，照片和音频刺激的时间都为

1 000 ms，间隔时间也为1 700 ms。靶刺激(Target, T)
为被试导师，无关刺激(Irrelevant, I)为被试不认识的

人，探测刺激分两类，其中被试不熟悉的人为探测

刺激 1(Probe1, P1)，被试熟悉的人为探测刺激

2(Probe2, P2)，以便于进行对比分析。 
20名被试分成5组，每组4名被试，对某组中的

某名被试，刺激由2张该被试自己提供的照片和音频

文件(T和P2)，以及其他3名被试提供的6张照片和音

频文件(1个P1和5个I)组成，也即一个刺激序列有8
张照片/音频刺激。每一个实验模块(block)设计成

oddball范式，T、P1、P2和I呈现的次数分别为15、

15、15和75，每个block重复3次(每名被试总训练(trial)
数为45)。要求被试对出现的照片或声音做按键操

作，当T出现时，按YES,对不熟悉的人按NO,并告

诉被试试图隐藏对P2的信息，将其归类到自己不认

识范围(即“说谎”)，然后按NO。先完成视觉刺激，

每个block中途休息3 min。被试坐在舒适的座椅上，

眼睛到显示屏距离80 cm，对视听同步刺激范式，被

试要求眼睛注视显示器中央。 
1.2  数据预处理 

实验刺激呈现和EEG数据记录采用neuroscan32
导采集系统，该系统为10-20国际电极标准，采样频

率为1 000 Hz,参考电极为左右耳垂，前额接地，在

线采样频带为0～100 Hz,垂直眼电电极位于左眼上

下2 cm，两眼外眼角处为水平眼电电极。在EEGLAB
软件中对脑电初始信号进行去眼电、去除漂移较大

和噪声污染严重的数据段等，完成伪迹处理。截取

−100～923 ms的数据点为一个epoch数据段(1 024个
点)，也即一个ERP片段数据，之后对所有epoch进行

平均，得到每位被试的ERP数据,对有效被试的ERP
进行总平均得到如图1所示的总平均ERP信号(图中

为Pz导联上的ERP)。通过对ERP数据的7层小波包分

解和对delta波段(0.48～3.9 Hz)的重构得到对隐藏信

息敏感的P300信号[9]。 
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    图1  视觉刺激和视听同步刺激诱发ERP信号(Pz导联) 
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同时对图1中Pz导联处说谎(P2)和说真话(P1)状
态下P300幅值信号计算均值并做t检验，对视听刺

激，P1：Mean=8.380 1，SD=1.954 3，P2：Mean= 
12.394 4，SD=1.358 1，t=2.408，p=0.027；对视觉

刺激，P1：Mean=4.712 5，SD=1.730 5，P2：
Mean=6.544 9，SD=1.429 9，t=2.156，p=0.039。可

以看出被试在说谎和说真话时P300幅值信号之间有

显著的差异。 

2  脑功能网络特征提取 
研究表明，人的大脑在处理认知任务的过程中

需要全脑不同功能区域的协调和合作，但是不同脑

区对应于不同的认知功能分配[7,12]，因此最为直接的

研究手段是探究不同脑区之间信号的相关程度，来

了解不同认知任务在不同脑区的活跃程度以及全脑

功能状态的变化。目前文献中有关信号间相互依赖

性的算法有很多[13-14]，但互信息(mutual information, 
MI)能够同时表征两个时间序列之间的线性和非线

性统计特性[15]，可以成功地表现脑区连接中的信息

传递关系。因此本文采用互信息来计算全脑区不同

电极之间的依赖关系，并构建对应的脑功能网络。 
在信息论中，熵用来度量两个信号间的不确定

性。对于一离散随机序列X，其对应的输出量为 iX ，

1,2, ,i N= ，N为序列点数，每一个输出对应的概

率为 ip  ，对应该序列的Shannon熵定义为[14-15]： 

1

( ) ln i

N

i
i

I X pp
=

= −∑             (1) 

基于对熵的定义，可以定义序列X和Y之间的同

步关系，将其互信息定义为： 

MI( , ) log ij
ij

i j

p
X Y p

p p
= ∑           (2) 

式中， ijp 为 iX X= ， jY Y= 时对应的联合概率密度。 
一般脑网络表示为G(V,E)，其中，V为网络的节

点，对应脑电信号中不同的导联，本文采集有效数

据导联为30；E为网络的边[6-7]，对应脑电信号中不

同导联之间的相互依赖关系，本文中即为上述讨论

的MI值。对以上20名被试中有效被试(视听刺激为17
名，视觉刺激为16名)在不同实验范式和不同刺激类

型下各导联ERP总平均信号计算其各导联之间的MI
值，得到不同导联之间的邻接矩阵(30×30)，并表示

为大脑拓扑结构图的形式，如图2所示。可以直观地

看到，“说谎”组脑网络拓扑连接密度整体大于“说

真话”组，同时被试对熟悉人的拓扑连接密度大于

对陌生人的连接密度，而视觉刺激和视听同步刺激

拓扑结构存在细微差异，但定性表征的差异不够明显。 
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图2  不同状态下脑功能网络拓扑连接 

为了定量表征脑网络特征，本文重点讨论了脑

功能网络的两个基本特征量 [6-7] ：聚集系数

C(clustering)和特征路径长度L(path length)。聚集系

数表示的是网络的局部聚集能力。对于节点i，如果

周围和它相连的节点数为k，也即有k个邻居节点，

则将节点i的聚集系数定义为该节点邻居节点间实

际的连接边和最多可能的连接边的比值： 
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式中，w为不同节点i,j,k之间的加权连接边；N为网

络的总节点数。则整个网络的聚集系数定义为： 

1

1 N
W W

i
i

C C
N =

= ∑              (4)
 

 

特征路径长度表征了网络的全局特性，对于加

权网络，为了处理网络中的孤立节点，一般用全局

效率的倒数来计算特征路径长度。首先将某条路径

上所有边的长度之和定义为这条路径的加权长度，

选择 ijL 为节点i和j之间的最短路径长度，整个网络

的加权长度定义为所有节点对之间最短路径长度的

总平均： 

1

1

1

(1/ ( 1))

W
N N

ij
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           (5) 

计算所有有效被试以上不同刺激范式和不同状

态下的C和L，如图3所示，图中“*”表示p<0.05。 
可以看出，不管是对视觉刺激还是视听同步刺

激，I状态下的C值和L值和P1状态下的值接近，T状
态和P2状态的特征值接近。同时就说谎组和真实组

的脑网络参数进行了t检验，其结果显示不管是对视

听刺激还是视觉刺激，聚集系数和特征路径长度都

有显著性差异(视听刺激，C：t=3.975，p=0.001，L：
t=3.612，p=0.002；视觉刺激，C：t=3.167，p=0.006，
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L：t=2.830，p=0.013)。可以得出大脑对熟悉人的信

息和陌生人的信息诱发的脑网络参数是有差异的，

整体来讲对熟人刺激产生的脑功能网络的C值相对

增大，而L值相对减小，表明被试在受到熟人信息刺

激的时候大脑各区域局部聚集能力增强，全局连接

能力变弱，大脑活动更加集中在某些特定区域内。

从图中并不能直观得到视觉刺激和视听刺激之间的

差别，因此考虑通过对脑网络参数的量子神经网络

分类，来判断和验证脑网络特征对隐藏信息分析的

作用。 
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图3  不同刺激范式和不同刺激状态下脑网络特征参数均值

及t检验结果 

3  模式分类与对比分析 
3.1  量子神经网络分类器 

量子神经网络将量子计算的方法应用到人工神

经网络中，使其具有较小的网络规模和简单的拓扑

结构、更好的稳定性和有效性，具有快速学习和高

速信息处理能力[16-17]。本文设计了基于量子门节点

的神经网络分类器(quantum gated neural network, 
QGNN)，如图4所示 [ 1 8 - 1 9 ]。其中，网络输入为 

1 2, , , nx x x ，隐层输出为 1 2, , , ph h h ，神

经网络输出为 1 2, , , my y y 。 

… … … 

ph  
图4  量子门节点神经网络模型 

对于n维样本空间 T
1 2[ ]k k k k

nx x x=x ，第k个样本

表示为k，有 1,2, ,k K= ，K为样本总数，则其对应

的量子态表述为： 
T

1 2, , ,k k k k
nR R R⎡ ⎤= ⎣ ⎦R          (6)

 
式中， 
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令 cos( ) 0 sin( ) 1k k k
i i iR ρ ρ= + ，由量子旋转门

和多位受控非门运算可得：      
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式中， 1,2, ,i n= ， 1,2, ,j p= ， 1,2, ,l m= ，

1,2, ,k K= ；样本、隐层、网络输出量子比特对应

的概率幅角分别表示为 k
iρ 、 k

jϑ 、 k
lξ ，则有： 
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在运算中该层的实际输出一般取各层量子位中

状态 1 的概率幅值，从而网络层的实际输出为： 

1

1 1 1

sin( )

sin arcsin sin( ) sin( )

n
k k
j j ij

i

p pn
k k k
l i ij j jl

j i i

h

y h

ρ θ

ρ θ ϕ

=

= = =

⎧
= +⎪

⎪
⎨ ⎛ ⎞⎡ ⎤⎪ = + +⎜ ⎟⎢ ⎥⎪ ⎜ ⎟⎣ ⎦⎝ ⎠⎩

∏

∏ ∏ ∏
             (10) 

将网络的误差定义为： 

2

1 1

1 ( )
2

K m
k k

e l l
k l

d d y
= =

= −∑∑           (11) 
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3.2  判别分析 
本文计算了所有有效被试在所有刺激类型下的

脑网络参数C和L，表1为所有有效被试对应参数值。

考虑到实验设计中靶刺激和无关刺激的作用，定义

了隐藏信息特征判别系数为： 

index abs(( ) /( ))I P T P= − −        (12) 

分别计算不同刺激范式下对应的 indexC 和 indexL ，

作为量子门神经网络的输入向量，对视觉刺激和视

听同步刺激分开处理。 

表1  所有有效被试在不同状态下脑功能网络特征参数值(聚集系数：C，特征路径长度：L) 

被试 
状态 

特征 
参数 S1 S2 S3 S4 S5 S6 S7 S8 S9 S10 S11 S12 S13 S14 S15 S16 S17

P1 0.19 0.19 0.27 0.26 0.23 0.25 0.26 0.23 0.24 0.24 0.22 0.22 0.23 0.26 0.25 0.26  
C 

P2 0.24 0.24 0.22 0.29 0.28 0.29 0.20 0.30 0.25 0.31 0.28 0.29 0.25 0.26 0.30 0.30  

P1 5.65 5.29 3.71 3.77 4.31 3.94 3.98 4.35 4.44 4.12 4.56 4.85 4.52 4.14 4.03 3.82  

视觉 
刺激 

L 
P2 4.00 4.15 4.70 3.44 3.50 3.45 4.99 3.33 4.14 3.09 3.71 3.40 4.41 4.09 3.33 3.30  

P1 0.25 0.21 0.23 0.26 0.22 0.27 0.25 0.19 0.28 0.23 0.24 0.23 0.24 0.23 0.26 0.26 0.25
C 

P2 0.29 0.26 0.27 0.27 0.26 0.28 0.23 0.28 0.27 0.25 0.26 0.27 0.26 0.25 0.28 0.27 0.26

P1 4.52 4.35 4.35 3.64 4.42 3.91 3.81 5.20 3.46 4.28 4.11 4.16 4.45 4.14 3.44 3.67 3.89

视听 
刺激 

L 
P2 3.53 3.96 3.54 3.57 3.90 3.88 4.08 3.55 3.57 3.82 3.65 3.55 3.67 3.91 3.38 3.61 3.64

 
本文通过最小梯度法构建量子神经网络学习算

法，通过训练数据得到分类器最佳参数，然后使用

测试数据进行分类测试。通过十则交叉验证，最后

得到平均分类准确率分别为：视觉刺激80.25%，视

听同步刺激81.69%。可以看到视觉刺激和视听同步

刺激诱发脑网络特征参数结合量子神经网络对隐藏

信息测试能够得到较高的识别准确率，同时视听同

步刺激的分类识别率稍高，主要是因为实验过程中

视听同步刺激相对单调的视觉刺激更能引起被试注

意力的集中以及对隐藏信息的响应。为了同常用分

类器进行对比，用SVM对上述同样的参数进行了分

类讨论，得到分类正确率为：视觉刺激82.19%，视

听同步刺激84.23%。可以看出，对两种刺激范式，

SVM分类器能够得到较高的识别率，而且高于本文

中重点讨论的QNN分类器。这主要是由于本文中样

本数量偏小，QNN的优势并没有表现出来，同时对

量子神经网络分类器的结构也有待优化提升。但是

这并不影响将QNN引入到隐藏信息测试中，相信随

着对QNN研究的深入，将会有更多更加高效的优质

QNN分类器出现。 

4  结 束 语 
本文使用Neuroscan脑电实验设备，对模拟说谎

状态下的20名被试进行了隐藏信息监测，分别在视

觉刺激和视听同步刺激范式下完成实验和脑电信号

采集，利用互信息构建了不同状态下脑功能网络，

计算脑网络特征参数作为本文的基本特征量；最后

设计了量子门节点神经网络分类器，对被试在说谎

和没说谎这两种状态下的脑网络特征量进行了分

类。结果显示，两种刺激范式都有较高的识别正确

率，视听同步刺激的识别率要稍微高于视觉刺激，

说明利用脑网络基本特征参数可以较好地识别被试

的说谎状态，同时表明由于视听同步刺激给被试的

刺激信息要大于单纯的视觉刺激，在实验过程中对

隐藏信息能够产生更多的脑区活动，更容易对其进

行辨识。量子神经网络作为一种新型高效神经网络

算法，由于其特有的优点在隐藏信息监测等模式分

类研究中发挥独特的作用。随着脑与认知科学研究

的深入，特别是近几年脑成像技术的发展，融合多

范式多特征以及特定分类算法的隐藏信息检测研究

将会是未来研究的重点，本文也是对多种方法融合

的一种尝试。 
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