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一种侧信道攻击Rainbow签名的算法 
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【摘要】Rainbow是一种数字签名方案，它基于多元多项式结构构造，属于多变量密码体系。相比现有的签名方案，如

RSA和ECC方案，Rainbow的特点是能够抵御量子计算机攻击，被认为是下一代签名方案的重要候选。基于Rainbow的重要性，

该文对Rainbow的硬件安全进行了分析，提出了一种基于差分能量分析和故障分析的侧信道分析算法，将Rainbow作为目标，

实施侧信道攻击。实现了Rainbow签名电路，并进行功耗采集，对采集的2 000条功耗曲线进行分析和计算，获取了Rainbow所

有的密钥。 
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Abstract  Rainbow is a digital signature scheme. It is based on multivariate polynomials, which belongs to 

multivariate public key cryptography. Compared with the existing signature schemes, e.g. rivest-shamir-adleman 
(RSA) and ellipse curve cryptography (ECC), Rainbow can resist quantum computer attacks, which is a candidate 
of the signature schemes of the next generation. According to the importance of Rainbow, in this paper, we present 
techniques to exploit differential power analysis (DPA) and fault analysis attacks for analyzing the effectiveness of 
side channel attacks on Rainbow signature. We implement a naive Rainbow scheme on hardware and propose a 
successful side channel attack on the implementation. Experimental results show that our attack successfully 
obtains all the pieces from the private keys of the Rainbow scheme and they clearly demonstrate that we need to 
protect Rainbow against side channel attacks. 
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随着量子计算机的不断发展，RSA和ECC等公

钥密码面临着潜在威胁。文献[1]提出的一种在多项

式时间内解决大整数因子分解和离散对数问题的量

子算法表明量子计算机有能力破解RSA和ECC等公

钥密码。但在公钥密码中存在少数几类密码算法不

能被量子计算机攻破，它们是格密码(Lattice-based 
cryptography)、哈希密码(Hash-based cryptography)、
基于编码的密码(code-based cryptography)以及多变

量密码(MQ cryptography)[2]，被统称为后量子密码

(post-quantum cryptography)。 
在后量子密码中，多变量密码基于的数学困难

问题是求解一组有限域上的多变量二次(multivariate 
quadratic, MQ) 方 程 组 ， 它 被 证 明 是 NP(non- 
deterministic polynomial)困难问题，并且目前量子计

算机并无较好的求解方法。多变量密码 早起源于

20 世纪 80 年代，第 一种多变 量密码算 法 是

MI(Matsumoto Imai)加密算法。在数字签名算法方

面，UOV(unbalanced oil-vinegar signature)、Rainbow、

TTS(Tame transformation signature)等签名被认为是

具有代表性的多变量签名算法[3-5]。 
由于UOV、Rainbow、TTS等签名算法的抗量子

计算攻击能力，它们的软件和硬件实现成为后量子

密码领域研究的热点[6-12]。密码算法的硬件实现可以

广泛运用于芯片领域，它除了要防御数学攻击，还

同时需要防御侧信道攻击。侧信道攻击基于密码算

法的硬件实现中泄露的信息进行破解，如能量消耗、

电磁泄露、时间信息、声音等。相应的，常用的侧

信道攻击方法包括时间攻击[13]、能量攻击[14]、电磁
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攻击[15]、故障攻击[16]等。 
在侧信道攻击方法中，故障攻击的原理是尝试

改变密码系统运行的环境，如电压、时钟、温度、

光亮等，从而在密码运算过程中造成故障，观测相

关变化，以达到破解密钥的目的。一种常用的故障

攻击方法是对某一个寄存器使用激光束，导致寄存

器的部分比特产生翻转，即从0变成1或从1变成0。
故障攻击已经成功在攻击RSA签名中实施[17]。 

能量攻击是常用的侧信道攻击方法，基于观测

密码系统的能量变化而实现攻击。常用的能量攻击

方法包括简单能量攻击SPA(simple power analysis)[18]

和差分能量攻击DPA(differential power analysis)[19]。

原始DPA(mono-bit DPA)针对寄存器单个比特进行

观测，被扩展为multi-bit DPA，可以对某个中间运算

结果的一组比特进行观测[20]。文献[20]对DPA进行再

次扩展，即可以同时观测多个运算结果的功耗，这

种方法被称为高阶DPA攻击。DPA攻击需要基于能

量模型实现，如汉明重量模型和汉明距离模型[21]。

一 般 来 说 ， 汉 明 距 离 模 型 更 适 合 CMOS 
(complementary metal oxide semiconductor)密码系统

攻击。 
这些侧信道攻击方法被证明对不少对称密码系

统 有 效 ， 如 DES(data encryption standard) 、

AES(advanced encryption standard)等[22]。但是，在侧

信道攻击研究领域，针对多变量公钥密码进行侧信

道攻击的成功例子很少，只有侧信道攻击方法[23-24]、

多变量公钥密码的一种故障攻击方法[25]，且都只关

注攻击理论的研究和讨论，并未涉及多变量密码的

核心结构的攻击，还需要在真实环境下进一步论证。

分析多变量签名算法的侧信道安全性对发现算法的

漏洞，提高算法的安全性有重要价值。本文将多变

量签名Rainbow作为目标，实施侧信道攻击。 

1  Rainbow签名硬件实现 
在多变量公钥密码中，Rainbow签名是油醋签名

家族的一员，可以被看成多层的UOV签名。 
1.1  Rainbow方案的选择 

在Rainbow的所有安全方案中，本文选取了一种

常用的方案Rainbow(10,10,4,3,10)作为硬件实现方

案。它的安全级别达到 802 ，在多项式时间内无法被

数学分析攻击。Rainbow(10,10,4,3,10)由4层油醋结

构组成。本文选定的Rainbow签名方案的参数如表1
所示。签名生成包括第一次仿射变换、中心映射变

换和第二次仿射变换，如图1所示。 

表1  Rainbow签名方案 

名目 内容 

有限域 8(2 )GF  
散列长度/字节 27 
签名长度/字节 37 

层数 4 
每层的醋变量 10,20,24,27 
每层的油变量 10,4,3,10 

私钥 1 2, ,L L F  
公钥 1 2L F L  

 
假定消息的散列值是 0 1 26( , , , )y y y y ，它的长度

是27字节，其中 0 1 26, , ,y y y 是 8GF(2 ) 的元素。而且，

签名是 0 1 36( , , , )x x x x ，它的长度是37字节，其中

0 1 36, , ,x x x 是 8GF(2 ) 的元素。 

可逆仿射变换 中心映射变换

消息的散列 签名

2

4      

3

1

 
图1  Rainbow签名生成过程 

为了对消息的散列值 0 1 26( , , , )y y y y 签名，需要

进行如下计算： 
1

2 0 1 36 1 0 1 26( , , , ) ( ), , ,F L x x x L y y y−=  

式中，F 是一个中心映射变换； 1L 和 2L 是两个可逆

的仿射变换。 
首先计算可逆仿射 1L 的逆变换： 

1
1 0 1 26( , , , )y L y y y−=  

0 1 26( , , , )y y y y 是可逆仿射变换的结果， y的长度

是27字节。 1L 的逆变换 1
1L
− 的形式为： 

y y= +A b  
式中，A是规模为 27 27× 的矩阵；b是维度为 27的
向量， A和 b都被当作密钥来运算。 

求解F的逆变换， 1
0 1 26( , , , )x F y y y−= ，获得

0 1 26( , , , )x x x x 的数值， x的长度是27字节。 
中心映射变换F由 27个多变量多次多项式

0 1 26( , , ),f f f 组成，它有如下形式： 

0 1 36 0 1 26( , , , ) ( , , , )F x x x f f f=  
将 0 1 26( , , , )y y y y 代入中心映射的变换中，它

变成如下形式： 
0 1 26 0 1 2 26( , , , ) ( , , , , )y y y y f f f f f=  

中心映射F是4层的油醋结构，由27个多变量多
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次多项式组成，即 0 1 26( , , , )f f f 被分成4层： 
| 0,1, ,9if i = ，共10个多项式； 
| 10,11,12,13if i = ，共4个多项式； 
| 14,15,16if i = ，共3个多项式； 
| 17,18, ,26if i = ，共10个多项式。 

F的27个多变量多次多项式 0 1 26( , , ),f f f 的定

义为： 

0 1 26( , , , ) ij i jf O O O OVα= +∑  

ij i j i i i iVV V Oβ γ δ η+ + +∑ ∑ ∑  

式中， iV 是醋变量； iO 是油变量； i jOV 是油变量和

醋变量的组合； i jVV 是醋变量和醋变量的组合； ijα 、

ijβ 、 iγ 、 iδ 和η 是多变量多次多项式的系数，被当

作私钥使用，η 是常数。 
多变量多次多项式包括5项， 高次数不超过二

次，若将醋变量的数值代入多变量多次多项式，它

将变换成关于油变量的一次多项式。通过4层的多项

式系数求 值和求解 线性方程 组，计算 获 得

0 1 36( , , , )x x x x 。 
后，将 0 1 36( , , , )x x x x 的37个元素代入 2L 的

逆变换 1
2L

− ，计算逆变换得 0 1 2 36( , , , , )x x x x x ，
1

2 0 1 36( , ), ,x L x x x−= 。 1
2L
− 的形式是 x x= +C d。这

里，C是一个规模为37 37× 的矩阵， d是一个维度

为 37 的向量，C和 d 都被当作私钥来运算。所以

0 1 2 36( , , , , )x x x x x 是 0 1 26( , , , )y y y y 的签名。 
1.2  Rainbow签名实现 

为了攻击的普遍性，Rainbow签名实现基于原始

方案，不采用优化手段。本文利用状态机的方式实

现Rainbow签名设计，使用硬件描述语言Verilog作为

编 程 语 言 ， Xilinx 公 司 开 发 的 FPGA(field- 
programmable gate array)工具ISE(integrated software 
environment)9.1作为编程工具，实现平台选取的是

Xilinx FPGA。在FPGA测试通过后，将Verilog代码

加载至Synopsis Design Compiler，签名所需时间为

102.8 μs ，等效门数约为15 490。 
Rainbow签名的仿射变换由矩阵向量乘法和向

量加法组成，中心映射变换由求解线性方程组和多

项式系数求值组成。 
下面是有限域加法、乘法、求逆和高斯消元运

算的具体实现细节。 
选择的有限域是 8GF(2 ) ，域的不可约多项式是

8 6 3 2( ) 1f x x x x x= + + + + ；有限域加法使用 8GF(2 )
的加法运算；有限域乘法使用多项式基的一般乘法。

假定 ( )a x 和 ( )b x 是 8GF(2 ) 的元素，那么 ( )c x =  

( ( ) ( ))mod ( )a x b x f x× 是两者的乘积，其中 ( )f x 是
8GF(2 ) 的不可约多项式。计算多项式相乘的结果，

即 0 1 14, , ,s s s ： 
0 0 0s a b=  

1 1 0 0 1s a b a b= +  

2 2 0 1 1 0 2s a b a b a b= + +  

3 3 0 2 1 1 2 0 3s a b a b a b a b= + + +  

4 4 0 3 1 2 2 1 3 0 4s a b a b a b a b a b= + + + +  

5 5 0 4 1 3 2 2 3 1 4 0 5s a b a b a b a b a b a b= + + + + +  

6 6 0 5 1 4 2 3 3 2 4 1 5 0 6s a b a b a b a b a b a b a b= + + + + + +

7 7 0 6 1 5 2 4 3s a b a b a b a b= + + + + +  

3 4 2 5 1 6 0 7a b a b a b a b+ + +  

8 7 1 6 2 5 3 4 4 3 5 2 6 1 7s a b a b a b a b a b a b a b= + + + + + +

9 7 2 6 3 5 4 4 5 3 6 2 7s a b a b a b a b a b a b= + + + + +  

10 7 3 6 4 5 5 4 6 3 7s a b a b a b a b a b= + + + +  

11 7 4 6 5 5 6 4 7s a b a b a b a b= + + +  

12 7 5 6 6 5 7s a b a b a b= + +  

13 7 6 6 7s a b a b= +  

14 7 7s a b=  

模运算为： 
7 7 9 11 12c s s s s= + + +  

6 6 8 10 11c s s s s= + + +  

5 5 10 11 12 14c s s s s s= + + + +  

4 4 9 10 11 14 14c s s s s s s= + + + + +  

3 3 8 9 10 12 13 14c s s s s s s s= + + + + + +  

2 2 8 13 14c s s s s= + + +  

1 1 9 11 13 14c s s s s s= + + + +  

0 0 8 10 12 13c s s s s s= + + + +  

7 6 5 0( )( , , , , )c x c c c c 是 ( )a x 和 ( )b x 的乘积，本文

采用了基于费马小定理的求逆方法，假定 β 是
8GF(2 ) 的元素，求逆过程如下： 

81 2 2 254β β β− −= =  
8 2 3 4 5 6 72 2 2 2 2 2 2 2 2− = + + + + + +  

1 2 4 8 16 32 64 128β β β β β β β β− =  

计算 2 4 8 16 32 64, , , , ,β β β β β β 和 128β 可以并行进

行， 1β − 是它们的乘积；需要求解4 个线性方程组，

这些方程组的系数矩阵的规模分别是10 10× 、4 4× 、

3 3× 和10 10× 。本文采取有限域的高斯消元法作为

求解线性方程组的方法： 
在主元所在列选择一个非零元素作为主元；交

换当前行与主元所在行的所有的元素，若当前行是

主元所在行则不交换；对当前行所有的元素做归一

操作；对当前行下面所有的元素做消元操作；结束
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本次迭代，重新选取下一列开始下一轮迭代；直到

所有迭代完成，系数矩阵成为一个等效的上三角矩

阵；接着使用回溯替代的方法对增广矩阵进行替代；

完成回溯替代后，增广矩阵的 右一列(即常数项组

成的向量)是线性方程组的解。 

2  Rainbow签名侧信道攻击 
2.1  总体方案 

现有技术中，较少对Rainbow签名进行侧信道安

全性分析，在一定程度上阻碍了Rainbow签名的广泛

应用。针对Rainbow的侧信道分析可以分为对仿射变

换 1L 、中心映射变换 F 、仿射变换 2L 的分析。 
仿射变换 1L ：差分能量分析；中心映射变换 F ：

故障分析结合差分能量分析；仿射变换 2L ：差分能

量分析。图2对Rainbow的分析方法基于差分能量分

析和故障分析。 
消息的散列

第一个仿射

变换

1

中心映射变换

2

第二个仿射

变换

3

签名

4

差分能

量分析

故障

分析

 
图2  Rainbow分析过程 

2.2  分析第一个仿射变换 
对于第一个仿射变换，采用差分能量分析。假

定 0 1 1( , , )my y y y −, 是 待 签 名 的 消 息 ，

0 1 1( , , ), my y y y − 是仿射变换 =y y +A b的结果，A是

m m× 的矩阵，b是长度为m的向量，A和 b是密钥。

以计算 ij ij ia a y′ = × 为例， ija 是 A第 i行第 j列的元

素(密钥)， iy 是 y第 i个元素(消息)， ija′ 是有限域乘

法结果，均是有限域GF(2 )k 的元素。建立基于汉明

距离的多比特差分能量分析模型(以下简称汉明距

离模型)，那么攻击 ija 的思路如下： 
输入 N个不同的消息，获得 N条功耗曲线。令

， ，i ij ijD y R a aE′ == = ，开始猜测密钥，范围是

GF(2 )k 所有的元素。因为 E是密钥的猜测值(已知)，
D是消息的一个元素(已知)， R可以通过 R E D= ×

计算获得。基于D和 R之间的汉明距离 ( )H D R⊕ ，

把 N条功耗曲线分成两组： 
0 { ,| ( ) ( / 2)}i iT t H D R k= ⊕ <  

1 { ,| ( ) ( / 2)}i iT t H D R k= ⊕ ≥  

对于每个猜测值计算 0 1

0 1

=
| | | |

i i
T T

t t

T T
Δ −

∑ ∑
， 0| |T 和

1| |T 分别是 0T 和 1T 中功耗曲线的数量。 iΔ 是对应猜

测值 iE 的曲线，用max i标记第 i条曲线的 大值(绝
对值)。如果 0 1(max ,max , ) 集合的 大值是max j ，

那么它对应的猜测值是密钥的正确值。矩阵 A其他

的元素可以用相同的方法攻击获得。 
向量 b的攻击方法也可以采用汉明距离模型，

以计算 i i ib y b′ ′= + 为例，向量 ′y 是 = y′y A 的运算结

果， iy′是 ′y 的第 i个元素(可以计算得出)， ib 是向量

b的第 i个元素(密钥)， ib′是有限域加法结果。攻击

ib 的思路如下： 
令 ， ，i i iD Ry b E b′ ′ == = ，开始猜测密钥。因为

E是密钥的猜测值(已知)，D是与消息相关的运算

结果(已知)， R可以通过 R E D= × 计算。对功耗曲

线进行差分运算。对于密钥的每个猜测值 iE ，计算

曲线 iΔ ，用 max i 标记第 i 条曲线的 大值。如果

0 1(max ,max , ) 集合中的 大值是max j ，则它对应

的猜测值 jE 是密钥的正确值。向量 b其他的元素可

以采用相同的方法攻击获得。 
2.3  分析中心映射变换 

对于中心映射变换，建立基于故障分析的模型。

假定 0 1 1, , , nx x x − 是Rainbow在中心映射变换时需要

随机生成的变量，使用强光或涡流，基于BSR(bit set 
or reset)方法引入故障，使这些变量固定成预设值

0 1 1, , , nc c c − ，即 0 1 1 1 1, , ,o n nx c x c x c− −→ → → 。这

样，签名在每次运行时，产生的随机变量是预设值。 
中 心 映 射 变 换 1

0 1 1( , , , )mx F y y y−
−= ，

0 1 1( , , ), my y y y − 是仿射变换 =y y +A b的结果。中心

映射 F 是由多个多变量多项式组成的方程

ij j i i i ij i j i i kV O O VV V yα δ β γ η+ + + + =∑ ∑ ∑ ∑ ，

将通过运算简化成关于O的一次多项式，O和V 是

两类变量， ijα 、 ijβ 、 iγ 、 iδ 和η 是系数(密钥)。攻

击思路如下： 
对 于 密 钥 ijα 和 运 算 j ij jV Vα′ = ， 令

， ， jj j iD V R V E α′= = = ，通过故障攻击，将 jV 固定

为预设值，再基于 ( )H D R⊕ 采用汉明距离模型分析

密钥； 
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对 于 密 钥 iδ 和 运 算 j ij j iV Vα δ′′= + ， 因 为

j ij jV Vα′ = ，令 ，，j j iD RV V E δ′ ′′= = = ，通过故障攻

击，将 jV 固定为预设值，再基于 ( )H D R⊕ 采用汉

明距离模型分析密钥； 
对 于 密 钥 ijβ 和 运 算 i ij iV Vβ′= ， 令 ，iD V=  
，i ijR EV β= =′ ，通过故障攻击，将 iV 固定为预设值，

再基于 ( )H D R⊕ 采用汉明距离模型分析密钥； 
对 于 密 钥 iγ 和 运 算 i i iV Vγ′′= ， 令

， ， iii iD R V EV γ′′= = = ，通过故障攻击，将 iV 固定

为预设值，再基于 ( )H D R⊕ 采用汉明距离模型分析

密钥； 
对 于 密 钥 η 和 运 算 k ky yη′ = + ， 令

， ，ki kD R Ey y η= = =′ ，通过输入不同的消息，计

算 ky 的值，再基于 ( )H D R⊕ 采用汉明距离模型分

析密钥。 
根据上述分析，中心映射变换通过建立故障分

析模型，固定随机变量，结合差分能量分析，攻击

获得全部密钥。 
2.4  分析第二个仿射变换 

对于第二个仿射变换，采用差分能量分析。
1

2 0 1 1 0 1 1( , , , ) ( , , , )n nL x x x x x x−
− −= 是第二个仿射变

换 ， 0 1 1,( , )nx x x x −, 是 中 心 映 射 变 换 结 果 ，

0 1 1,( ), , nx x x x − 是签名。仿射变换 2L 的形式是

x x= +C d ，C 是 n n× 的矩阵， d是长度为 n 的向

量，C 和 d是密钥。 
以计算 ij ij ic c x′ = × 为例， ijc 是C 第 i行第 j列的

元素(密钥)， ix 是 x第 i个元素(可以计算得)， ijc′ 是
有限域乘法结果，均是有限域GF(2 )k 的元素。攻击

ijc 的思路如下： 
令 ， ，ij ijc cD x R E= ′ == ，开始猜测密钥。因为

E是密钥的猜测值(已知)，D是已经计算完成的运

算结果(已知)， R可以通过 R E D= × 计算。对功耗

曲线进行差分运算。对于密钥的每个猜测值 iE ，计

算曲线 iΔ ，用max i标记第 i条曲线的 大值。如果

0 1(max ,max , ) 集合中的 大值是max j ，则它对应

的猜测值 jE 是密钥的正确值。矩阵C 其他的元素可

以用相同的方法攻击获得。 
向量 d 的攻击方法也可以采用汉明距离模型，

以计算 i i id x d′ ′= + 为例，向量 ′x 是 = x′x C 的运算结

果， ix′ 是 ′x 的第 i个元素(可以计算得出)， id 是向

量 d的第 i个元素(密钥)， id ′ 是有限域加法结果。攻

击 id 的思路如下： 
令 ， ，i i iD Rx d E d′ ′ == = ，开始猜测密钥。因为

E是密钥的猜测值(已知)，D是与消息相关的运算

结果(已知)， R可以通过 R E D= × 计算。对功耗曲

线进行差分运算。对于密钥的每个猜测值 iE ，计算

曲线 iΔ ，用 max i 标记第 i 条曲线的 大值。如果

0 1(max ,max , ) 集合中的 大值是max j ，则它对应

的猜测值 jE 是密钥的正确值。向量 d其他的元素可

以采用相同的方法攻击获得。 
至此，完成了所有密钥的分析。 

3  实  验 
1) 依据第2节描述的Rainbow签名算法，使用

Verilog编程语言实现了签名电路，通过Xilinx的
FPGA EDA工具ISE软件，下载至Xilinx FPGA开发板

上验证签名过程。 
2) 在FPGA测试通过后，将Verilog代码加载至

安 装 在 Redhat 操 作 系 统 上 的 Synopsis Design 
Compiler编译环境，编译运行。 

3) 将Synopsis Design Compiler生成的电路文件

加载至ModelSim(Mentor的VHDL和Verilog混合评

估器)仿真，PrimeTime(Synopsys的电路功耗评估工

具)评估功耗。 
通过输入2 000条消息，进行Rainbow签名，使

用ModelSim仿真，通过PrimeTime进行功耗采集，获

得2 000条功耗曲线。然后，基于侧信道攻击模型，

采用计算机集群，建立分布式功耗分析平台并分析

功耗。首先，构建4个集合：功耗曲线集合、密钥运

算集合、密钥时间集合、密钥猜测值集合。再基于

密钥时间集合将功耗曲线集合中的曲线分成多个时

间段，每个时间段应包含尽可能少的密钥运算，每

个时间段的曲线各自组成一个集合；基于密钥运算

集合，为每个时间段曲线集合限定参与运算的密钥；

为每个密钥在密钥猜测值集合内猜测一个的值，基

于汉明距离模型分析功耗，若猜测值在 后计算的

曲线对应位置出现尖峰，则将该值记录为该密钥的

分析结果。 

实现Rainbow签名系统，并在FPGA上验证

基于侧信道攻击模型实现侧信道攻击平台

使用侧信道攻击平台分析Rainbow签名的密钥

 
图3  实验过程 

通过以上方法，使用分布式功耗分析平台分析
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获得Rainbow的所有密钥的分析结果，经过验证全部

正确，证明本文的实验能够完全攻破Rainbow签名。

实验流程如图3所示。 

4  结 束 语 
本文提出了一种基于差分能量分析和故障分析

的侧信道分析算法，将Rainbow作为目标，实施侧信

道攻击。故障分析用于固定Rainbow的中心映射变换

的随机变量，结合差分能量分析可攻击Rainbow所有

的密钥。实现了Rainbow签名电路，然后使用

Synopsis Prime Time进行功耗采集，对采集的2 000
条功耗曲线进行分析和计算，获取了所有的密钥。

实验结果表明了需要对Rainbow进行侧信道攻击保

护。在未来的工作中，将设计基于掩码或隐藏的方

法对Rainbow进行保护。 
 

本文的研究工作得到了深圳市知识创新计划基
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