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结合四维超混沌系统和位分解的图像加密算法研究 

程东升，谭  旭，许志良，陈宝文，张运生  
(深圳信息职业技术学院软件学院  广东 深圳  518172) 

 
【摘要】该文针对数字图像传输的安全性问题，基于四维超混沌系统，提出一种新的位级图像加密算法. 首先对四维超

混沌系统生成的混沌序列进行分类处理，得到具有良好性能的伪随机二进制序列。接着对明文图像进行位分解，得到8个位面，

分别对高3位和低5位对应的位面进行行列循环移位置乱，并将置乱后的位面嵌入由伪随机二进制序列得到的4个载体矩阵, 对
4个载体矩阵执行按位异或运算后得到初步密文。最后，再利用伪随机二进制序列产生的扩散矩阵，对初步密文像素执行线性

双向扩散，得到最终的加密图像。数值实验和结果分析显示，算法密钥空间大，可以有效抵御暴力穷举、统计分析和差分分

析等恶意攻击，具有较高的安全性。同时，算法也具有较好的执行效率。 
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Image Encryption Algorithm Research by Combining Four 
Dimensional Hyper-Chaotic System and Bit Decomposition 
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Abstract  For the transmission security of digital image, a novel bit-level image encryption algorithm is 

proposed by using a four dimensional (4D) hyper-chaotic system. Firstly, a pseudo-random binary sequence with 
good performance is obtained by classifying the chaotic sequences generated from the hyper-chaotic system. Then, 
the plain-image is decomposed into 8 bit-planes, the higher 3 and lower 5 bit-planes are shuffled separately by 
using circular shift of their rows and columns, and the resulting bit-planes are further embedded into four 
carrier matrices generated from the pseudo-random sequences. The preliminary cipher-image is obtained by 
performing exclusive-OR operation on the four carrier matrices. Finally, a linear pixel diffusion in two directions is 
performed on the preliminary cipher-image by using the diffusion matrix also generated from the binary sequence, 
after which the final encrypted image is obtained. Experiments and result analysis demonstrate that the algorithm 
has a high security with large key space and can resist common attacks including brute-force, statistical and 
differential analysis, etc. Furthermore, it also has a good efficiency. 
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随着互联网与通信技术的不断发展，各种数字

信息通过电子设备不断传播。作为一种直观生动的

信息，数字图像的传输安全引起了广泛的关注。由

于可能涉及国家安全、商业利益和个人隐私等，需

要对图像信息进行加密保护, 因此，数字图像加密

技术已成为相关领域的重要研究课题。近年来，混

沌学在图像加密中的成功应用有力地促进了数字图

像加密技术的发展。混沌动力系统的高度敏感性、

伪随机性、遍历性和非周期性等性质使得其非常符

合数字图像加密的需求。 

混沌图像加密方法主要有3种，即像素位置置

乱[1-2]、置乱联合像素值简单改变[3-4]和置乱联合像素

值扩散[5-6]。前两种方法已被认为是不安全的，不能

有效抵御统计分析和差分分析攻击，而第3种具有置

乱-扩散结构的加密方式自文献[7]提出以来，成为当

前主流的加密技术。此外，根据 小操作单位的不

同，图像加密算法又可以分为像素级和位级算法。

一般地，像素级加密方法的优势是易于实现，而位

级加密方案的优势是在于可以同时改变像素位置与

像素值。当前，相对于像素级加密方法，位级加密
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方法较少。文献[8-9]基于Logistics映射提出一种位级

加密方案，该方案只是简单地实现位面的置乱，没

有充分利用位分解的特性，同时也没有进行像素扩

散，安全性较低。文献[10]利用P-Fibonacci序列实现

像素的分解，分解后的位面远多于8个，由于

P-Fibonacci序列有大量的冗余，增加了算法复杂度

和开销。文献[11]提出了像素置乱和位替换的混合图

像加密算法，密钥与明文密切相关，对于每一个明

文图像，其加密密钥都不一样，虽然安全性较高，

但不利于批量图像加密。 
本文提出一种新型置乱-扩散结构的位级图像

加密算法，主要贡献有以下两方面。 
(1) 利用四维超混度系统[12]，提出一种基于混

沌序列值分类的二进制伪随机序列生成方法。高维

超混沌系统动力学行为十分复杂，且初值和参数较

多，非常适合用于图像加密，但其产生的混沌序列

值域较大且局部遍历性较差，故不宜直接用于图像

加密。为了得到优良伪随机性能的二进制序列，本

文提出将超混沌系统产生的混沌序列按值的大小依

次进行分类，把每个类减去其中心(均值)后再经过符

号函数处理，得到二进制序列。该二进制序列很好

地通过NIST统计测试[13]，具有优良的伪随机性能，

为本文加密算法提供了安全的密钥流(移位步长、载

体矩阵和扩散矩阵)。 
(2) 利用图像位分解后的特殊性质(高3位形成

的位面占据了整个图像信息的87.84%)来设计位级

置乱策略和分存策略。将每一个高3位(第8、7、6位)
形成的位面作为一个独立的操作单元，而将低5位
(第5、4、3、2、1位)形成的位面整体作为一个操作

单元，共计4个操作单元。在这4个操作单元上分别

独立执行行列伪随机循环移位，接着把移位置乱后

的位面巧妙地分存到4个由伪随机二进制序列转化

得到的载体图像中，即用它们分别替换4个载体图像

对应的位面，且它们在每个载体图像中分存的位置

互不相同。 后，对4个载体图像执行按位异或运算

后得到初步的密文图像。这里的置乱和分存策略既

提升了加密安全，又兼顾了计算效率。 
为进一步提升加密安全， 后再对初步密文图

像的像素值进行双向扩散。为此，本文结合文献[14]
的方法，提出在线性扩散递推式中添加扩大因子，

以增加明文变化对密文的影响，其中扩散图像由前

述的伪随机二进制序列转化得到。为显示算法的有

效性，本文进行了秘钥空间、敏感性、统计、差分

和效率分析，结果表明本算法具有较高的安全性和

效率。 

1  四维超混沌系统 
以常微分方程自治系统描述的高维超混度系统

具有复杂的混沌动力学行为，相对低维的离散混沌

系统，更适合用于图像加密。目前，高维混沌系统

引起了广泛的研究。本文采用文献[12]提出的一种具

有5个控制参数和4个初值的四维超混沌系统，其动

力学方程如下： 

 
d d ( ),  d d d  
d d ,    d d                   
x t a y x y t xz x cy w
z t xy bz w t x k

= − = − + + −⎧
⎨ = − = +⎩

 (1) 

式中， ,  ,  ,  ,  a b c d k 为控制参数； ,  ,  ,  x y z w为关于

时间 t 的未知量。当参数 36,  3,  28,  a b c= = =  
16,  [ 0.7,  0.7]d k= − ∈ − 时，式(1)所示的系统进入混

沌状态。此时，式(1)的4个Lyapunov指数分别为

1 2 3 41.552,  0.023,  0,  12.573λ λ λ λ= = = = − 。可以看

出，系统有2个正的Lyapunov指数，因此，其具有更

好的不可预测性、更复杂的动力学行为以及更大的

密钥空间，这使得其应用于数字图加密时具有更大

的优势。 

2  基于混沌值分类的二进制伪随机序 
列生成方法 
本节基于式(1)的四维超混沌系统，提出一种性

能优良的伪随机二进制序列生成方法，为后续的加

密算法提供安全的密钥流。下面，首先提出一般实

值序列生成二进制序列的算法。给定一个长度为 L
的实值序列 1 2 3={ , , , , }Ls s s sS ，基于该序列生成等

长度二进制序列 B 的算法如下： 
算法 1 
1) 初始化二进制序列 B ，令 =∅B 。 
2) 记 mins ， maxs 分别为序列 S 的 大值和 小

值，即序列的值域为 min max[ ,  ]s s 。令T为一个正整数，

将序列的值域等分成T 个长度为 max min( )h s s T= −
的子区间，等分点记为： 

min      0,1,2, , ,= + =jr s jh j T  

其中， 0 min max,  = =Tr s r s 。以 1T + 个等分点 jr ，

0,1,2, ,=j T 为中心，把序列 S 的值进行分类， 同
时基于该分类对二进制序列 B 进行赋值。 

3) 令 0j = ，记集合 jS 为： 

{ }1 1|
2 2

= − − <S Sj
i i js s r

h h
∩≤  
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则完成第一次分类，其中 jS 为原序列 S 的一个子集

(子序列)。计算 jS 的平均值(中心)为 mean( )jjm = S . 
令 = / jS S S ，即将 jS 从 S 中去除。设 jS 的长度为 jL ，

则根据(2)式对 B 进行赋值： 

  1= [sign( )= −B B Sjm j
l l jm∪           (2) 

式中， j
lS 为 jS 的元素， sign( )⋅ 为符号函数。 

4) 令 1j j= + ，如果 j T≤ ，转到步骤3继续执

行；否则，算法终止循环，此时 S 已完成全部分类，

且二进制序列 B 完成赋值。 
根据算法1，结合第2节的四维超混沌系统，即

可得到伪随机二进制序列，具体算法如下： 
算法 2 
1) 记将要得到的伪随机二进制序列为 B ，长度

为 4 L⋅ , 初始化序列 =∅B 。 
2) 给定初值、控制参数和时间步长，利用式(1)

生成4个混沌序列，得到4个长度皆为 L的混沌序列

1 2 3={ , , , },Lx x x xX 1 2 3={ , , , , },Ly y y yY  1={ , Z z  

2 3, , , },Lz z z  1 2 3={ , , , , }W Lw w w w 。 
3) 根据算法1，将 , , , X Y Z W 转化为二值序列

1 2={ , , , },′ ′ ′ ′X Lx x x 1 2={ , , , },′ ′ ′ ′Y Ly y y  1={ , ′ ′Z z  

2 , , },′ ′Lz z  1 2={ , , , }′ ′ ′ ′W Lw w w 。 
4) 令 1i = ，对序列 B 按照式(3)进行赋值： 

′ ′ ′ ′=B B i i i ix y z w∪ ∪ ∪ ∪           (3) 

5) 令 1i i= + ，若 i L≤ 则转步骤4继续执行；否

则算法终止，并得到 终的伪随机二进制序列 B 。 
对于算法2得到的伪随机二进制序列，其伪随机

性能需要经过检验，具有优良的伪随机性才能提升

加密安全。为此，本文采用标准的US NIST统计测

试组对算法2得到的二进制序列 B 进行随机性测试。

NIST测试组提供了15个测试，详细测试方法可参考

文献[13]。对于每个测试，给定显著水平α ，然后

由二进制序列计算一个 P 值 (接受水平 )。如果

P α≥ ，则序列通过测试，且其为随机序列的置信

度为1 α− ；否则，该序列未能通过测试，序列的随

机性能较差。令 100 000 0L = ， 0.01α = ，表1列出

了序列 B 的NIST统计测试结果。可以看出，序列 B
很好地通过了所有的统计测试，表明其具有良好的

伪随机性能。为方便起见，表1用首字母缩写来表示

具体的测试名称，如FT代表频率测试 (frequency 
test)，TFB 代表块式频率测试(test for frequency 
within A block)，其他缩写的含义以此类推。 

表1  二进制序列 B 的NIST统计测试结果 

测试名称 FT TFB RT TLROB RBMRT

P 值 0.947 2 0.958 6 0.304 1 0.475 0 0.890 8

测试名称 DFTT NTMT OTMT MUST LCT 

P 值 0.579 6 0.537 7 0.519 5 0.464 2 0.891 6

测试名称 ST AET CST RET RET 

P 值 0.863 8 0.991 0 0.815 4 0.606 9 0.522 7

3  灰度明文图像的位面分解 
本文考虑的待加密明文图像为 8 位灰度图像，

灰度级为 256，因此，每个像素可以用 8 位二进制

序列表示，进而整个图像可以分解为 8 个位面。 
记明文图像为 ,=( ) , i j M N×I I 其中 ,M N 分别为图

像的高度和宽度。像素 ,i jI 的位分解可以表示为： 
77 6 1 0

, , , , , ,0
( ,  ,  ,  ,  ) 2

=
= = ∑I I I I I I q q

i j i j i j i j i j i jq
  (3) 

式中， , {0,  1}q
i j ∈I 为按照(4)式得到的二进制数， 

,
,

,

1   ( 2 )mod 2 1
:

0   ( 2 )mod 2 0
⎧ =⎪= ⎨ =⎪⎩

I
I

I

q
i jq

i j q
i j

          (4) 

式中，mod表示取模运算； 7
,i jI 代表像素 ,i jI 的 高

位； 0
,i jI 代表 低位。令矩阵 , , 8( )i j k M N× ×=P P 的分量

为 1
, , ,

l
i j l i j

+=P I ；其中 , 1,2, , ,   1,2, , ,  = =i M j N  
1,2, ,8=l ；并定义 P 的 M 行 N 列二维子矩阵

( 1,2, ,8)=P l l 为： 

, ,: ( )l
i j l M N×=P P             (5) 

则8个二维二进制矩阵  ( 1,2, ,8)=P l l 构成明文图

像矩阵 I 的位面分解。其中， 8P 为像素 高位对应

的位面，而 1P 为像素 低位对应的位面。 
图像像素不同位所包含的信息量各不相同，记

Info( )q 表示第 q位所占的信息量比重，则有： 
7

0
Info( ) 2 2 2 255

=
= =∑q q q

q
q         (6) 

由此得出， 高位包含了50.20% 的信息量， 低位

只占据了 0.39% 的信息量，高3位(第7、6、5)位所包

含的信息量高达87.84%,而低5位所占的信息量只有

12.16%。根据这一特性，本文在设计加密方案时，

分 别 单 独 对 8 7 6, ,P P P 进 行 操 作 ， 而 把
1 2 3 4 5, , , ,P P P P P 作为一个整体进行操作。 后，各

位面按照式(7)计算，即可恢复原始图像： 

,=( )i j M N×I I  
8 1

, ,1
2

1,2, , ,  1,2, ,

−

=
=

= =

∑I P q q
i j i jq

i M j N
      (7) 
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4  加密算法 
基于前述的图像位面分解和算法2，本节提出一

种新的图像加密算法。 
算法 3 
1) 按照第3节的方法，将明文图像 I 分解成三

维二进制矩阵 , , 8( )i j k M N× ×=P P ,则根据(5)式定义的8
个二维二进制矩阵  ( 1,2,3, ,8)l l =P 为 I 分解后的

8个位面，其中 8 7 6,  ,  P P P 为像素高3位对应的位面，
5 4 3 2 1,  ,  , ,  P P P P P 为低5位对应的位面。 

2) 利用算法2生成4个长度为 L的伪随机二进

制序列 1 2 3 4,  ,  ,  B B B B ，其中 8>L MN 。 
3) 分别截取 1B 长度为8 ,  8M N的子序列，并分

别将它们转化为0到255之间的整数序列 1, 1,,  x yS S ，

其中每8个二进制数转化为一个整数，序列的长度分

别为 ,  M N 。分别对 2 3 4,  ,  B B B 执行同样的操作，得

到整数序列 2, 2,,  ,x yS S 3, 3,, ,x yS  S 4, 4,,  S Sx y。 
4) 对 8P 先后进行行列循环移位(从左至右，从

上至下)，行列的移位步长分别为 1, 1,,  x yS S 。对其余

的bit面分别做类似的操作，其中 7P 和 6P 对应的行

列 移 位 步 长 分 别 为 2, 2,,x yS  S 和 3, 3,,  S Sx y ， 而
5 4 3 2 1,  ,  , ,  P P P P P 对 应 的 行 列 移 位 步 长 都 为

4, 4,,  S Sx y，即把低5位的位面作为一个整体进行行列

移位操作。移位后的位面记为 ,  =1,2,3, ,8P q q 。 
5) 分别从二进制序列 1 2 3 4,  ,  ,  B B B B 中截取长

度为 8MN 的子序列，并重塑为4个规模为 8MN 的三

维二进制矩阵 1 2 3 4,  ,  ,  D D D D 。根据(5)式分别定义位

面 1 2 3 4,  ,  ,  ,  1,2,3, ,8=D D D Dq q q q q , 它们按照(7)式形

成的二维十进制(0到255)矩阵被称为载体矩阵。 
6) 分别利用步骤1分解的位面 8 7 6,  ,  P P P 替换

1 2,  ,  3D D D 相应的位面 8 7 6
1 2 3,  ,  D D D ，得到更新的三

维二进制矩阵 1 2 3,  ,  D D D 。利用 ( 1,2,3,4,5)=P q q 替

换 4D 相应的位面 4 ( 1,2,3,4,5)=Dq q 得到 4D 。通过位

面替换，明文图像 I 的信息就被嵌入 (分存 )到

1 2 3 4,  ,  ,  D D D D 对应的 4 个载体矩阵中。由于
8 7 6, ,  P  P P 所占的信息量比较大，分别各自使用一个

载体矩阵，而 ( 1,2,3,4,5)=P q q 所占的信息量较少，

因此整体使用一个载体矩阵。 
7) 对 1 2 3 4, ,  ,D  D D  D 按照式(8)执行按位异或运

算，得到新的三维二进制矩阵C ： 

1 2 3 4= ⊕ ⊕ ⊕C D D D D          (8) 

式中，⊕ 表示按位异或运算。将C 按照式(7)转化为

二维十进制矩阵，得到初步密文图像 E 。 

8) 为进一步提高安全性，对密文图像 E 的像素

值进行正反双向扩散。根据式(1)和算法2，再次生成

一个长度为 8MN 的二进制序列，并将其进一步转化

为0到255间的二维十进制矩阵F ，其被称为扩散矩

阵。记正反扩散后的图像分别为G , K ，先利F 对

E 进行正向扩散，为此，推广文献[14]的线性扩散

方法如下： 
, , 1 , , ,0 1,+ + ,  i j i j i j i j i i Nα β− −= =G G F E G G     (9) 

式中， 1,2,3, ,=i M ；  1,2,3, ,=j N ；参数α 为

新增的扩大因子，有利于增加明文变化对密文的影

响； 0,G N 为给定的初值。反向扩散方法如下： 
, , 1 , , , 1 1,0+ + ,  i j i j i j i j i N iα β+ + += =K K F G K K   (10) 

式中， , 1= −i M M ； 2, ,1−M ； , 1= −j N N ；

2, ,1−N ， 1,0MK + 为给定的初值。经双向扩散后，

K 即为 终的密文图像。 
解密过程与加密过程互逆。已知密文 K ，利用

扩散矩阵 F 和线性扩散递推式(10)解出矩阵G ，再

利用递推式(9)得出中间密文 E，继续将其进行bit面
分解，得到对应的三维位面矩阵C 。然后分别用C
与4个载体矩阵的三维位面矩阵 1 2 3 4,  ,  ,  D D D D 按照

(11)式执行按位异或运算，得到 1 2 3 4
ˆ ˆ ˆ ˆ,  ,  ,  D D D D ： 

1 2 3 4 2 1 3 4

3 1 2 4 4 1 2 3

ˆ ˆ= ,  =
ˆ ˆ= ,  =

⎧ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕⎪
⎨

⊕ ⊕ ⊕ ⊕ ⊕ ⊕⎪⎩

D C D D D D D C D D

D D D C D D D D D C
 (11) 

分别提取 4D̂ 的低 5 位位面 1 2 3 4
4 4 4 4

ˆ ˆ ˆ ˆ, , , , D D D D  
5
4 3

ˆ ˆ,D D 的第6个位面 6
3D̂ ， 2D̂ 的第7个位面 7

2D̂ 和 1D̂
的第8个位面 8

1D̂ ，而根据式(8)知： 
8 8 7 7 6 6

4 1 2 3
ˆ ˆ ˆ ˆ= ,  1,2,3,4,5,  = ,  = ,  =q q q =P D P D P D P D  

即它们正是明文图像 I 分解并经过置乱后的位面。

这一步的信息提取可以视为加密过程中分存技术的

逆过程。接着，分别利用步长 , ,,  ( 1,2,3,4)=S Si x i y i 对

位面 ( 1,2, ,8)=P q q 进行逆向列行循环移位(从下

至上，从右至左)，得到 I 分解后的位面 ,  qP  然后

再根据式(7)的计算，即可恢复明文图像 I ，解密完

成。值得注意的是， ˆ
iD 和  ( 1,2,3,4)i i =D 并不完全相

等，而只是有部分位面相等。此外，步骤7)可以成

功解密的一个重要条件是：在步骤6)中，位面 qP 在

不同载体矩阵中嵌入的位置互不相同。 

5  数值实验与安全性分析 
5.1  秘钥空间与秘钥敏感性分析 

秘钥空间是指加密算法中全部可用的秘钥数

量。安全的加密算法必须拥有足够大的秘钥空间来
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抵御攻击者的穷举暴力攻击。秘钥空间的大小主要

与秘钥参数个数和敏感性精度有关。本文的秘钥参

数主要有5个，即初值 ,  ,  ,  x y z w和参数 k。设置秘

钥为 
0 0 0 0 0

1 1 1 1 1

0.1,  0.1,  = 0.1,  0.1,  0.2
0.1,  0.1,  =0.1,  0.1,  0.2

= − = − = =

= = − = − = −

x y z w k
x y z w k

 (12) 

下面测试秘钥的敏感性，先采用式(12)中的秘钥

对明文图像Lena进行加密，得到密文图像，接着再

分别用两组秘钥对密文图像进行解密。其中，第一

组秘钥为式(12)，而第二组为对式(12)中的 0x 执行一

个 1410− 级的微小扰动。图1显示了Lena图像分别用第

1、2组密钥进行加解密后的图像。可见，即使密钥

相差 1410− 也无法对密文图像进行正确解密。敏感性

测试显示, 算法对秘钥高度敏感，该测试也同时表

明敏感性精度至少为 1410− 。结合秘钥参数，本文的

秘钥空间高达 14010− ，可有效应对穷举暴力攻击。 

       
        a. 明文Lena图像            b. 密文，加密秘钥为式(12) 

         
c. 利用秘钥式(12)解密图像          d. 利用扰动后秘钥解密图像 

图1  秘钥敏感性测试 

5.2  统计分析 
统计分析是密文窃取者通过统计的方法来获取

明文图像的一种有力工具。为了抵御统计分析，理

想的加密算法须通过统计分析测试。下面对本算法

进行3个方面的统计分析测试，即直方图分析、像素

相关性分析和信息熵分析。 
1) 直方图分析。直方图通过像素值的分布情况

反映了图像的部分统计特性。为了有效降低通过直

方图来破译密文图像的可能性，要求密文图像的直

方图尽可能均匀化分布,以隐藏明文的统计特性。图

2a和2b分别给出了明文图像(图1a)和密文图像(图1b)
的直方图。可以看出，和明文图像相比，密文图像

的直方图具有相当的一致性，有效地隐藏了明文的

统计信息。 
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a. 明文图像直方图 

 

0

200

400

600

800

0 50 100 150 200 250
灰度值 

像
素
数

 

 
b. 密文图像直方图 

图2  明文图像和密文图像的直方图对比 

2) 像素相关性分析。在有意义的明文图像中，

相邻像素之间具有很高的相关性，这给统计分析攻

击提供了可能。因此，理想的加密算法应有效地降

低像素之间的相关性。下面测试两个相邻像素的相

关性，为此，分别从明文图像和密文图像中随机选

择2 500对相邻的像素，然后计算相邻像素序列的相

关系数。表2给出了明文和密文图像在3个方向上的

相关系数。可见，相对于明文图像，密文图像的像

素相关性得到了有效的降低， 高降幅达99.16%. 

表2  明文和密文图像在3个方向的相关系数 

系数类别 明文图像 密文图像 

水平相关系数 0.945 2 0.008 6 
垂直相关系数 0.938 5 0.007 9 
对角线相关系数 0.927 0 0.008 2 

 
3) 信息熵分析。信息熵是系统有序化的一种衡

量。在图像加密中，信息熵用来度量图像中灰度值

的分布情况，灰度分布越均匀(随机)，信息熵越大，

图像抵抗统计攻击的能力越强。一幅256级的灰度图

像的理想信息熵值为8，如果实际计算值非常接近8，
表明加密系统有足够的安全性。图像 I 的信息熵

( )H I 定义为： 
1

0

( ):= ( ) lg( ( ))
−

=
∑I I I
L

i i
i

H p p          (13) 

式中， 256L = 为灰度级； iI 表示属于第 i个灰度级

的像素值； ( )ip I 表示像素值 iI 在图像 I中出现的概



  第6期                   程东升，等:  结合四维超混沌系统和位分解的图像加密算法研究 

 

911  

率(频次)。对于密文图5a，根据(13)式计算的信息熵

为7.998 6。可见，本文加密算法所得的密文非常接

近随机密文，有效地提升了加密安全。 
5.3  差分攻击分析 

差分攻击是一种常用的选择明文攻击方法，其

通过分析特定明文差分对相应密文差分的影响来获

得密钥。抵御差分攻击要求加密算法对明文高度敏

感。这种明文敏感性通过两个指标来度量，一个是

像素数改变率(NPCR)，另一个是归一化像素值平均

改变强度(UACI)。NPCR度量的是密文像素的变化

率，其越接近理想期望值99.61%，加密算法对明文

变化越敏感，抵抗明文攻击的能力越强。UACI度量

的是密文像素的平均变化强度，其越接近理想期望

值33.46%，加密系统能越有效地抵抗攻击。对于256
个灰度级的灰度图像，NPCR和UACI的定义如下： 

1 1

1NPCR ( , ) 100%
= =

= ×∑∑D
M N

i j

i j
MN

    (14) 

1 2

1 1

( , ) ( , )1UACI 100%
255= =

⎛ ⎞−
= ×⎜ ⎟⎜ ⎟

⎝ ⎠
∑∑ C CM N

i j

i j i j
MN

 (15) 

式中， ,  M N 分别为图像的高度和宽度； 1 2,  C C 分

别为两个仅有一个bit像素之差的明文图像对应的密

文图像。当 1 2( , ) ( , )i j i j=C C 时 ( , ) 0i j =D ，否则

( , ) 1i j =D 。表3比较了本文算法与文献[5]、文献[15]
和文献[16]算法得到的Lena密文图像的平均NPCR
和UACI。可以看出，本文算法密文图像的NPCR和
UACI均非常接近于理想值，且略优于其他几种算法。 

表3  不同算法密文图像的平均NPCR和UACI 

敏感性指标 本文 文献[5] 文献[15] 文献[16]

平均NPCR/% 99.68 99.25 99.54 96.46 
平均UACI/% 33.47 36.50 33.47 33.10 

5.4  算法效率分析 
加密算法的效率对批量加密和实时加密具有重

要影响。下面对本文加密算法的效率进行分析，并

与相关的算法[16-18]进行对比。为此，对算法的序列

产生、置乱环节和扩散环节进行分段计时(单位为s，
计算软件为MATLAB R2017a，PC机内存为8 GB、
主频为3.4 GHZ)。计算结果如表4所示，可见，本算

法总耗时1.125 s，其中混沌序列的生成占据了总耗

时的90%。相较于文献[16]和文献[17]，本算法具有

明显的效率优势，但稍逊于文献[18]的算法。由于超

混沌系统需要求解常微分方程组，故混沌序列的生

成占据了较多的时间，如把式(1)换成离散系统，则

可进一步提升加密效率。解密效率和加密效率等同。 

        表4  本文与文献[16-18]的算法耗时       s 

算法阶段 本文 文献[16] 文献[17] 文献[18]

混沌序列生成 1.018 0.137 0.962 0.638 
置乱(含位分解) 0.027 2.905 1.146 0.249 

扩散 0.080 — 0.078 0.041 
总耗时 1.125 3.042 2.186 0.928 

6  结 束 语 
本文提出一种基于四维超混沌系统的位级图像

加密算法。首先利用四维超混沌系统，提出一种基

于混沌序列值分类的二进制伪随机序列产生方法。

接着，基于得到的伪随机二进制序列，设计图像加

密算法。利用图像位面分解后的特殊性质，分别对

不同的位面进行不同的行列循环移位置乱，并将置

乱后的位面分存在不同的载体矩阵中。把载体矩阵

执行按位异或运算后得到初步密文，再对其执行线

性双向扩散后，得到 终的密文。本文加密算法具

有较高的安全性和计算效率，其在秘钥空间、密文

直方图、相关性和统计性方面均接近理想状态。 
 
本文的研究工作得到了深圳市科技计划项目

(JCYJ20160527102119211, JCYJ20160530141956915, 
JCYJ20130401095947234)和深圳信息职业技术学院

科研培育项目(QN201710)的资助，在此表示感谢！ 
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