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【摘要】动态群签名方案的设计难点在于给出有效的群成员撤销机制。该文构造了一种新的撤销机制，撤销时不需要更

新群管理员和群成员的任何信息，仅需群管理员或群成员本人与撤销图灵机通信，图灵机确定其身份后将撤销token添加到撤

销列表即完成了撤销操作，因此更适用于群成员数量基数较大的群体。利用此撤销机制，提出了一种基于错误学习(LWE)假
设和小整数解(SIS)假设的动态群签名方案，支持在任意时刻加入和撤销用户。对比已有方案，该方案的群公钥尺寸固定且更

小，用户加入时下载量小，方案效率更高。 
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Abstract  The challenge of designing a dynamic group signature scheme is to construct an efficient group 
member revocation mechanism. We design a new revocation mechanism. For the group manager and group 
member, all need to do is to communicate with the revocation Turing. When the Turing determines their identities, 
the revocation token is added into the revocation list to complete the revocation operation. So it is more suitable for 
groups with more members. Using this mechanism, we propose a new dynamic group signature scheme based on 
learning with errors (LWE) problem and the small integer solution (SIS) assumption, in which any user can join 
and leave the group at any time. Compared with existing schemes, group public key is fixed in length and shorter. 
When a user joins into the group, he needs less downloads. So, we can provide a higher efficiency in practical 
applications. 
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群签名一直是公钥密码体系中的一个研究热

点[1]。一个群签名方案通常有两个基本要求：匿名

性和可追踪性。这两个特性使得它在很多场景中都

有应用，如：可信计算、数字证书管理、匿名在线

通信及电子商务系统等。考虑到群签名方案的实用

性，用户加入应该是在任意时间都可以发生的。另

外，考虑到有些群成员行为不端，或者群成员本人

不想再接收群信息等情况的存在，系统需要有相

应的成员撤销机制[2]。而且撤销群用户身份时，应

该不影响其他群成员签名的安全性，且撤销代价

较小。 

近几年，基于格的密码学因其潜在优势引起了

密码工作者的广泛关注：渐近高效性、抗量子计算

安全，以及最坏情况困难性假设。设计安全高效的

格基密码方案充满挑战性。2010年，文献[3]构造了

一个安全的格基群签名方案，其群公钥和签名尺寸

都是 ( )NO ，其中 N 是当前群成员个数。文献[4]给
出了一个高效的格基群签名方案，将群公钥和签名

尺寸降为对数级 (log )NO 。但这些群签名方案都不

支持群成员撤销。文献[5]提出一种简单的撤销机制

——验证本地可撤销(verifier-local revocation, VLR)
模型。由于这种撤销方式只需验证者下载撤销链表，
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且撤销时运算量小，较符合实际应用的要求。2014
年，文献[6]成功将VLR撤销机制应用到格基群签名

方案中。2016年，文献[7]基于SIS和LWE假设，在文

献[8]的工作上构造了一个动态群签名方案，该方案

允许用户在任意时间加入群，但缺少群成员撤销算

法。最近，文献[9]基于Merkle哈希树构造了一个完

全动态群签名方案，但撤销成员时，需更新哈希树。 
VLR模型不具有追踪到具体用户的功能，为了

获得一种可追踪动态群签名，本文对VLR撤销机制

和文献[7]的方法进行了仔细研究，并参考文献[10]
中的动态群签名模型，构造了一个新的群签名方案，

该方案允许用户动态加入和撤销，且与已有方案相

比，群公钥尺寸较小。 

1  基础知识 
对 1 2( , ) n

nx ,x ,x= ∈x ，及 1 21 i i n≤ ≤ ≤ ，定

义
1 1 21 2 1( , , ) (Par , ,e , )s i i ii i x x x+=x 。 

1.1  参数说明 
本文方案用到的参数如表1所示： λ 为安全参

数，群容量 2 poly( )l
gsN λ= ∈ 。 

表1  方案中主要用到的几个参数 

参数 取值范围 

格参数n ( )λO  

素数模q 3( )lnO  

维数m 2 logn q⎡ ⎤⎢ ⎥  

高斯参数σ  log logn q nΩ  

无穷范数界限 β  (log )mσω  

无穷范数 B  (log )n nω 且 2(4 1)B q+ ≤  

1.2  困难问题 
本文方案的安全性依赖于SIS和LWE假设。 
引理 1[8]  对于实数m， poly( )nβ = ， q β ⋅≥  

( log )n nω ， , , ,SISn m q β 问题描述如下：给定矩阵 A  
n m

R q
×← ，寻找向量 ( )qΛ⊥∈x A ，使得 0 β< ≤x 。

求解 , , ,SISn m q β 问题的困难性至少等价于求解SIVPγ

问题，其中 ( )nγ β= ⋅O 。 
引理 2[11,12]  给定 , 1n m≥ ， 2q≥ ，以及 上

的一个概率分布 χ 。对于 n
q∈s ，通过采样向量

n
R q←a 和误差 e χ← ，获得分布 ,A χs ，同时输出

( , )e+a a sT n
q q∈ × 。区分取自分布 ,A χs 的m 个样

本和取自 n
q q× 上的均匀分布的 m 个样本就是

, ,LWEn q χ 问题。对于某一 ( / )nqγ β=O 和 β 界的分

布 χ ，以及素数q，其中 (log )n qβ ω≥ ，求解

, ,LWEn q χ 问题等价于求解SIVPγ 问题。 

1.3  相关算法 
引理 3[13]  对实数 0δ > ，安全参数 n，奇素数

poly( )q n= ，及整数 ( log )m n q=O ，存在一个PPT
算法TrapGen，输出 ( , )AA T ，其中 ( )q

⊥⊂AT AΛ ，使

得 ( )n m
qU ×∼A (要求满足统计距离不大于 ( )2 nΩ− )，

AT ( log )n q≤O ，且 ( log )n q =≤AT O ( )mO 。

进一步，对任意 n
q∈u 和 ( log )n qσ =O ，存在一

个PPT算法SampleD( , , ,σAT A u )，依分布
,mD
σ
采样

一个向量 m∈x ，满足 ⋅ =A x umod q。 
引理 4[14]  存在一个PPT算法ExtRndBasis，输

入 ( )[ | ] n m k
q

× +′ = ∈A AB ，格 ( )q
⊥ AΛ 的基 n m

q
×∈AT ，

以及实数 ( log )mσ ω⋅≥ AT ，输出格 ( )q
⊥ ′AΛ 的基

′AT ，满足 ( )s m m′ ′+≤AT ，且 s m m′ ′+≤AT 。 

引理 5[15]令 m n> ， (log )m mσ ω> ⋅ ⋅AT ，

2q > ，存在PPT算法SampleRight ( , , , , ,σBA B R T u )，
该算法输入矩阵 , n m

q
×∈A B ，其中B为列满秩矩阵；

随机矩阵 { 1,1}m m×∈ −R ，格 ( )qΛ⊥ B 的一个短基 BT 以

及向量 n
q∈u 。记 ( | + )=F A AR B ，输出向量

2m∈e ，且 e～
( ),q

D
σu FΛ
。 

1.4  分解扩展技术(decomposition-extension, DE) 
首先，定义一些集合： 

2iB ： 2
2 {0,1} i

i ∈B ，恰有 i 个分量为 1。 

3iB ： 3
3 { 1,0,1} i

i ∈ −B ，对 { 1,0,1}j ∈ − ，恰好有 i
个分量等于 j。 

jβ ： 12 2j j
jβ β +⎢ ⎥= +⎣ ⎦ ， [1, ]j βδ∀ ∈ 。则

1

=j
j

βδ

β
=

∑  

β 。 [ , ]w β β∀ ∈ − ， (1)w∃ , (2)w , , ( )w βδ { 1,0,1}∈ − ，

使得 ( )

1

j
j

j

w w
βδ

δ
=

⋅ =∑ 。 

S：所有置换π 的集合。同时，记Tπ 为置换函数。 
对于 {0,1}m∈w ，有： 
引理 6[16]  存在一个PPT算法EleDE，当输入

{0,1}m∈w 时，输出为 *
2m∈w B 。对于任意置换

π ∈ S，有 * *
2 2( )m mπ∈ ⇔ ∈w B w B 。   

对于 [ , ]mβ β∈ −w ，有： 
引理 7[16]  存在一个PPT算法VecDE，当输入
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[ , ]mβ β∈ −w 时，输出 *
3m βδ∈w B 。对任意置换π ∈S，

有 * *
3 3( )m mβ βδ δπ∈ ⇔ ∈w B w B 。 

2  零知识证明协议 
本文要构造一个协议，使验证者相信： 
1) 签名者正确执行了签名算法：签名是用签名

者私钥和公开信息正确运算所得。 
2) 签名者的撤销标签隐藏于LWE函数：验证者

可以验证签名者身份未被撤销。 
Stern型协议：正整数 , , 2D L q≥ ，VALID为

{ 1,0,1}L− 的子集。任取置换π ∈S ，对应置换函数

Tπ ，满足以下关系： 
VALID ( ) VALIDTπ∈ ⇔ ∈x x       (1) 

目标是要构造一个满足下面关系的统计零知识

证明： 
{( , , )

VALID mod }

D L D
q q

q

×= ∈ × ×

⋅ =

R P v x

P x v：

GSS       
(2)

 

具体协议如下： 
1) Commitment：选取随机数 1 2 3, ,ρ ρ ρ ，置换

Rπ ← S ， 以 及 向 量
3( 14 )

1
n m

R q
βδ+←r 和 2 R←r  

2[ , ] mB B− 。令 1,0 =r  1Parse( ,9 1,11 )r m m+ ，发送承诺

1 2 3CMT ( , ),C C C= 给验证者： 

1 1 1 4 2 1,0 2 1COM( , , );n mC π ρ×⋅= ⋅ ⋅ +⋅P r G A H r r ， 

22 1 2COM( ( ), ( ));C T Tπ π ρ= r r ， 

23 1 3COM( ( ), ( ; ))C T Tπ π ρ= + +x r e r 。 
2) Challenge：验证者发送挑战Ch {1,2,3}R← 给

证明者。 
3) Response：根据挑战Ch ，证明者做出以下回

应： 
Ch 1= ： ( )x Tπ=t x ， ( )e Tπ=t e ，

1 1( )r Tπ=t r ，

2 2( )r Tπ=t r ，回应为
1 2 32, ,RSP ( , ; , )x re r ρ ρ= t t t t ； 

Ch 2= ：令 2π π= ， 1 1= +y x r ， 22 = +y e r ，

则回应为 2 1 1 1 1, , ;R P ( )S ,π ρ ρ= y y ； 
Ch 3= ：令 3π π= ， 3,1 1=r r ， 3,2 2=r r ，则回应

为 3 3,1 3,2 1 2, , ;R )S ( ,P ρπ ρ= r r 。 
Verification ： 收 到 RSP ， 令 1,0 1Par ,se(=y y  

9 1,11 )m m+ ， 3,0 3,1Parse( , 1,2 )m m= +r r ，验证如下： 
Ch 1= ：验证 VALIDx ∈t ，

1 22 COM( , ;r rC = t t  

1 2, )ρ ρ ，
1 2 33 COM( , ; )x r e rC ρ= + +t t t t ； 

Ch 2= ： 验 证 1 2 1 1COM( ,,C π= ⋅ − ⋅⋅P y v G A  

1,0 2 1; )ρ+ − by y ，
23 1 2 3COM( ( ), ( ); )C T Tπ π ρ= y y ; 

Ch 3= ：验证 1 3 3,1 1 3,0, ,COM(C π= ⋅ ⋅ +⋅P r G A r  

3,2 1; )ρr ，
3 32 3,1 3,2 2COM( ( ), ) )( ;C T Tπ π ρ= r r 。 

如果每种情况下的验证都通过，输出Valid。 
该协议调用COM承诺方案[17]，满足： 
引理 8[17]  上述协议是关于 mod q⋅ =P x v 的

零知识证明协议，具有完美的完整性，2/3的合理性

误差， ( log )L qO 的通信开销。且： 
1) 存在一个有效的模拟器，在输入 ( , )P v 时，

输出一个可接受的副本，该副本统计上接近于实际

证明者所产生的副本。 
2) 存在一个有效的知识提取器，在输入承诺

CMT 和 分 别 对 应 值 {1,2,3}Ch = 的 有 效

1 2 3(RSP ,RSP ,RSP )时，输出向量 VALID′∈x ，满足

mod q′⋅ =P x v 。 

3  基于格的动态群签名方案 
3.1  本文的群签名方案模型 

一个动态群签名方案应该有3个参与方[18]：群管

理员GM、打开权威OA以及用户集合 U 。具体描

述如下： 
定义 1(动态群签名)  一个动态群签名方案由

下面几个算法组成： 
Setup(1 ,1 gsNλ )：该算法由可信第三方完成。输入

安全参数λ 和群最大容纳量 gsN ∈ ，输出公钥Y ，

GM的私钥 GMS 以及OA的打开钥 OAS ，同时，初

始化数据库状态St 。St 由三部分组成——当前群成

员数据集合 usersSt 、群用户信息数据库 transSt =  
transcript, i

i
i< >∪ ，及撤销用户集合RL。其初始化

状态分别为 usersSt =∅ ， transSt =ε，RL= ∅。 
Join( ,St, GMY S )：该算法由GM和 iU 交互完成。

它包含两个交互图灵机 userJ 和 JGM，其输入均为Y 。

定义该协议为[ user ( , )λJ Y , ( ,St, , )λJGM GMY S ]。正确

执行协议后， iU 将获得私钥 seci 和群身份证书 cert i ，

同时， GM 更新数据库 St : users usersSt : St { }i= ∪ ，

transSt := transSt , transcript ii< > 。 
Revoke( , iGM U )：该算法由群管理员或用户访

问执行。如果要更新撤销列表RL，首先验证其身份，

验证通过，更新撤销链表为RL RL grt[ ]i= ∪ ，同时，

更新群成员数据库 usersSt users / i= St ；验证不通过，

输出⊥ (其中⊥ 表示失败，终止协议)。 
Sign( ,cert ,sec ,i i MY )：输入消息M，公钥Y ，

群成员证书 cert i ，以及群私钥 seci ，输出签名Σ 。 
Verify( ,ΣY )：输入群签名Σ ，消息M，和群公

钥Y ，该算法返回1或0。 
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Open( , , ,M ΣOAY S )：打开权威运行该算法。输

入消息M，公钥Y ，签名Σ ，及打开钥  OAS ，输出

身份 usersSti ∈ ⊥∪ (其中⊥ 表示打开失败)。 
对群签名方案的最基本要求是：一个由合法群

成员通过诚实计算产生的签名一定能通过验证，且

打开权威一定能成功进行追踪(正确性)。即，对于任

意 ( , ,sec) OAY S ，消息M， [ ]gsi N∈ ，如果 SignΣ ←  
( ,cert ,sec ),i i MY ，那么 

Verify( , , ) 1MΣ =Y 且 , ,Open( )M iΣ =Y 。 
另外，群签名方案还需要满足两个安全性要求：

匿名性和可追踪性。下面用游戏的方式，给出这两

个性质的具体说明。 
1) 匿名性：在匿名性游戏中，敌手的目标是判

定两个用户中的哪一个是真正产生签名的签名者。

具体的游戏过程如下： 
① Setup：挑战者运行算法Setup(1 ,1 )gsNλ 以产生

(St, , , )GM OAY S S ，然后把 , GMY S 发送给敌手A。 
② 查询：敌手A可以做以下的查询： 
签名查询：敌手A可以查询签名预言机，得到

任意消息 *{0,1}M ∈ 任意用户的签名。 
腐败：A可以查询任意用户的私钥，挑战者将

被询问过的用户加入腐败集合 aU 。 
撤销：A查询任意用户的撤销 token，挑战者

将被询问过的用户加入集合 bU 。 
③ 挑战：敌手A选择未查询过的消息 *M ，并

选择两个用户 0d 和 1d ， i a bd U U∉ ∪ ，其私钥证书

对分别为 * *
0 0(sec ,cert ) 和 * *

1 1(sec ,cert ) ，发送这些给挑

战者。挑战者选择 {0,1}Rb ← ，并用 * *(sec ,cert )b b 计

算挑战签名 *Σ ，将 *Σ 发送给敌手A。 
④ 受限查询：这一阶段，敌手A 仍能做一些

查询，但不允许对用户 0d 和 1d 做腐败和撤销查询。 
⑤ 输出：A输出 *b 。如果 *b b= ，敌手获胜。 
敌手的优势可定义为： 

anony *Adv | Pr[ ] 1/ 2 |b b= = −A           (3) 

当AdvA可忽略时，该群签名方案具有匿名性。 

2) 可追踪性：在可追踪性游戏中，敌手的目标

是伪造一个签名，利用追踪算法不能追踪到腐败集

合中的用户。敌手能腐化群管理员和打开权威，也

能在查询阶段腐化用户，并可利用加入算法产生一

些虚拟成员。 
① Setup：挑战者运行 Setup(1 ,1 )gsNλ 算法产生

(St, , , )GM OAY S S ，然后发送 (St, ), ,GM OAY S S 给敌手

A，并设置 aU = ∅ 。 

② 查询：该阶段，敌手A可查询以下预言机。 
签名：A输入任意消息和用户，签名预言机返

回对应签名。将所有询问过的签名添加到集合 Sig
中(集合 Sig 是由 ( , , )i M Σ 组成的集合，其中 i 指用

户身份，M 是消息，Σ 是对应的签名)。 
腐败：敌手A询问任意用户的私钥时，挑战者

将该用户加入集合 aU 中，并返回其私钥。 
③ 伪造：敌手A 利用其所拥有的信息产生一

个消息签名对 * *( , )M Σ 和撤销链表 *RL ，使其满足： 
Ⅰ Verify * * *(RL , , , ) 1MΣ =Y ； 
Ⅱ 打开失败，或 * *Open( , , , ,St )i M Σ ′= OAS Y ，

且 */ RLai U∈ ； 
Ⅲ Sigs 表示用户 i 曾产生的签名， * SigsΣ ∉ ； 
则敌手赢得该游戏，返回1；否则，返回0。 
当敌手的优势可忽略时，称该群签名方案具有

可追踪性。 
3.2  具体方案构造 

Setup(1λ ,1 gsN )：给定群安全参数 λ 以及群最大

容量 gsN ，参数 , , , , ,n q m Bσ β 。 χ 为 B 界的分布。

对于 (log )t nω= ，随机预言机 H : *{0,1} {1,2,3}t→ ，

0H : * 2{0,1} n m
q

×→ 。依次运行以下步骤： 
1) 运行算法获得

11( , ) TrapGen(1 ,1 , )n m q←AA T ，

其中 1
n m
q

×∈A Z ，
1A

T 为格 1( )qΛ
⊥ A 的一个短基； 

2) 2,1 2,2, , n m
R q

×←A A D Z ， 2 2
0 1, n m

R q
×←D D Z ，

n
R q←u Z ； 
3) 4 4n m

R q
×←F Z ，该矩阵将被用来确保能抵抗

指定攻击； 
4) 生成满足 GPV-IBE 方案的公私钥对 ( , )BB T ，

其中 n m
q

×∈B Z ， BT 为格 ( )qΛ
⊥ B 的一个短基； 

5) 选取具备强不可伪造性的一次签名方案
OTS

sig verΠ ( , , )= G S V 。 
则群公钥为： 

OTS
1 2,1 2,2 0 1 0{ , , , , , , , , , , , }H HΠ= A A A B D D D F uY  (4) 

群管理员 GM的私钥为
1

= ATGMS ；打开权威

OA的密钥为 = BTOAS 。 
设置初始的撤销列表为RL = ∅ ，群成员集合为

usersSt = ∅ ，用户信息库为 transSt = ε。其中， transSt 仅

允许GM和OA访问； usersSt 允许任何人访问，但仅

允许GM做写入操作；任何人都可访问 RL ，仅允

许撤销图灵机进行写入操作。 
Join( ,St, GMY S )： 
1) iU  
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选取 4 ,mi R D
σ

←z Z ，及 ,2 ,mi R D
σ

←s Z ，并计算 i =v  

modi q⋅F z 4n
q∈ ；利用 PKI 系统中常用密钥签名

[ ]Sign ( )sigi i i= usk v 。发送 iv , ,2is ，及签名 sigi 到GM； 

2) GM  
验证 iv 被注册与否，并验证签名 sigi 的正确性。

如果被注册过或签名不正确，终止协议；否则，GM
要做以下工作： 

① 选取新身份 (0 )gsi i N< ≤ ，定义 

1 2,1 2,2[ ]i i+=A A A A               (5) 

计算 2,1 2,2 ,2( )i ii= + ⋅u A A s ； 
② 运行

1
ExtRndBas , )is( ii ← AT A T ， 2 2m m

i
×∈T

和
1,1 1SampleD( , , , )i i σ← −As A T u u ； 

③ 定义 2
,1 ,2( , ) m

i i i q= ∈s s s Z ，计算其变色龙哈希

函数 0 1bin( )s i i= +⋅ ⋅c D v D s ； 
④  定义 bin( )s s= + ⋅u u D c ，采样获得 i ←d  

SampleD( , , , )i i s σT A u ； 
⑤ 发送 ( , , )i ii d s 给用户 iU ； 
⑥ 定义用户 iU 的撤销标签 

1[ ] mod n
i qi q⋅= ∈grt A v Z          (6) 

令 users usersSt : St { }i= ∪ ，将副本信息 transcript i =  
( ,cert ,upk[ ]i i iv , sig , [ ])i igrt 存储到 transSt 中。 

3) iU  
验 证 接 收 信 息 是 否 满 足 ： i i = ⋅⋅ +dA u D  

0 1bin( bin( ) )modi i q+⋅ ⋅D v D s ， i β∞≤d ，以及

i β∞≤s 。如果不满足，终止协议；满足，则定义

其成员身份证书为 cert ( , , )i i ii= d s ，私钥为 seci i= z 。 

Revoke( , iGM U )： 
撤销算法相当于一个可信第三方W，可根据访

问者身份不同分两种情况——群管理员访问算法和

群成员访问算法。要撤销群成员 iU 的合法群身份，

具体过程如下。 
1) GM访问时 
直接发送 [ ]igrt 到撤销第三方W。假设W能分

辨管理员身份(如果不能，GM与W交互通信来验

证GM身份)，更新撤销列表RL : RL { [ ]}i= grt∪ 。 
2) iU 访问时 
发送证书 cert i 和 ( ,sig )i iv 到撤销第三方W。W

接到 iU 的请求后，将收到信息转发给GM，由GM
验证其信息正确性。验证通过，将 [ ]igrt 返回给W，

W更新撤销列表RL : RL { [ ]}i= grt∪ 。 
撤销完成后，GM更新 users usersSt St }: /{i= 。 

Sign( ,cert ,sec ,i i MY )： 
对于消息 *{0,1}M ∈ ，群成员 iU 要对其做群签

名，具体操作如下。 
1) 选取一次签名密钥对 (svk,ssk) ( )n←G ，并记

2
,1 ,2[ ] m

i i i= ∈d d d Z ； 
2) 令 2

0 (svk) n m
qH ×= ∈G Z ，选取 2m

R χ←e ，

0
n

R χ←e ， 1
m

R χ←x ， 2
2

m
R χ←x ，得： 

T [ ] modi q= +⋅ grtb G e          (7) 

T
1 0 1 mod q= +⋅c B e x            (8) 

 
T

2 0 2 bin( ) / 2 modic e x v q q= + + ⋅ ⎢ ⎥⎣ ⎦⋅G    (9) 

3) 产生一个零知识证明(简记为ZKAoK)协议

(具体见下节)。该协议可以用来证明：① 签名者是

拥有合法群身份的成员；② b是诚实计算所得。并

行执行 (log )t nω= 次该协议，使得合理性误差足够

小。然后利用Fiat-Shamir启发式将其转化为非交互

ZKAoK协议： 
( ) ( )

1 1={ CMT ,CH, RSP{ } { } }k t k t
k kτ = =      (10) 

(
2 1

)
1CH ( ,svk, , , ,{CMT } ) {1,2,3}t t

k
kH M == ∈c c b  (11) 

4) 定义 1 1 2( , , , )Σ τ= b c c ，计算 2 sig 1(ssk, )Σ Σ= S ； 

5) 输出群签名 
1 2( ,svk, , )Σ M Σ Σ=          (12) 

Verify( , ,Y M Σ )： 
按式(12)分解签名 Σ ，依次执行下列步骤： 
1) 计算 0 (svk)H=G ； 
2) 验证 ver 1 2 2( ,svk,RL, , , , ,Σ ) 1M τ =c c bV ，如果

通过，执行下一步； 
3) 验证 ZKAoK 协议τ 是否成立，若成立，则

进入下一步； 
4) 遍历撤销列表 RL ， [ ] RLi∀ ∈grt ，计算

T [ ]modi i q− ⋅′ = grte b G 。验证是否存在 i ，使得

ie B∞′ ≤ 。 
如果中间不终止，且最后不存在 i ，则验证通过，

返回 1；否则，返回 0。 
Open( , , ,M ΣOAY S )： 
打开权威OA可利用其私钥 = BTOAS 打开签名

获得真实签名者身份，步骤如下： 
1) 计算 0 (svk)H=G ，运行 2m 次 SampleD 算法

获 得 小 范 数 矩 阵 2
svk

m m×∈E Z ， 使 得 其 满 足

svk mod q⋅ =B E G ； 
2) 利用 svkE 解密部分密文 1c 和 2c ，解密结果为

T
2 svk 2bin( ) ( ) /( / 2)q⎢ ⎥= −⎣ ⎦⋅v c E c ； 
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3) 计算 4 2 bin( )modn m q× ⋅=v H v ，对照数据库

transSt ，找出与 v 一致的用户身份 i ，输出 i 。若查找

失败，输出⊥ 。 

4  安全性及效率分析 
4.1  安全性分析 

引理 9[6]  令 (log )B n nω= ， q≥ 2(4 1)B + ，

2 logm n q= ⎡ ⎤⎢ ⎥ ，那么，在 2n m
q
×∈G 的随机性基础上，

有： 
T 2 negl )Pr (:n

q B λ
∞

∈ ⎦∃ ⋅⎡ ⎤
⎣ ≤ ≤g G g非零的 。 

定理 1(正确性)极大概率本文的方案是正确的。 
证明：正确性定义见文献[7]。很容易验证，该

方案满足定义中所提出条件。在此，本文只需另外

证明关于向量 b的部分。 
对每个 [ ]j ∈grt RL ，计算 T [ ]j j′ = − ⋅ =grte b G  

T ( [ ] [ ])i j⋅ −grt grtG mod q+e 。如果存在指标i使得

[ ] [ ]i j=grt grt ，这时有 i B
∞∞

=′ ≤e e ，验证不通

过，矛盾。如果 [ ] RLi ∉grt ，那么对任意i，向量

[ ]i= grtg [ ]j−grt 非零。由引理9知，以很大概率有

T 2B
∞

⋅ ≤G g 。另一方面， T
j ∞∞∞
′⋅ +≤G eg e  

j B
∞

+′≤ e ，故 2j B B B
∞

′ − =≥e 有很大概率是成

立的，验证通过。 
定理  2(匿名性 )随机预言机模型下，基于

LWE , ,n q χ 假设，如果 OTSΠ 为强不可伪造一次签名，

那么本文的方案具有匿名性。 
证明：利用一系列游戏来证明匿名性。 
Game (b)

0G ： 
1) 运行算法 gsSetup(1 ,1 )Nλ 产生 (St , Y , GMS , 
)OAS ，然后将 , GMY S 发送给A 。初始化撤销链表

RL = ∅，腐败集合 aU = ∅ ，撤销查询集合 bU = ∅ ； 

2) 在查询阶段，A不仅可以查询任意用户对任

意消息M的签名，还能更新 aU 和 bU ； 
3) A 输出选定消息 *M 和两个指标 0d , 1d ∉  

baU U∪ ，满足 0[ ]dgrt ， 1[ ] RLd ∉grt ； 
4) 选 择 {0,1}Rb ← ， 产 生 一 个 合 法 签 名

*
0 ,(MΣ = * * * * * * * *

1 2 2 ) Sign(svk , , , , , ,cert ,sec ,b bπ Σ ←c c b Y  
* )M ，返回给敌手A； 

5) A仍能做一些查询，但不允许查询 0d 和 1d
的私钥和撤销令牌； 

6) A返回b′。 
Game ( )

1
bG ： 

此游戏通过修改Game 0G 获得：在步骤4)中，利

用模拟器来模拟产生π 。输出签名 *
1

*, k( sv ,MΣ =  
* * * * *
1 2 2, , , , )π Σc c b 。 

Game ( )
2,0

bG ： 

此 游 戏 在 Game ( )
1

bG 上 修 改 获 得 ： 选 取

q
n

c R←g ，计算 T modc q= ⋅ +b g eG 。输出签名

*
2,0 ,(MΣ = * * * * *

1 2 2svk , , , , , )π Σc c b 。 

Game ( )
2,1

bG ： 

对Game 2,0G 作修改：随机选择 2m
qR′ ←b ，输

出签名 *
2,1 (MΣ = , *svk , * * * *

1 2 2, , ), ,π Σ′c c b 。 

Game ( )
3,0

bG ： 

对 Game (b)
2,1G 作以下修改：选择 1 q

m
R←y , 

2
2 q

m
R←y ，计算 1 1=c y ； 2 2= +c y *bin( )

bdv / 2q⋅ ⎢ ⎥⎣ ⎦  

mod q。则 *
3,0 (MΣ = , *svk , 1c , 2c , ′b ,π , *

2 )Σ 。 
Game 3,1G ： 

这一游戏在Game ( )
3,0

bG 基础上修改获得：随机选

择 1 R q
m′ ←c ， 2

2
m

R q′ ←c 。输出签名 3,1Σ *(M= , *svk , 

1 2,′ ′c c , ′b ,π , *
2 )Σ 。 

根 据 引 理 8 和 LWE 假 设 ， 故 有 ： (0)
0

s
G ≈  

(0) (0) (0) (0) (1) (0) (0) (1)
1 2,0 2,1 3,0 3,1 3,0 2,1 2,0 1

s c c c c s s
G G G G G G G G G≈ ≈ ≈ ≈ ≈ ≈ ≈ ≈ ≈

(0)
0G 。(

s
≈ 表示统计上不可区分；

c
≈ 表示计算上不可

区分) 
而Game 3,1G 不依赖于挑战者的选择，所以匿名

性得证。  
定理 3  (可追踪性)随机预言机模型下，在SIS

假设下，本文的方案具有可追踪性。 
证明：假设存在一个PPT敌手A，能以不可忽

略的概率ε 来伪造一个签名 *Σ ，为攻击方案的可追

踪性，构造一个PPT算法F ，本文将证明F 利用A
能攻破SIS假设。具体来说，给算法 F 一个输入
ˆ n m

q
×∈A ，找到一个 ˆ( )qΛ⊥∈w A ， 0 β ′< ≤w 。 

1) Setup：F 获得
2,22,2 TrapGen(( 1, , ,) 1n m←AA T  

)q ，选取 * [ ]gsi N∈ ， * 1 ,, mRi
D

σ
←s ， * 2 ,, mRi

D
σ

←s 。

令 1
ˆ=A A， *

2,1 1 2,2i= −A A R A ， * *
*

1 1,1 ,2i i
= +u A s A Rs ，

令 * =u u。记 * * *,1 ,2
( , )

i i i
=s s s ，其他参数不变。设置

RL = ∅ ，腐败集合 aU = ∅ 。 
2) Join ： 对 [ ]gsi N∈ ， 当 *i i≠ 时 ， 选 择

4 ,mi R D
σ

←z ， 2 ,, mi R D
σ

←s ，则 4n
i i q= ⋅ ∈v F z 。发



                                           电 子 科 技 大 学 学 报                                 第 48 卷   

 

86

送 iv , ,2is ， usk[ ]si i n (g S g )ii i= v 到 F 。 F 验证获得

1[ +(i i= −u A R *
2,2 ,2) ] ii ⋅A s ， '

,1 ,2( , ) SampleRighti i ←s s  

2,21 2,2( , , , , , )i σ−AA A R T u u 。定义 ,1 ,2 ,2( , )i i i i′= +s s s s ，

则 1
*

2,2[ ]( )i i i= + −A A AAR ， ii ⋅ =A s u。对 [ ]gsi N∈ ，

令 s =c  0 1bin( )i i⋅ + ⋅D v D s ， + bin( )s s= ⋅u u D c ，F

获得
2,21 2

T

,1 ,2 ,2Sample, ( ,Righ , , ,ti i i⎡ ⎤= ←⎣ ⎦ AA A Td Rd d  

, )σsu ，发送 cert i =( , , )i ii d s 给用户 i 。 [ ]igrt 产生方

式不变。 
3) 查询：敌手A做下面的查询： 
① 腐败：询问任意用户 {1,2, , }gsi N∈ 的私钥，

F 将 i 加入到集合 aU 中，返回 iz 。 
② 签名：查询用户 i 关于消息M的签名，F 返

回Σ ，并将 ( , , )i M Σ 加入到集合Sigs中。 
4) 伪造：假如敌手A能以优势ε 成功伪造签名

* *( ,MΣ = *
1

* *
2svk , , )Σ Σ ，则利用打开算法，可追踪

到诚实用户或追踪失败。 
对 *Σ ， * *( )

1
* *( )

1 CH ,{RSP{{C , }} }MT k t
k

k t
kπ = == ，A

必须调用预言机 H (且输入为 * * * * *
1 2( ,svk , , , ,M c c b  

*( )
1{CMT } )k t

k = )，否则，等式 * * * * *
1 2( ,svk , , , ,H M c c b  

*( ) *
1{CMT } ) CHk t

k = = 成立的概率至多为3 t− 。记 HQ 为

查询 H 的上限，则A 的查询结果与第 *κ 次查询重

合概率至少为 3 tε ε −′ = − ， *
HQκ ≤ 。 F 调用

32 /(HQ ε⋅ 3 )t−− 次A算法。这些查询中，前 * 1κ − 查

询保持输 入和随机 预言机不 变，则挑 战 值

1CH , 2CH , * 1
,CH

κ −
相同。但从第 *κ 次查询开始，

挑战值 * * 1
CH ,CH , ,CH

HQκ κ +
开始不同。改进的

Forking引理 [16] 保证了，对于 * * * * *
1 2( ,svk , , , ,M c c b  

*( )
1{CMT } )k t

k = ， F 能 以 大 于 1/2 的 概 率 获 得

* * *
(1) (2) (3)CH ,CH ,CH {1,2,3}t
κ κ κ

∈ 。以1 (7 / 9)t− 的概率，

存在 j ∈  {1,2, , }t ，使得 * * *
(1) (2) (3)CH ,CH ,CH
κ κ κ

的第 j

位是 * * *
(1) (2) (3)(CH ,CH ,CH )
κ κ κ

= (1,2,3) 。从相对应的回应

* (1) * (2)
( ) ( ),R R P ,( SP Sj j

* (3)
( )R )SP j ， F 能 提 取 * =s  

* * 2
,1 ,2( , ) m

i i ∈s s ， 4m′∈v ， * n∈e (引理8)。 

考虑以下情况： 

1) *i i≠ ，发生概率至多为
1gs

gs

N
N

−
。此时，F 输

出“Fail”并终止； 
2) *i i= 时 ， * *

* *
1 1 1 ,1 1 ,2,1 ,2 i ii i

+ = +A s A Rs A s A Rs  

mod q，且 * *,1 ,1

* *
1 ,1 ,1
[( ) ( )]

i ii i
− + − =A s s R s s 0mod q 。 

下面证明以很大概率有 * *,1

*
,1 ,1

( )+ (
ii i

− −s s R s  

,1

* ) 0mod
i

q≠s 。 

1) 如 果 追 踪 失 败 ， 即 * *( ,svk,grt[ ]M iV ，
* * *
1 2 2, , , , )π Σc c b 1= 。 由 签 名 的 正 确 性 可 知

*
*

1 1 grt[ ]
i

i′⋅ = ⋅ ≠A v A v ，则 *i
′ ≠v v ，进而有 *

*
i i

≠z z 。

由于Y 给定时， cert 与 sec 一一对应，可知 *
*
i i

≠s s 。 

2) 如果追踪到用户 / RLak U∉ 。考虑以下两种

情况： 
① 如果A从未查询过 *i

z ，那么 *i
v 对A来说是

未知的。这时，很大概率有 *i
′ ≠v v 。 

② 如果A 查询过 *i
z ，那么 *

ai U∈ 。此时有

*k i≠ ， *[ ] [ ]k i≠grt grt ，从而有 *i
′ ≠v v 。 

记 * *,1 ,1

* *
,1 ,1

( ) ( )
i i

m
i i

−= − ∈+s s R s sx ，因此x为

1 0mod q=iA x 的一个非零解。从而解决了SIS问题。

由引理1知，敌手成功伪造签名的优势是可忽略的。 
4.2  效率分析 

文献[3]是格基群签名的经典方案，文献[7]是第

一个实现了群成员动态加入的格基群签名方案，文

献[9]是第一个动态格基群签名方案。本文选取文献

[3, 7, 9]进行储存空间对比和计算开销对比，结果如

表2所示。其中，N 表示群成员个数，S 表示哈希运

算的时间，W 表示零知识证明的运算时间，V 表示

一次签名运算时间， 1T 表示一次随机采样算法的时

间， 2T 表示一次数乘运算的时间， 3T 表示运行一次

特殊采样算法的时间(不同采样算法的运行时间是

不同的，在这里不考虑这点)。 

表2  方案效率对比 

方案 公钥大小 私钥大小 签名尺寸 签名开销 有无撤销 撤销时更新 

文献[3] ( log )nmN qO  ( log )nm qO  ( log )nmN qO  1( 2)NS mq T+ + 2 3W nmNT T+ + +  × ∕ 

文献[7] ( log log )nm N qO  ( )mO  ( log )m qO  1 23 3S T nmT V W+ + + +  × ∕ 

文献[9] lognm q( )O  log logm n q N+ +( )O  logn N( )O  22( log )gsnm n N T W+ +  √ 群和哈希树 

本文方案 ( log )nm qO  ( )mO  ( log )m qO  1 24 5S T nmT V W+ + + +  √ 撤销列表 
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数的加法运算时间忽略不计。从表2可以看出，

与文献[7]相比，本文的方案牺牲了一点计算开销：

一个矩阵乘运算和一次随机采样，但实现了群成员

的撤销；与方案[9]相比，本文方案的私钥尺寸较小，

且撤销方式简单，当群成员加入和撤销时，需要更

新的数量较小，更适用于成员变化较频繁的群。 

5  结 束 语 
本文给出了一个动态格基群签名方案，并在随

机预言机模型下，基于SIS和LWE假设证明了方案的

安全性。与已有的方案相比，本文的方案允许群成

员在任何时间加入和退出群，而且公钥尺寸较小。

另一方面，构造依赖于LWE加密方案，而且在随机

预言机模型下是CPA-匿名的。构造一个更加简单高

效，且在标准模型下具有CCA-匿名性的格基群签名

方案是我们下一步的工作。 
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