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基于集成学习的功耗分析研究 
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【摘要】针对单模型分类算法在训练样本数量较少时成功率偏低的问题，提出一种集成学习算法，并在DPA_Contest_V4

数据集上进行实验。首先使用传统方法破解循环掩码，再使用SVM(support vector machine)、随机森林和k近邻(k-nearest neighbor, 
kNN)等分类算法进行训练和预测，最后将这些模型的结果集成。实验结果表明，集成模型优于单一模型，尤其当训练集中的

能量迹数目较少时集成模型的成功率比单一模型高10%左右。 
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Abstract  Aiming at the problem that the single model classification algorithm has a low success rate when 

the number of training samples is low, an ensemble learning algorithm is presented in this paper. The experiment 
was conducted by applying DPA_Contest_V4 dataset. First the traditional method is used to break the mask, and 
then SVM, RF and kNN classification algorithms are applied to train and predict. Finally, the results of these 
models are combined as an ensemble model. The experimental results show that the integrated model is superior to 
the single model, and the success rate of the ensemble model can be about 10% higher than that of the single model 
especially when the number of training samples is low. 
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在对密码设备进行功耗分析攻击时，攻击者需

要建立密钥或者与密钥关联的数据值与被攻击设备

的功耗相关性模型，借此通过对功耗的分析破解出

敏感信息。因为不同的密钥值会在能量迹的特定位

置反映出不同的特征，因此可以把猜测密钥转化为

一个分类问题[1]。 
模板攻击本质上是一种分类方法，但是这种方

法对能量迹的数目要求比较高[2]，实际攻击中往往

难以达成。为解决这个问题，文献[3]将SVM等机器

学习算法应用到侧信道攻击中，结果表明可以降低

对能量迹的数目和质量的要求。 
考虑到单模型分类算法在能量迹数目较少的情

况下准确率会大幅下降，同时为进一步提高分类的

准确率，本文将集成学习的方法首次应用在功耗分

析领域，该方法综合了多种攻击方法，使得在能量

迹较少的情况下，分类器的准确率可以获得显著的

提升，同时在能量迹足够的情况下准确率也可以获

得一定的提升。 

1  集成学习 
集成学习通过结合多个学习器来完成学习任

务。通常先产生一组学习器，称之为个体学习器，

再通过某种策略将这些个体学习器进行结合。 

 样本1 样本2 样本3 

模型1 √ √ × 
模型2 × √ √ 
模型3 √ × √ 

集成 √ √ √ 

图1  投票法提高准确率 

通常情况下，将性能相当的多个学习器相集成

会获得一个性能比个体学习器更好的学习器，如图1
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所示，虽然3个个体学习器都只有66%的正确率，但

用投票法集成后正确率就提高到了100%。 
常用的集成算法有Bagging，Boosting，此外还

有一些较为简单的结合策略。例如：1) 平均法，对

多个个体学习器的输出结果取平均或加权平均得出

最终结果；2) 投票法，在分类任务中，对多个个体

学习器的结果进行投票，当某一分类结果最多时，

采用该分类结果；3) 学习法，通过一个学习器来结

合，该学习器称之为次级学习器，个体学习器称之

为初级学习器，训练时用初级学习器的输出来训练

次级学习器，考虑到过拟合的问题，初级学习器的

输出结果应采用交叉验证，即使用训练初级学习器

时未使用的样本来产生结果[4]。 
本文采用两种集成策略，一是线性加权集成，

二是投票集成。由于中间值汉明重量的大小与能量

迹上相应点的电压值大小存在线性关系[5]，因此本

文使用支持向量机、随机森林和kNN时均对汉明重

量进行回归预测，而不是分类预测，输出结果的时

候再将回归值转化为具体值。 
在进行基于线性加权的集成学习 (weighted 

averaging ensemble learning, WAEL)的过程中，首先

分别训练出多个个体学习器，再使用这些个体学习

器的训练结果依照最小二乘法计算每个学习器的权

重，具体步骤见本文2.3节。 
在进行基于投票法的集成学习(voting ensemble 

learning, VEL)的过程中，首先分别训练出多个个体

学习器，然后对这些学习器的预测结果进行投票,
具体步骤见本文2.4节。 

通常，为使集成学习具有较好的结果，待集成

的个体学习器应当具有大致相当且不算太坏的性

能，同时个体学习器之间应当有较大的不同，即所

谓和而不同，综合考虑以上因素，本文选择支持向

量机、随机森林和k近邻3种算法作为个体学习器来

构成集成模型。 
1.1  支持向量机(SVM) 

SVM是一种建立在统计学习理论和结构风险最

小原理基础上的机器学习算法，可用于处理分类和

回归问题。 
SVM的基本思想是在样本空间中划分一个超平

面，将不同的样本分开。超平面可由线性方程
T 0b+ =xω 表示，ω 表示法向量， b表示位移项，

如图2所示。 
优化的目标是找出间隔 γ 为最大时的超平面。

通常样本在低维空间并非线性可分，因此，借助核

函数将样本从原始空间映射到更高维的空间中，使

样本在高维空间表现出线性可分的特性，通过求解

下式中的α 即可求出最终的模型。 

1 1 1

1max ( , )
2

m m m

i i j i j i j
i i j

y y x x
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= = =
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式中，α 为拉格朗日乘子； ()κ 为核函数[4]。 
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图2  支持向量机 

1.2  随机森林(RF) 
随机森林是一种以决策树为基学习器构建

Bagging的集成学习算法。 
1.2.1  决策树 

决策树是一种基于树结构进行决策的分类算

法，在分类的时候，通常会根据多个特征进行一系

列的判断。 
如图3所示，根节点为整个数据集，每个子节点

则代表数据集的一部分，叶子节点则代表一部分最

终的分类结果。该算法的最终目的是生成一个泛化

能力强的决策树，可对未知数据保持良好的预测

能力[4]。 

好瓜 好瓜

好瓜好瓜

好瓜好瓜 好瓜

好瓜

好瓜 

蜷缩 稍蜷 硬挺

青绿 乌黑 浅白

软粘硬滑

触感=？

色泽=？

根蒂=？

纹理=？ 

触感=？ 

清晰 稍糊 模糊

硬滑 软粘

 
图3  决策树 

1.2.2  Bagging 
Bagging是一种并行式学习算法。这种算法使用

自助采样法从原数据集中采样，即对原数据集进行
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m次有放回的采样，将获得的 m个样本作为采样

集，重复上述操作T次即可获得T个含m个样本的

采样集，然后对每个采样集单独训练一个模型，最

终将这些模型通过投票法或平均法进行结合，得出

最终预测结果[4]。 
随机森林在Bagging的基础之上，还在决策树的

训练中引入了随机属性选择，即对于每个决策树节

点，在该节点的属性集合中随机选出一个包含k个属

性的子集，再从中选出一个最优属性进行划分，而k
则是为控制随机性而引入的参数。这样就可以使不

同的决策树之间不仅有样本的差异，而且还有属性

的差异，使最终结果有进一步的提升[4]。 
1.3  k近邻算法(kNN) 

k近邻算法是一种无需训练的分类算法，在预测

新样本时，将该样本与训练集中的样本进行比较，

然后提取训练集中与待预测样本的特征最相似的样

本的标签作为预测结果。通常选取训练集中前k个最

相似的数据中出现次数最多的分类(分类问题)或标

签的平均值(回归问题)作为对新样本的预测结果，本

文在计算样本之间的相似度时采用欧氏距离公式： 

2

0

( )
n

i i
i

d xA xB
=

= −∑ ，其中d为样本距离，n为样本

的特征数。 

2  基于集成学习的功耗分析 
本文采用DPA_Contest_V4数据集[6]，该数据集

采集自带有循环掩码的AES-256加密算法。攻击过

程中，首先运用SVM破解掩码[7-8]，再对S盒输出值

的汉明重量分别用SVM、RF和kNN进行训练并预

测；最后将这3个单模型的结果通过线性加权或投票

法集成，得出最终结果。 
2.1  能量迹特征提取 

研究表明，掩码偏移量或中间值的汉明重量仅

与能量迹中很小一部分的点有较高的相关性，因此，

为提高计算的准确性并降低计算量，需要对能量迹

进行特征提取。提取特征的方法有主成分分析法[9]、

相关系数法[10]等。本文采用相关系数法来进行特征

提取，具体步骤如下。 
选 取 所 有 能 量 迹 上 某 一 时 刻 的 电 压 值

, ( [1, ], [1, ])i j i N j Tν ∈ ∈ 和 所 有 能 量 迹 的 偏 移 量

offset ( [1, ])i i N∈ 或中间值的汉明重量，其中 N为用

于提取特征的能量迹总数，T为数据集中能量迹上

的采样点的总数，根据皮尔逊相关系数公式： 

Cov( , ) E(( E( ))( E( )))
D( ) D( ) D( ) D( )

X Y X X Y Y
X Y X Y

ρ − −
= =  

计算两个变量的相关系数[10]。再对所有时刻的相关

系数的绝对值进行排序，根据相关系数最大的m个

点所对应的时刻在能量迹上进行采样。 
1.0

相
关
系
数
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采样时刻  
     图4  掩码偏移量与能量迹上的点的相关系数 
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     图5  第一个S盒的输出值的汉明重量与能量迹上的 

    点的相关系数 

如图4和图5所示，相关系数在某些时刻出现明

显尖峰，表明在这些时刻发生了与掩码偏移量或中

间值相关性较大的运算，比如明文盲化或S盒运算，

本文的目标就是在出现尖峰的时刻提取特征。其中，

掩码破解阶段依照图4提取特征，集成学习阶段依照

图5提取特征。 
2.2  基于SVM的掩码破解 

由于数据集中的能量迹仅包括AES-256的第一

轮加密，所以只考虑第一轮加密过程中的掩码S盒。 
掩码运算步骤： 
1) 选择16个8位数作为基本掩码，该数据集选

择的这16个8位数 ( [0,15])iM i∈ 为{0x00; 0x0f; 0x36; 
0x39; 0x53; 0x5c; 0x65; 0x6a;0x95; 0x9a; 0xa3; 0xac; 
0xc6; 0xc9; 0xf0; 0xff} 

2) 生 成 16 个 掩 码 S 盒 ， 满 足

1MaskedSubBytes SubBytes(( ))i i i i iX X M M += ⊕ ⊕ ，

其中 iX 表示某一位明文字节， [0,15]i∈ 。 
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3) 计算第一轮掩码S盒的输出： 
for [0,15]i∈  do  

iX = iX ⊕ offset offset [0 )]( ,15M ∈  

for  [0,15]i =  

iX =  MaskedSubBytes ( )i iX
[6] 

每一条能量迹的掩码偏移量 offset 都是从

[ ]0,15 中随机选取的，改变偏移量的值会使能量迹中

部分点发生相应的变化，因此可将 offset 的破解看作

是一个分类问题。 
在训练模型之前同样需要对能量迹进行特征提

取，具体方法如2.1节所述。 
用提取特征后的数据集 ,dataset ( [1, ],i j i N∈  

[1, ])j m∈ 和 offset 值训练SVM模型，使用训练后生

成的分类模型对 offset 值进行预测 [7-8]，在DPA_ 
Contest_V4数据集下，当m取100，N取1 000时成功

率即可达到99.4%。 
2.3  基于线性加权的集成学习WAEL 

为提高各个单模型权重的准确度，本文的模型

权重由基于最小二乘法的线性回归模型计算出，具

体步骤如下。 
按照2.1节的方法提取出的特征点作为特征，中

间值字节的汉明重量作为标签分别训练一个SVM模

型和一个RF模型，并用这两个模型分别对测试集进

行预测，生成两个单模型的预测结果 svmresult 和

rfresult  [7]。为防止过拟合，需要对训练集进行交叉

预测，得到两组与训练集等长的结果 svmcross_result
和 rfcross_result 。 接 下 来 svmcross_result 和

rfcross_result 作为特征，中间值字节的汉明重量作为

标 签训练线性回归模型；最后用 svmresult 和 result rf
作为测试集，用训练好的线性回归模型进行预测，

预测结果即为SVM与RF模型集成的结果，基本步骤

如图6所示。本文还进行了将3个模型线性加权的实

验，步骤与两个模型的类似。 
SVM 

训
练
集

测
试
集

RF 
modelsvm 

modelrf 
modelLR

resultrf 

resultsvm 
modelsvm 

modelrf 
最终

结果

 
图6  基于线性加权的集成学习 

2.4  基于投票法的集成学习VEL 
本节使用和2.3节中相同的特征和标签分别训

练一个SVM模型、一个RF模型和一个kNN模型，并

用这3个模型分别对测试集进行预测，生成3个单模

型的预测结果 svmresult 、 rfresult 和 kNNresult ，对这3
个预测结果进行投票，最后将投票结果作为集成的

结果输出，基本步骤如图7所示。 
训练集

测试集

modelsvm modelrf modelkNN 

resultrf resultsvm modelkNN 

最终结果

投票

 
图7  基于投票法的集成学习 

3  实验结果与分析 
DPA_Contest_V4数据集是由法国电信提供的公

开数据集，包含100 000条能量迹，攻击的对象是一

个实现了带有循环掩码的AES-256的ATMega 163单
片机。其中所有的能量迹采用的密钥、明文和偏移

量offset 都是已知的，每条能量迹有435 002个采样点，

包含AES-256加密算法的第一轮和第二轮开始部分[6]。 
本实验中取相关系数最大的100个点作为特征，

掩码S盒输出字节的汉明重量作为标签，分别选取

50，100，200，500，800，1 000，2 000，3 000，4 000，
5000条能量迹作为训练集，另选10 000条能量迹作

为测试集。SVM和RF的线性加权集成(WAEL)的预

测成功率记录如表1和图8所示。 

表1  SVM，RF与集成算法的成功率对比 

模型 
能量迹数/条 

SVM RF WAEL 

50 0.675 0.669 0.755 
100 0.736 0.747 0.826 
200 0.815 0.832 0.873 
500 0.847 0.853 0.882 
800 0.862 0.874 0.907 

1 000 0.871 0.882 0.913 
2 000 0.879 0.893 0.918 
3 000 0.887 0.902 0.927 
4 000 0.892 0.910 0.933 
5 000 0.904 0.923 0.941 

 
从表1和图8中可以看出，随着训练集能量迹数

目的增加，预测的成功率在逐渐提高，同时集成模

型的成功率始终比单个模型的成功率高。另外需要

特别注意的是当训练集的能量迹数目越少时，集成

后准确率提升得就越显著。 
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表2和图9记录了SVM、RF和kNN的投票集成

(VEL)和线性加权集成(WAEL)的结果，训练集与测

试集的选取方法同上，由于样本是随机选取的，因

此结果与表1略有不同。 
1.00 

准
确
率
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图8  SVM、RF与集成算法的成功率对比，数据源自表1 

表2  SVM，RF，kNN与集成算法的成功率对比 

模型 
能量迹数/条 

SVM RF kNN VEL WAEL

50 0.698 0.680 0.654 0.754 0.804 
100 0.739 0.753 0.748 0.821 0.855 
200 0.802 0.824 0.792 0.866 0.883 
500 0.842 0.858 0.824 0.887 0.908 
800 0.851 0.867 0.829 0.904 0.916 

1 000 0.878 0.875 0.851 0.910 0.924 
2 000 0.882 0.893 0.871 0.918 0.930 
3 000 0.891 0.908 0.879 0.922 0.937 
4 000 0.901 0.914 0.893 0.931 0.943 
5 000 0.903 0.923 0.898 0.936 0.952 

 
由表2和图9可知，随着训练集能量迹数目的增

加，所有模型的预测成功率都在逐渐提高，SVM、

RF和kNN这3个模型的成功率基本相当，而三者集成

后的模型的正确率则显著高于单个模型。同时，和

表1一样，当训练集中能量迹数目较少时，集成模型

的提升更加显著。 
1.00 

准
确
率
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    图9  SVM，RF，kNN与两种集成算法的 

       成功率对比，数据源自表2 

对比表2中的两种的集成方法，发现线性加权集

成(WAEL)的成功率始终高于投票集成(VEL)。对比

表1和表2中的WAEL的结果，发现在增加了kNN模

型之后，线性加权集成(WAEL)的结果有了进一步的

提升。 
本文还对特征数不同的情况进行了实验。取

1 000条能量迹，分别选取相关系数最大的50，100，
150，200，250，300，350，400，450，500，550，
600个点作为特征训练模型，各模型的准确率如图10
所示。从图中可以看出，在特征数较少时集成模型

的提升更为明显。 
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     图10  SVM，RF，kNN与两种集成算法 

          在不同特征数时的成功率对比 

4  结 束 语 
本文首次将多个分类模型的集成应用在了功耗

分析领域，从实验中可以看出，无论是投票法(VEL)
还是线性加权法(WAEL)都可以获得比单模型更高

的成功率，尤其在训练样本数目较少的情况下线性

加权法(WAEL)能够使模型的成功率获得超过10%
的提升。 

本文的实验表明，无论是线性加权集成还是投

票集成，都可以在训练样本数量比较少(小于500条)
的情况下使准确率有显著的提升，同时线性加权集

成优于投票集成，三模型集成优于两模型集成。在

训练样本较少的情况下，半监督学习也是一种有效

的应对方法，因此在下一步的工作中，将探讨将半

监督学习应用到功耗分析领域的具体方法，以期能

在有标签能量迹较少的情况下进一步提高模型的准

确率。 
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