
  第 48 卷  第 2 期                          电 子 科 技 大 学 学 报                             Vol.48  No.2   
    2019年3月              Journal of University of Electronic Science and Technology of China               Mar. 2019 

 

针对RAM防护的二维多比特报警法 
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【摘要】针对安全芯片中RAM故障对系统安全性的危害，提出了一种基于二维纠错码的RAM防护技术，即二维多比特纠

正报警法(TDMBAM)。该技术设计了一种可以有效识别、纠正RAM故障类型的二维纠错码，并可对二维纠错码的纠错能力和

RAM的故障类型进行评估。TDMBAM对RAM进行了分区防护，将RAM分为程序存储区和数据存储区，并根据存储区的各自

特点设计相异的纠错报警电路。对TDMBAM进行算法仿真，结果表明TDMBAM纠正了给定宽度内所有的连续和非连续故障，

并对超过识别能力的故障给出了报警。报警后的系统有99.147 7%没有产生系统故障，并按照系统预定状态工作。 
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Abstract  The two-dimensional multi-bits alarm method (TDMBAM) is proposed to reduce the damage of 

system security caused by RAM faults. The proposed method is based on two-dimensional error correction code. 
TDMBAM is able to correct multiple bit faults of RAM with any possible width and evaluate the error correcting 
capacity of two-dimensional code and RAM faults type. TDMBAM is designed to have partitioned protection for 
RAM with program memory block and data memory block, and has two different error correcting alarm circuits 
according to the respective characteristics of two memory blocks. TDMBAM is simulated and the results show that 
it is able to correct all continuous and discontinuous faults within the given width, and able to alarm faults beyond 
identification. Up to 99.147 7% alarmed systems are able to work in schedule without system faults. 
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如今，安全芯片已经广泛的应用在电子商务、

税务、通信和国防等领域[1]。安全芯片基于特定的

密码算法，可以为敏感信息提供机密性与完整新的

保护[2]。敏感信息广泛多样，如银行卡的PIN码，SIM
卡的身份签名(subscribe identities)和生物特征电子

护照(biometric E-passports)中的指纹[3-4]。这些敏感

信息非常有价值。安全芯片在信息安全保护方面的

重要作用使其容易受到攻击。 
研究表明系统中绝大部分的失效是由RAM引

起的[5]。在安全芯片受到攻击时，RAM容易受到攻

击，产生意想不到的故障，如数据错误、指令错误、

逻辑错误。攻击者利用这些错误，扰乱系统对程序

权限的控制和管理，窃取系统特权，并利用系统级

的优先级获得安全芯片中只有系统程序可以访问的

PIN码、签名和指纹等。针对RAM的防护设计提高

安全芯片的可靠性和安全性，保护系统正常运行，

防止系统特权被攻击者窃取，是安全芯片防护设计

的关键技术之一。 
目前针对RAM的防护研究已经较为深入。其

中，三模冗余是应用最广泛的硬件冗余防护方法[6-7]，

优点是速度快，且可以迅速提高系统的可靠性，缺

点是面积和功耗都很大；刷洗定期对RAM重新写一

遍原来的数据[8-10]，可以保证RAM内容的可靠性且

实现简单，但是会对系统性能产生一定影响；纠错

码是一种检测、纠正数据在存储、传输过程中发生

改变的强大技术[11-13]，纠错码的纠错能力有限，只

能纠正固定位数[14-15]和故障类型的故障，无法识别

和纠正超过纠错能力的故障类型。 
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目前纠错方法都是针对特定的故障模型而设计

的，它们的纠错能力有限。而且它们有一个致命缺

点，就是无法判断RAM中的错误是否超过了自身的

纠错能力。当RAM的错误已经超过了纠错方法的纠

错能力时，现有的纠错方法都无法判断，而是将错

误的程序或数据按照纠错方法进行纠错。因为错误

超过了纠错能力，所以，纠错的结果也是错误的。

由于无法判断该结果是错误的，这个错误的结果往

往会被系统当作是正确的指令或数据，参与执行，

从而导致系统失效或被劫持。被劫持的系统可以被

攻击者利用，窃取系统权限，获得敏感信息。 
本文针对RAM防护方法不能判断纠错能力和

故障类型的弱点，提出了一种基于二维纠错码的

RAM防护技术，即二维多比特纠正报警法 (two 
dimensional multi-bits alarm method, TDMBAM)。该

方法将RAM分为程序存储区和数据存储区，并对它

们进行了分区防护，并根据存储区的各自特点设计

相异的纠错报警流程。在纠错过程中，TDMBAM既

可以纠正任意给定宽度内的连续故障和非连续故

障；又可以判断程序RAM是否产生了超过纠错码纠

错能力的故障。当RAM产生纠错码不能纠正的错误

时，TDMBAM产生报警信号。 

1  二维多比特纠正报警法流程 
在一个系统中，程序是CPU要执行的指令集合，

在没有升级的情况下不变。如果程序在RAM中受到

攻击，产生错误，和原始程序不一致，CPU会执行

错误的指令，导致系统失效。攻击者可以趁机挟持

CPU，窃取系统特权，获得敏感信息。所以，RAM
中程序和原始程序保持一致对安全芯片非常重要。 

在系统中，数据分为原始数据、中间数据和结

果数据等。数据在程序的执行过程中会经常读出、

修改或写入等。如果数据有错误，会使CPU产生错

误的结果，影响控制流的执行，发生错误，被攻击

者利用。所以，能够判断数据是否产生了纠错码不

能纠正的错误是数据防护技术的关键。 
针对程序和数据的不同特点，将程序和数据存

储在不同的存储区中。TDMBAM防护方法在载入程

序、数据和读出程序、数据时实现不同的功能，并

对两个存储区块，采用不同的处理报警流程。

TDMBAM的过程可以分为：TDMBAM载入流程、

程 序 存 储 区 TDMBAM 读 流 程 和 数 据 存 储 区

TDMBAM读流程。 
1.1  TDMBAM载入流程 

对于程序存储区和数据存储区，TDMBAM在写

数据时先计算数据的纠错码，再将数据和纠错码存

入存储区的相应区域。其写流程如图1所示。 

写入程序和数据

计算二维纠错码

数据和纠错码写入存储设备

开始

结束  
图1  TDMBAM载入流程 

1.2  TDMBAM读流程 
TDMBAM在读程序、数据时计算读出程序、数

据的纠错码，并和载入程序、数据时存储的纠错码

一起评估当前程序、数据的故障类型和纠错能力，

再判断程序、数据的故障类型是否超过了纠错能力。

如果没有超过，则表示故障可以被纠正，纠正程序、

数据，并读出纠正后的程序、数据；否则，表示故

障类型超过了纠错码的纠错能力，故障不能被纠正，

发出报警信号。TDMBAM对程序存储区和数据存储

区采用了不同的方法来响应和处理报警信号。 
程序存储区TDMBAM读流程如图2所示。 

错误超过

纠错能力

是

纠正程序
否

正确程序

读出程序

计算二维纠错码

评估故障类型和纠错能力

发出报警信号
程序读出

开始

结束

程序存储区清零

重新加载程序

关闭程序存储区读写权限

是否重

新加载

是

否

结束  
图2  程序存储区TDMBAM读流程 

由于程序存储区的故障对安全芯片有严重影

响，所以，TDMBAM在发出报警信号后，关闭程序

存储区的读写权限，并将程序存储区清零，等待程
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序重新加载。 
数据存储区TDMBAM读流程如图3所示。 

有无多个报警

是

否

读出数据

数据存储区清零、攻击报警

重新加载数据

检测相邻多个存储单元

是否重新加载

是

否

结束

错误超过纠错能力

是

纠正数据
否

正确数据

读出数据

计算二维纠错码

评估故障类型和纠错能力

发出报警信号
数据读出

开始

结束

结束

 
图3  数据存储区TDMBAM读流程 

与程序错误会立即引起CPU执行错误不同，数

据错误会在控制流上传播，导致结果错误、路径错

误等错误。这些错误可以被追踪、回溯并纠正，不

需要产生报警信号时立刻终止程序执行。而且，数

据在程序执行过程中不停变化，如果对数据存储区

采用和程序存储区一样的方法来响应报警信号，会

影响系统的效率。所以，对于数据存储区，TDMBAM
在发出报警信号的同时读出有错误的数据。CPU接

到报警后可以继续执行，也可以跳转到前面一个能

够正确执行的检查点重新执行。为了判断数据存储

区的错误是否影响了多个存储单元，TDMBAM自动

检测相邻存储单元中的数据是否有错误，如果其他

数据没有错误，则说明错误的影响较小，系统将继

续执行，如果检测到若干个存储单元的错误都不可

纠正，则可以判断该错误为严重错误。TDMBAM给

CPU发出报警信号，同时对RAM中的数据清零，并

等待重新加载数据。 

2  二维纠错码 
TDMBAM选择二维纠错码作为RAM的纠错

码，并以总线位宽为单位计算二维纠错码。与传统

二维纠错码相比[16]，以总线位宽为单位的优点可以

一次计算出二维纠错码所需要的所有校验码，而不

需要为了计算列纠错码在写数据之前先读出存储单

元原有的数据。TDMBAM对效率没有损害，适应高

速RAM的应用。 
2.1  二维纠错码的生成 

二维纠错码的生成过程包括数据分组、矩阵表

示、行列确定和纠错码生成4个步骤。 
2.1.1  数据分组 

将存储内容(程序或数据)以总线位宽为单位进

行分组，将在物理上相邻的存储单元分到不同的逻

辑组中。分组可以将多比特故障分散到不同组中，

使系统在正常工作时每组存储内容一般只有一个比

特故障，从而实现纠正多位故障。 
分组的依据是RAM的故障率。设 L是故障率，

即RAM在正常工作环境下由环境产生的多比特故

障的最大比特数；l是分组数，根据 L将存储内容分

成 l组。由于二维纠错码一次可以纠正一组中的单比

特故障，所以，在保证 L l≤ 时，可以保证二维纠错

码可以纠正正常工作环境下的大多数故障，满足系

统正常工作时的容错需要。由于分组后故障点分散

到不同的组中，使每一组存储内容中最多有一个比

特有故障。如果有一组存储内容出现了其他故障类

型，则说明该故障不在正常工作时的故障模型之内，

也超出了二维纠错码的纠错能力。 
设存储内容为 0 1{ , , , }nd d d ，其中 0 1, , , nd d d

表示组成存储内容的比特，故障率是 L。根据 L l≤

的条件，将存储内容分成 l组，并将物理上相邻的比

特分入不同的组。则有，第一组： 0 2{ , , , }l ld d d ；第

二组： 1 1 2 1{ , , , }l ld d d+ + ；第三组： 2 2 2 2{ , , , }l ld d d+ + 等。 
与交错(interleaving)方法不同，这种分组方法没

有改变存储单元的物理位置，不会使RAM的字、列

选择布线变长，不含增加面积、存取时间和功耗等。

因而，该方法具有低功耗、高效率的特点。 
2.1.2  矩阵表示 

存储内容分组后，在逻辑上将每一组的存储内

容看作是一个 ( , )m n 的矩阵，其中m代表行数，n代
表列数。存储内容表示成矩阵形式后可以利用行号

和列号对所有比特进行定位。定位是评估故障类型

和纠错能力的基础。 
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存储内容分组后的矩阵表示如图4所示。 

d0 d1l … d(n-1)l

dnl d(n+1)l … d(2n-1)l

… … … …

d(m-1)nl d(m-1)(n+1)l … d(m-1)(2n-1)l

 
图4  分组后存储内容的矩阵表示 

2.1.3  行列确定 
行m和列 n的值不同会影响二维纠错码中校验

位的个数，带来不同的硬件冗余代价。根据每一组

存储内容的多少合理地确定矩阵的m和 n的大小。

m和 n的选择以最小化硬件代价为目标。在设计二

维纠错码时可以对m和 n的值进行遍历，选取总校

验位最少的一组m和 n的值作为矩阵的m和 n。 
由于当系统固定之后，它的总线位宽就已经确

定了，所以，对于一个系统来说 l、m和 n在设计电

路时确定。在工作时，l、m和 n的值固定，不需要

动态计算，不影响系统效率，适用于高速系统。 
2.1.4  二维纠错码生成 

对每一个矩阵的每一行和每一列都生成一个奇

偶校验码。用 0mp 、 1mp 、 2mp 等表示行校验码。它

们由矩阵中一行的比特计算，其生成公式为： 

0 0 2

1 ( 1) ( 2)

2 2 (2 1) (2 2)

m l l

m nl n l n l

m nl n l n l

p d d d
p d d d

p d d d
+ +

+ +

= ⊕ ⊕ ⊕⎧
⎪ = ⊕ ⊕ ⊕⎪
⎨

= ⊕ ⊕ ⊕⎪
⎪⎩

     (1) 

用 0np 、 1np 、 2np 等表示列校验码。它们由矩

阵中一列的比特计算，其生成公式为：  

0 0 2

1 ( 1) (2 1)

2 2 ( 2) (2 2)

n nl nl

n l n l n l

n l n l n l

p d d d
p d d d

p d d d
+ +

+ +

= ⊕ ⊕ ⊕⎧
⎪ = ⊕ ⊕ ⊕⎪
⎨

= ⊕ ⊕ ⊕⎪
⎪⎩

      (2) 

当矩阵内有且只有一个比特故障时，行校验码

可以显示故障比特所在的行，列校验码可以显示故

障比特所在的列。由行校验码和列校验码可以定位

并纠正故障比特。由于分组的作用，该二维纠错码

可以纠正存储内容中 l个比特范围内的所有连续和

不连续故障，从而保证RAM的正常工作。 

当矩阵内有多余一个比特故障时，可以由行校

验码和列校验码对故障类型进行识别，并发出警报。

系统可以根据警报采用相应的措施，不会将错误地

纠正存储内容当作正确的纠正存储内容执行，从而

避免系统特权被攻击者窃取。 
2.1.5  举例说明 

以RAM的总线位宽为64位、故障率 4L = 为例。

TDMBAM防护技术先根据故障率 L将存储内容分

成 l组，即 4l = 。每组存储内容有16个比特，并将

物理上相邻的比特分配到不同的组。设存储内容为：

0 1 63data { , , , }d d d= ，其中 0 1 63, , ,d d d 表示组成存

储内容的比特。则第一组存储内容表示为：

1 0 4 60data { , , , }d d d= ；第二组存储内容表示为：

2 1 5 61data { , , , }d d d= ；第三组存储内容表示为：

3 2 6 62data { , , , }d d d= ；第四组存储内容表示为：

4 3 7 63data { , , , }d d d= 。分组可以保证RAM在正常工

作时产生的多比特故障都能被纠正。 
分组后将每组存储内容表示成矩阵形式。并用

遍历的方式确定行数m和列数 n，目标是校验位最

少。如 2m = ， 8n = 时，行列校验码共10位； 4m = ，

4n = 时，行列校验码共8位。所以选择 4m = ， 4n = 。

存储内容分组的矩阵表示如图5所示。 

d0 d4 d8 d12

d16 d20 d24 d28

d32 d36 d40 d44

d48 d52 d56 d60

 
图5  第一组存储内容的矩阵表示 

对每一个矩阵的每一行和每一列都生成一个奇

偶校验码。以第一组存储内容为例，校验码如图6
所示： 

d0 d4 d8 d12 pm0

d16 d20 d24 d28 pm1

d32 d36 d40 d44 pm2

d48 d52 d56 d60 pm3

pn0 pn1 pn2 pn3
 

图6  第一组行列校验位生成图 

图6中， 0mp 、 1mp 、 2mp 、 3mp 是行校验码，由

矩阵中一行的比特计算。它们的生成公式为： 
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0 0 4 8 12

1 16 20 24 28

2 32 36 40 44

3 48 52 56 60

m

m

m

m

p d d d d
p d d d d
p d d d d
p d d d d

= ⊕ ⊕ ⊕⎧
⎪ = ⊕ ⊕ ⊕⎪
⎨ = ⊕ ⊕ ⊕⎪
⎪ = ⊕ ⊕ ⊕⎩

        (3) 

0np 、 1np 、 2np 、 3np 是列校验码，由矩阵中一

列的比特计算。它们的生成公式为： 

0 0 16 32 48

1 4 20 36 52

2 8 24 40 56

3 12 28 44 60

n

n

n

n

p d d d d
p d d d d
p d d d d
p d d d d

= ⊕ ⊕ ⊕⎧
⎪ = ⊕ ⊕ ⊕⎪
⎨ = ⊕ ⊕ ⊕⎪
⎪ = ⊕ ⊕ ⊕⎩

       (4) 

其他组的校验码生成和第一组相同。对于一个

64比特的存储内容，有32个比特的校验码来保护。 
2.2  二维纠错码的纠错过程 

对于矩阵来说，矩阵中的单比特故障，可以利

用行、列校验码定位，如图7所示。 

d0 d4 d8 d12 pm0

d16 d20 d24 d28 pm1

d32 d36 d40 d44 pm2

d48 d52 d56 d60 pm3

pn0 pn1 pn2 pn3
 

图7  矩阵内1位错误图 

图7中，设 20d 比特有故障，则导致行校验码 1mp
和列校验码 1np 都有效。可以看出， 1mp 和 1np 所代表

的行和列相交于一点，则这点就是有故障的比特。 
当矩阵内有且只有1位故障时，在矩阵内最多有

一个行校验位和一个列校验位显示存储内容有故

障，且它们所代表的直线相交于一点。这个交叉点

就是有故障的比特。通过对该比特取反可以得到正

确的存储内容值。 
理论上，能够导致行校验码 1mp 和列校验码 1np

都显示有错误的情况不只图7所表示的单点故障，还

有其他故障类型，如图8所示的故障类型也表现为行

校验码 1mp 和列校验码 1np 都显示存储内容有错误。 
图8中所示错误表示RAM故障最少在21个比特

的范围内引起5个以上比特的错误，且故障点的位置

固定。这种故障产生的概率很小，所以不在考虑的

范围之内。 
可以看出，二维纠错码可以纠正的单比特错误

在校验码上的表现形式只有一种，即当行、列校验

码都有且只有一位显示存储内容有故障时，故障可

以被定位和纠正。 

d0 d4 d8 d12 pm0

d16 d20 d24 d28 pm1

d32 d36 d40 d44 pm2

d48 d52 d56 d60 pm3

pn0 pn1 pn2 pn3
 

图8  与图7校验结果相同的故障图 

在存储内容写入RAM时计算 mjp 和 njp ，并保存

在内存中，其中 {0,1,2,3}j = 。在存储内容读出RAM
时重新计算二维纠错码，记为 mjp′ 和 njp′ 。比较 mjp 、

njp 和 mjp′ 、 njp′ ，得到检验因子 mjC 和 njC ： 

mj mj mj

nj nj nj

C p p

C p p

′= ⊕⎧⎪
⎨ ′= ⊕⎪⎩

              (5) 

式中， {0,1,2,3}j = 。 
任意检验因子 mjC 和 njC 有效都表示小组内存在

故障。 
用位置因子 iL表示故障存储内容的位置，其中

{0,1, ,9}i = 。位置因子可以用检验因子计算： 

0 0 1 2 3

9 0 1 2 3

m m m m

n n n n

L C C C C

L C C C C

⎧ =
⎪
⎨
⎪ =⎩

            (6) 

当 {0,1,2,3}i = 时， iL表示行校验码有且只有一

位显示存储内容有故障。当 {4,5,6,7}i = 时， iL表示

列校验码有且只有一位显示存储内容有故障。当

8i = 时， iL表示行校验码没有显示存储内容有故障。

当 9i = 时， iL 表示列校验码没有显示存储内容有

故障。 
用纠正因子 kS 表示有故障存储内容的位置，计

算如下： 
0 0 4

1 0 5

60 3 7

S L L
S L L

S L L

=⎧
⎪ =⎪
⎨
⎪
⎪ =⎩

                (7) 

根据纠正因子纠正错误比特： 

_ correctk k kd d S= ⊕   {0,1, ,63}k =       (8) 

此例中的二维纠错码可以纠正4比特范围内的

任意比特的连续和不连续的错误。 
2.3  二维纠错码的报警过程 

二维纠错码不仅可以纠正一个矩阵内的一位故

障，即物理上相邻的 l比特范围内的任意连续和非连
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续故障。也可以识别任何超过这个范围的故障类型，

并给出报警信号。 
可以被纠正的故障是行、列校验码都有且只有

一位显示有故障。除了这种故障模型外的其他形式

都表示该矩阵内存在纠错码纠正不了的故障。如只

有一位或多位行校验码表示存储内容有故障且没有

列校验码表示存储内容有故障；只有一位或多位列

校验码表示存储内容有故障且没有行校验码表示存

储内容有故障；有多于一位的行校验码和列校验码

表示存储内容有故障等。这些情况表示该矩阵内存

在不止一个比特故障，则可以判断该故障类型超过

了TDMBAM的二维纠错码的纠错能力。 
除了可以被纠正的故障和没有故障的情况，如

果产生了其他形式的故障，则产生报警信号。报警

信号 A为： 

0 1 2 3 4 5 6 7 8 9( )( )A L L L L L L L L L L= + + + + + + +   (9) 

二维纠错码发出报警信号，指示当前错误类型

超过了二维纠错码的纠错能力。 

3  RAM多位错误纠正和判断的电路 
设计 
RAM多位错误纠正和判断的电路设计如图9所

示。图中RAM由存储内容行、译码器、列I/O、计算

纠错码模块、计算检验、纠正因子模块和纠正内容

模块组成。 
存储内容行 纠错码

计算纠

错码

写数据

纠正

内容

读数据

报警

信号

列I/O

译
码

器 …… …

… …

数据

地址

计算检
验、纠

正因子

 
图9  用TDMBAM检测和纠正错误 

载入存储内容时，译码器和列I/O根据地址信号

选定存储内容单元。存储内容写入选定的存储内容

单元。同时存储内容经过计算纠错码模块，计算行、

列校验码 mjp 、 njp 。并根据地址信号将校验码存入

RAM的相应区域。 

读出存储内容时，存储内容通过列I/O进入计算

纠错码模块，计算读出存储内容的行、列校验码 mjp′

和 njp′ 。它们和RAM中的校验码 mjp 和 njp 一起输入

给计算检验、纠正因子模块，得到检验因子 mjC 和

njC 。由检验因子计算位置因子和报警信号。在报警

信号无效时，由位置因子计算纠正因子 kS 。纠正因

子和存储内容一起输入给纠正存储内容模块，得到

正确的输出存储内容。 

4  实验与分析 
4.1  实验环境 

对密码芯片防御方法的测试可以在芯片生产后

或在设计阶段进行。在生产后进行测试存在安全性

测试周期长以及防御方法的性能无法在设计前期得

到检验等问题[17]。所以，另一种广泛应用的方法

是用算法仿真的方法在设计阶段进行防御方法测

试[18-19]。 
本文采用在设计阶段对TDMBAM方法进行算

法仿真测试。在算法测试、理论验证阶段，算法仿

真测试的好处是快速、高效、经济，而且保证测试

结果的可靠性。 
TDMBAM的执行和报警过程由软件进行仿真，

并监控系统在故障程序、数据有错误时系统的状态，

如图10所示。 

模拟激光

故障模块

主控程序

计数器

内存恢复

模块

模拟内存

结果比较

模块

内存模型 保护程序

仿真环境

仿真模型
 

图10  TDMBAM的仿真环境和仿真模型 

软件仿真包括仿真环境和仿真模型两部分。仿

真环境是软件仿真的平台，包括主控程序、计数器、

模拟激光故障模块、内存恢复模块、模拟内存和结

果比较模块。主控程序主要控制仿真的流程和生成

标准的仿真结果。计数器记录仿真的次数，在本次
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仿真实验中，计数器设置为100万次。模拟激光故障

模块产生随机数在一定范围内产生单比特或多比特

故障。内存恢复模块在每次仿真结束后将内存模型

恢复成原来是状态。模拟内存中存储着原始的程序

和数据。结果比较模块对标准的仿真结果和保护程

序得到的仿真结果进行比较。仿真模型是对

TDMBAM方法的软件仿真模型，包括内存模型和保

护程序。内存模型是对硬件存储器的模拟。保护程

序实现TAMBAM方法。 
模拟激光故障模块模拟的激光注入的设备是

Riscure公司的高精度激光错误注入平台，该平台有

808 nm光枪和1 064nm两种光枪。808 nm光枪强度最

大14 w，光斑最小 26 1.4 m× μ ，最大 260 14 m× μ ；

1 064 nm光枪强度最大20 w，光斑最小 26 1.4 m× μ ，

最大 260 14 m× μ 。当对存储器进行激光注入时，可

以在存储器的特定区域产生故障，故障的比特数大

致固定。模拟激光故障模块用随机数在程序和数据

的特定位置中产生单比特和多比特故障。 
具体的仿真流程如图11所示。 

到达次数限制

否

是

计数器增加

内存恢复

结束

内存模型注入模拟激光故障

载入程序/数据

写入内存模型

启动模拟激光注入模块

比较保护程序结果和标准结果

保护程序保护内存模型中程序/数据

开始

生成标准故障模型和系统状态

 
图11  TDMBAM的仿真流程 

主控程序先向模拟内存中载入程序和数据。之

后模拟内存通过保护程序将程序和数据写入内存模

型，并同时计算二维纠错码写入内存模型中。主控

程序接到模拟内存的完成信号后启动TDMBAM仿

真模型。首先，主控模块启动模拟激光故障模块，

随机的生成单比特或多比特故障。其次，主控程序

根据模拟内存的内容和模拟激光故障的结果生成标

准的故障模型和系统状态结果，这个结果作为仿真

过程中的标准结果。再次，模拟激光故障模块将故

障写入内存模型中。之后，保护程序读出内存模型

中的程序和数据，并根据读出的程序和数据生成真

实的故障模型和系统状态结果。这个结果在结果比

较模块和标准的结果进行比较得出仿真的结果。最

后，计数器加1，主控程序启动内存恢复模块，恢复

内存模型中的程序和数据。再重复TDMBAM的仿真

过程，直到达到仿真次数。 
为了使仿真更具普遍性，可以用多个程序和数

据进行仿真测试。 
4.2  实验结果 

对算法程序进行了100万次故障仿真。产生故障

如表1所示。 

表1  模拟激光注入产生的故障类型 

故障范围比特数 发生次数 

0 1 882 

1 109 384 

2 273 552 

3 399 637 

4 126 791 

>4 88 754 

 
TDMBAM防护方法在测试过程中没有漏报和

误报，即TDMBAM纠正了所有故障范围在4比特及4
比特以下的故障，并对所有故障范围超过4比特的故

障做出报警。所以，TDMBAM的故障纠正率是

100%，故障报警率是100%。 
对于超过纠错能力的故障类型，TDMBAM防护

方法按照防护流程，对报警信号进行响应。实验表

明，响应后系统进入了不同的状态，包括纠正故障

状态、程序存储区故障重新加载状态、数据存储区

故障重新加载状态、数据存储区故障被控制电路包

容状态和系统故障状态等。其中纠正故障状态、程

序存储区故障重新加载状态、数据存储区故障重新

加载状态、数据存储区故障被控制电路包容状态都

是TDMBAM防护方法预先确定的系统正常运行的

状态；系统故障状态表示系统失效，可能被攻击者

利用。 
表2显示了输入故障程序、数据后，系统进入不

同状态的次数和比率。 
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表2  模拟激光注入产生故障的系统状态 
系统状态 发生次数 所占比例/% 
纠正故障 928 184 92.818 4 

程序存储区故障重新加载 38 572 3.857 2 
数据存储区故障重新加载 14 128 1.412 8 
数据存储区故障包容 10 593 1.059 3 

系统故障 8 523 0.852 3 
 
对于程序存储区，只要检测出不能纠正的故障

就需要重新加载重构信息，共重新加载38 572次，

占故障次数的3.857 2%。 
对于数据存储区，检测出不能纠正的故障后产

生报警信号，并对相邻3个数据单元进行检测。如果

相邻3个数据单元有一个存储单元有故障报警，则重

新加载数据并对数据存储区清零。TDMBAM检测出

了所有超过纠错能力的33 244个故障。并对其中

14 128个故障进行了重新加载，占故障次数的

1.412 8%。在没有重新加载的19 116次注入中有

10 593次注入产生的故障被控制电路包容，占故障

次数的1.059 3%，有8 523次故障导致了系统失效，

占故障次数的0.852 3%。 
总的来说，故障注入后，系统继续按预定流程

继续运行的次数占总次数的99.147 7%，系统失效的

次数为0.852 3%。 

5  结 束 语 
本文提出一种针对RAM的二维多比特纠正报

警(TDMBAM)防护方法。该方法不仅可以纠正任意

给定宽度内的连续故障和不连续故障，而且可以在

故障类型超过纠错能力时采用容错、重新加载数据

等方式防止系统失效，从而保证安全芯片运行的可

靠性和安全性。故障报警使系统可以识别异常故障，

并对异常故障做出相应的反应。在安全芯片的攻防

过程中增加防御方法的主动性和多样性，使安全芯

片更加安全、可靠。防护方法对报警信号的响应会

对系统可靠性和系统效率产生影响，是下一步研究

的重点。 
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