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基于会话流聚合的隐蔽性通信行为检测方法 
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【摘要】采用隐蔽技术对抗安全检测并实现长期潜伏与信息窃取的网络攻击已成为当前网络的重大安全问题。目前该领

域面临3个难题：1) 攻击本身的强隐蔽性使其难以检测；2) 高速网络环境中的海量通信数据使检测模型难以细粒度构建；3) 隐
蔽通信的持续性和复杂性使标签数据缺乏进而加大了模型的构建难度。针对上述3个问题，该文在对长时间的校园网流量进行

大数据统计分析的基础上，对基于隐蔽会话的隐蔽性通信行为进行了描述和研究，提出了一种隐蔽性通信行为检测方法。该

方法首先通过并行化会话流聚合算法聚合原始会话流，然后从集中趋势和离散程度的角度刻画隐蔽通信行为，并引入标签传

播算法扩展标签数据，最后构建多分类检测模型。通过仿真和真实网络环境下的实验，验证了方法对隐蔽性通信行为的检测

效果。 
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Abstract  Network attacks that employ covert techniques to against security detections and achieve 

long-term latency and information theft have become major security issues in the current network. There are 
currently three challenges in this field. The strong concealment of the attack makes it difficult to detect, massive 
communication data in a high-speed network environment makes it difficult to build a detection model in a 
fine-grained manner, and the persistence and complexity of covert communication make the lack of tag data and 
increase the difficulty of model construction. Aiming at the above problems, based on the statistical analysis of 
campus network traffic, this paper describes and studies the hidden communication behavior based on covert 
conversation, and proposes a hidden communication behavior detection method. The original session flow is 
aggregated by parallelized session flow aggregation algorithm, and the covert communication behavior is 
characterized from the perspective of concentration trend and dispersion degree. The tag propagation algorithm is 
introduced to extend the tag data, and finally the multi-class detection model is constructed. The simulation results 
and the experiments in real network environment verify the detection effect of the method on the hidden 
communication behavior. 
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采用高级隐蔽技术以对抗不断增强的安全威胁

检测并实现长期潜伏与信息窃取的网络攻击方式已

成为网络信息安全领域的最大威胁之一[1]。APT、远

控木马、僵尸网络等均大量采用隐蔽通信手段，以

达到网络保持、敏感信息窃取以及关键数据破坏等

目的[2-4]。因此准确有效地检测隐蔽通信行为从而防

范此类网络攻击一直是信息安全领域的重要问题。 
与此同时，基于行为分析的网络安全防护一直

是学术界和产业界研究的热点。文献[5]基于流量结

构稳定性对网络行为进行建模，检测模型对常见网

络攻击及未知网络流量异常均具有有效性。文献[6]
分析了不同应用所表现出的网络行为，可有效监测
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云计算环境下已知和未知的网络异常行为。文献[7]
通过时间、空间和网络协议3个层面数据关联，描述

事件网络行为，通过行为特征构建的分类器可有效

识别恶意网络事件。文献[8]提出一种基于TDRI的
DNS流量分析模型，可帮助发现DNS流量中表现出

的恶意行为。但上述研究所提出的方法对基于隐蔽

会话交互行为的隐蔽通信缺乏检测能力，无法应对

具有隐蔽性的网络威胁。然而，当前对于隐蔽性通

信行为的检测存在极大挑战： 
1) 基于隐蔽会话交互行为的安全威胁力求在

不引起察觉的情况下进行隐蔽性通信[9]。相较而言，

对具有隐蔽性和伪装性的通信行为检测，传统安全

防护技术基本无能为力。如何从隐蔽会话交互行为

和持续通信的角度描述和发现隐蔽通信行为成为了

亟待解决的问题。 
2) 网络环境日趋复杂，基于隐蔽会话的隐蔽性

通信行为对内网安全有着极大威胁[10]，现有基于数

据包的隐蔽性恶意程序检测方法[11-12]在通信量巨大

的环境下缺乏应对能力，文献[13]提出的包级检测方

法的有效性随数据量增大而降低。大数据分析技术

给网络安全分析带来了新的机遇[14]，但海量的通信

数据给也给隐蔽通信模型的细粒度构建带来了巨大

挑战。 
3) 隐蔽通信相较于其他在短时间内引起明显

流量特征变化的网络攻击[15]，是一个隐蔽、持续且

长期的过程。其通信情况复杂多样，通信样本难以

获取，现有数据缺乏准确标注，都加大了隐蔽通信

检测模型构建的难度。因此需要一种行之有效的方

法扩展隐蔽通信样本中的标签数据。 
针对上述3方面的问题，本文对四川大学校园网

网络流量进行基于大数据的统计分析，并以木马隐

蔽会话交互过程为例对隐蔽性通信行为进行了特征

分析。以此为研究对象，提出一种并行化会话流聚

合方法。在此基础上多角度提取隐蔽通信行为特征，

对其准确刻画，引入标签传播算法扩展标签数据。

最后通过支持向量机(support vector machine, SVM)
构建检测模型，实现对真实网络环境中隐蔽性通信

行为的检测。本文主要工作及贡献有： 
1) 对真实环境中会话流和隐蔽会话交互行为

进行分析，明确了海量数据下区分难度极大的问题，

发现了隐蔽性通信与正常通信之间的细小差异，及

隐蔽通信会话流本身的相似性。在此基础上提出一

种并行化流量聚合算法，通过聚合会话流，使海量

数据下隐蔽通信模型的细粒度构建成为可能； 
2) 借助描述集中趋势和离散程度的统计量，多

角度刻画聚合后会话流特征，并提出会话流互异度

的计算方法，综合评估聚合后流量间相异程度。实

现大数据环境下细粒度模型构建，从而在海量数据

环境下检测隐蔽通信行为； 
3) 将在音频、视频及图像等领域中有较强实用

性的标签传播算法[16-17]引入到标签数据的扩展，实

现对隐蔽性通信行为不同阶段数据的自动化标注。 

1  流量研究及特征分析 
本文分别针对四川大学校园网实际流量和不同

隐蔽性恶意程序的通信行为进行了长时间的观测和

分析。对隐蔽通信行为进行了刻画，研究了基于隐

蔽会话交互的隐蔽通信流量与正常网流量的异同。 
1.1  基于统计的真实环境流量分布分析 

本文首先通过基于统计的大数据分析方法对四 
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图1  真实环境会话流分析 

川大学校园网2017年10月共计约10亿条TCP会话流

进行了观测。图1a～1d分别从收发字节数、收发包

数、发收字节比、发收包数比和会话流持续时间(s)5
个维度，按区间进行统计，其中横坐标代表区间，

纵坐标分别代表上述5个量在相应区间内的会话流

占总会话流的比例。其中，收发字节数分为
2 2 3(0,10 ], (10 ,10 ], , 10(10 , )+∞ 共10个统计区间，收

发包数分为 1 1 2 9(0,10 ], (10 ,10 ], , (10 , )+∞ 共10个统

计区间，发收字节比和发收包数比分为 3(0,10 ],−  
3 2 2 1 1 0 3(10 ,10 ], (10 ,10 ], (10 ,10 ], , (10 , )− − − − − +∞ 共 8 个

统 计 区 间 ， 会 话 流 持 续 时 间 分 为 (0,10],  
1 2 6(10 ,10 ], , (10 , )+∞ 共7个区间。如图1所示，正常

情况下大多数会话流收发字小于 410 B；收发包小于

100；发收字节比以及发收包数比小于1；会话流的

持续时间小于等于10 s。 
1.2  隐蔽通信流量分析 

木马作为当前互联网中数量最多，影响最大的

一类典型隐蔽性恶意程序，对网络信息安全的危害

尤为突出[18]，其通信包括活跃期连接互操作、为保

持连接状态而进行的隐蔽性连接保持、为通过不引

起察觉的方式建立连接而进行的隐蔽性尝试连接3
个典型状态[19]。本文以木马这一典型隐蔽性恶意程

序为例，分析了包括Xtreme、Poison、灰鼠等在内

的9个恶意程序产生的隐蔽通信流量的共性。图2以
njRat、PcShare、Jaws及Bifrost为例，通过收发字节

数对比，对隐蔽通信双方的交互行为的共性进行了

描述，横坐标表示会话流序列编号(起始时间点为0)，
纵坐标表示会话流收发字节数。由图2可知，除在连

接互操作阶段因控制端主动向被控端发送控制命

令，被控端执行相应操作并返回执行结果，因而发

送字节数远大于接收字节数。在更一般的状态下，

通信双方希望在不引起察觉的情况下进行交互，其

会话流收发字节均无陡增的情况，且表现出平稳性，

从而保持强隐蔽性。 
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  c. Jaws  

0 4 
时间点 

字
节
数

/B
 

8 12 16 20 24 28 32 36 40

1 

2 

3 

4 

5 

6 

0 

×104 

7 发送字节数

接收字节数 

 
  d. Bifrost 

图2  隐蔽性恶意程序交互行为分析 

在上述分析的基础上，本文做出如下定义： 
定义 1  隐蔽性连接保持行为：通信双方连接

建立后，表明存活性且不引起察觉而进行的隐蔽会

话交互行为。 
定义 2  隐蔽性尝试连接行为：通信双方中一

方试图在不引起察觉的情况下与另一方建立连接而

尝试性发起连接的行为。 
1.2.1  隐蔽通信隐蔽性与发收比特征分析 

本文进一步利用隐蔽性恶意程序，针对性地分

析了隐蔽性连接保持行为和隐蔽性尝试连接行为。

图3a和3b以一个隐蔽性恶意程序为例，分别分析了

隐蔽性连接保持通信中收发字节数、收发包数。与

90% 的真实环境中会话流一样，隐蔽会话收发字节

数均约为 410 ，收发包数小于100。因此，在日均千

万条会话流的真实环境下，无论从收发长度还是收

发包数的角度，隐蔽通信会话流均具有隐蔽性高、

伪装性强、区分度低的特点。显然，对于隐蔽通信

的检测，基于会话流开展常规的检测方式缺乏有效

特征。 
从图3c可知，和正常情况下的会话流不同，隐

蔽通信中发送字节数大于接收字节数且发送包数大

于接收包数。结合图3d与图1d可知，隐蔽性连接保

持阶段会话持续时间相对较长。对于隐蔽性尝试连

接通信，接收方无回应，因此其持续时间相对固定

且很短。 
从图3还可以看出，隐蔽通信的通信双方在不同

时间点产生的会话流之间表现出了较强相似性，收

发字节数、收发包数、收发字节数比及收发包数比、

持续时间等各属性值曲线均表现出较高的平稳性。 
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图3  隐蔽性连接保持行为分析 

1.2.2  隐蔽通信会话流相似性分析 
进一步地，本文对隐蔽通信会话流平均收发包

长及会话流总字节数进行分析，如图4所示，验证了

隐蔽通信中会话流间表现出的相似性。 
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     b. 会话流总字节数 

       图4  隐蔽性连接保持行为进一步分析 

1.2.3  隐蔽通信端口变化分析 
本文对正常情况下某一服务进行访问时，通信

双方产生的连续会话流的源端口变化情况和隐蔽通

信双方产生的连续会话流中的源端口的变化情况进

行了对比。隐蔽通信所产生连续会话流的源端口号

具有连续性，而正常情况下访问服务时所产生的连

续会话流的源端口不具有这种连续性。 

2  基于会话流聚合的隐蔽性通信行为 
检测方法 
本文提出一种运行在Spark框架下的并行化流

量聚合算法。在此基础上，结合对隐蔽通信行为的

分析，提取了隐蔽通信行为特征，并对其进行准确

刻画。同时，为对隐蔽通信数据进行扩展，采用了

标签传播算法对数据集中隐蔽通信不同阶段进行了

标注。最终利用SVM算法，实现了海量数据下的隐

蔽通信模型构建，对隐蔽通信进行检测。检测过程

如图5所示。 
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图5  基于会话流聚合的隐蔽通信行为检测流程 

2.1  并行化会话流聚合算法 
算法1描述了并行化流量聚合算法实现流程，输
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入为HDFS中的session数据，输出为按聚合后的数据

流。首先，将单条session数据转化成形如 src(( Ip,  
dstIp, dstPort ,  startTime, sess) ( ion)) 键值对，即以源

IP、目的IP、目的端口为键，会话流开始时间和会

话流数据为对应的值。接着，将键值对按 (srcIp,  
dstIp, dstPort)分组，然后对每一个分组的流量数据根

据开始时间排序，对在时间阈值 aggregation_time (单
位：秒 ) 之内的流量数据进行聚合，本文取

aggregation_time=180。算法具体实现如下。 
算法1  Parallel Flow Aggregation Algorithm 
输入: RDD[session]: session data fetched from 

HDFS and stored in RDD 
      aggregation_time: flow aggregation time 

threshold 
输出: combined session  
keyValueRDD ← RDD[session].map(_.getKV) 
groupedKVRDD←keyValueRDD.GroupByKey() 
for each Si ∈ groupedKVRDD do 

   valueSeq ← Si.getValue.toSeq 
   startTime ← Si.getStartTime 
   sortedSeq ← valueSeq.sortBy(startTime) 
   index ← 0 
   for each Ij ∈ sortedSeq do 
       if Ij.getStartTime − Iindex.getStartTime 
≤aggregation_time then 
        sessionList ← Ij  
        else 
         index ← j 
         sessionArray ← sessionList 
         sessionList ← φ 

         sessionList ← Ij 
      end if 
   end for 
   if sessionList≠φ then 
    sessionArray ← sessionList 
   end if 
   aggregatedSessionArray ← 
(Si.getKey, sessionArray) 
end for 
return aggregatedSessionArray 

2.2  特征提取 
本文借助集中趋势和离散程度的统计量，提取

聚合后会话流对应特征如下。 
1) 会话流数量：聚合在一起的会话流数量 N ； 

2) 收发长度比均值：聚合在一起的会话流收发

字节数比平均值，计算方式为： 

1

1

MeanSRLenRatio (SendLen / RecvLen )
N

i i
i

N −

=

= ∑  

(1) 
3) 收发包数比均值：聚合在一起的会话流收发

包数比平均值，计算方式为： 

1

1

MeanSRPktRatio (SendPkt / RecvPkt )
N

i i
i

N −

=

= ∑ (2) 

4) 持续时间均值：聚合在一起的会话流持续时

间均值，计算方式为： 

1

1

MeanDur Dur
N

i
i

N −

=

= ∑             (3) 

5) 会话流互异度：聚合在一起的会话流之间的

差异程度，计算方式为： 

sumconv _ htrg * .N C V=              (4) 
式中， 

6

sum
1

. = . i
i

C V C V
=

∑                 (5) 

式中， 1 2 3 4 5 6. , . , . , . , . , .C V C V C V C V C V C V 分别表示收发字

节比、收发包数比、持续时间、发送长度、总长度、

平均发包长的变异系数。以持续时间为例，其变异

系数为： 
DurDur Dur

Dur
Dur

MN 0SD / MN
.   

MN 00
C V

≠⎧
= ⎨ =⎩

        (6) 

式中， DurSD 和 DurMN 分别为： 
1
2

1 2
Dur

1

SD = (Dur Dur)
N

i
i

N −

=

⎛ ⎞
−⎜ ⎟

⎝ ⎠
∑         (7) 

1
Dur

1

MN = Dur
N

i
i

N −

=
∑              (8) 

6) 端口有序度：聚合在一起的会话流端口有序

程度，其计算公式为： 

1
1 2

1 2
1

1

PtOrderDegree

( 1) (port port )    1

0    1

N

i i
i

N N

N

−
−

+
=

=

⎧
⎛ ⎞⎪ − − >⎪ ⎜ ⎟⎨ ⎝ ⎠

⎪
=⎪⎩

∑    (9) 

2.3  基于标签传播的隐蔽通信数据集标注 
为对样本进行扩展，本文借助标签传播的思想，

对CTU-13数据集[20]中隐蔽性通信行为的不同阶段

进行了分类标注。 
2.3.1  标签传播算法描述 

定义 3 1 2={ , , , }lL s s s⋅ ⋅ ⋅ 为有标签聚合会话流集

合 。 { }1 2= , , , lY y y y⋅ ⋅ ⋅ 为 L 对 应 的 标 签 集 合 ，
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{ }1 2 3= , ,C c c c 为类标集合，分别表示隐蔽性连接保持

行为、隐蔽性尝试连接行为及非隐蔽通信行为，且

iy C∈ ， 1,2, ,i l= ⋅ ⋅ ⋅ 。 1 2={s ,s , , }l l l uU s+ + +⋅ ⋅ ⋅ 为无标签

聚合会话流集合。集合 1 2{ , , , }l uS L U s s s += = ⋅ ⋅ ⋅∪ ，

其中， m
is R∈ ， 6m = 。 

具体算法实现如下： 
1) 聚合后会话流样本点间距离计算。每个聚合

后会话流样本均由特征向量 1 2 3 4 5 6=( , , , , , )f f f f f fF
描述，其中 1 2 6, , ,f f f⋅ ⋅ ⋅ 分别表示2.2节中6个特征，计

算每一个样本点与其他点之间的欧式距离。任意两

个样本 i , js s L U∈ ∪ 间的距离为： 
1

2 26
( ) ( )

1

( , )= k k
i j i j

k

D s s s s
=

⎛ ⎞
⎜ − ⎟⎜ ⎟
⎝ ⎠
∑         (10) 

2) 根据计算得到的距离，构建 N N× 的相似矩

阵 { }ijp=P 。对于样本点 is ，由1)中计算出的距离，

得到 k 临近样本集合为 ( )SK {sk | sk ,
is l L U= ∈ ∪  

1 }l k≤ ≤ ，本文 k 取 13 u− 。对该集合元素按距离由

小到大排序后，若 js 为 ( )SK
is
中第 l 个元素，则对相

似矩阵 P 有 1( 1)ijp k l −= + − ，否则 =0ijp ，其中， ijp
为点 is 到 js 的传播概率。 

3) 构建 ( ) 3l u+ × 的标签矩阵F。对于有标签聚

合后会话流，构建 3l × 的标签矩阵 { }L ijy=Y ，若第 i
个样本类别是 j ，则 1ijy = ，且第 i 行其他元素为 0 。

对于无标签聚合后会话流，构建 3n × 的标签矩阵

{ }U iju=Y 。最后得到 ( )3 [ ; ]l u L UY Y+ =F 。 
4) 通过 =F PF 进行标签传播。 
5) 已标注标签重置，并跳转至步骤4)。直至收

敛，本文取收敛阈值为10−5。 
2.3.2  数据集标注结果 

表1  数据集标注结果 

隐蔽通信 
恶意程序名称 

聚合后会

话流数 隐蔽性连接

保持行为 
隐蔽性尝试

连接行为 

非隐蔽

通信 

LuminosityLink 25 1 23 1 

Gh0st 5 5 0 0 

WisdomEyes 19 19 0 0 

Regin 46 17 20 9 

共计 95 42 43 10 

 
为对CTU-13数据集中的木马通信隐蔽性通信

行为数据的不同阶段数据进行标注，本文首先采集

了Jaws、PcShare及njRat的隐蔽性连接保持行为和隐

蔽性尝试连接行为会话流，以及校园网数据中心真

实流量数据。通过本文提出的会话流聚合算法，将

聚合后的会话流作为已标记样本。将CTU-13数据集

中数据作为未标记数据，利用标签传播算法的标记

结果如表1所示。 
2.3.3  隐蔽通信模型构建 

本文通过支持向量机(SVM)这一有较好分类性

能且支持多分类问题的算法，构建隐蔽通信检测模

型。为同时对隐蔽性连接保持行为和隐蔽性尝试连

接行为进行识别，本文通过OvO(One vs. One)的方

式，将非隐蔽通信会话、隐蔽性连接保持行为会话

和隐蔽性尝试连接行为会话3个类别两两配对，从而

产生3 (3 1) / 2× − 即3个分类器。检测阶段，将检测样

本同时提交给所有分类器，得到3 (3 1) / 2× − 即3个分

类结果，最终结果通过投票产生，把被预测得最多

的类作为检测样本最终分类。 

3  实验结果及分析 
针对本文提出的基于会话流聚合的隐蔽通信行

为检测方法，参考文献[12]的实验类型，分别设计了

仿真及对比实验和真实环境中的检测实验。仿真及

对比实验中，首先通过实验对SVM的核函数进行了

选择，再通过召回率(true positive rate, TPR)和误报率

(false positive rate, FPR)对检测方法进行评价，同时，

将本文和已有研究进行了对比分析。为进一步说明

本文方法的有效性，将检测方法应用于真实网络环

境，并通过威胁情报对检测结果进行验证。 
3.1  仿真及对比实验 

为验证本文提出的检测方法，本文进行了仿真

及对比实验。 
首先通过交换机端口镜像的方式获得四川大学

校园网原始流量。通过会话流聚合算法将2017年11
月某日会话流进行聚合，并从中随机抽取1 000条聚

合后会话流作为正常背景流量。为确定本文将使用

的SVM算法的核函数，在背景流量中插入已标注的

隐蔽性连接保持行为标签数据。引入ROC曲线

(receiver operating characteristic curve)[21]作为标准，

当核函数为RBF(radial basis function)时分类效果最

佳，如图6所示，因此后续实验本文选取RBF作为核

函数。 
接着，在背景流量中插入已标注的隐蔽性连接

保持行为标签数据和隐蔽性尝试连接行为标签数据

共181条，构成仿真训练流量数据集合 X 。将 X 按

7 : 3划分为训练样本和测试样本两部分。 
图7用归一化后的混淆矩阵表示检测结果。行表
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示实际的类的实例，列表示类的实例预测。其中，

type_1至type_3分布表示非隐蔽通信会话，隐蔽性连

接保持行为会话及隐蔽性尝试连接行为会话。 

0.0 

TP
R

 

0.2 0.4 0.6 0.8 1.0
0.0 

0.2 

0.4 

0.6 

0.8 

1.0 

FPR 

rbf 核 
poly 核
sigmoid 核
linear 核

 
图6  不同核函数下的ROC曲线 
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图7  检测结果混淆矩阵 

此外，本文计算了提出的检测方法对隐蔽性连

接保持行为和隐蔽性尝试连接行为的TPR和FPR，其
结果如表2所示。 

表2  仿真实验检测结果 

隐蔽通信行为类别 TPR/% FPR/% 

隐蔽性连接保持行为 96.34 0.43 

隐蔽性尝试连接行为 92.78 0 

 
文献[13]共进行了数据规模不等的3组基于数据

包[22]的实验，而本文实验基于聚合后会话流，选取

了该文献最大规模的一组数据共769个数据包进行

实验。文献[13]的该组实验可有效检测出80%的隐蔽

通信数据包，而本文方法可检测出所有隐蔽通信数

据，可见，对于隐蔽通信行为的检测，尤其在大规

模数据下，本文方法优于文献[13]，如表3所示。 

表3  功能性对比实验 

隐蔽通信行为类别 本文方法 文献[13] 

隐蔽性连接保持行为 全部检出 部分检出 

隐蔽性尝试连接行为 有效 —— 

3.2  真实环境下检测实验 
为进一步验证本文检测方法的有效性，将该方

法应用于四川大学校园网真实环境。选取2017年11
月15日共1 400万条会话流数据进行会话流聚合，得

到聚合后会话流共460万条，检测结果数量中如表4
所示。 

表4  真实环境检测结果 

检测类型 数量/条 占总量比例/% 

隐蔽性连接保持 10 127 0.21 

隐蔽性尝试连接 24 184 0.51 

表5  真实环境检测结果样例分析 

编号 检测类型 SrcIP-DstIP DstIP威胁情报

1 隐蔽性连接保持 202.*.*.109-182.*.*.7 成都-僵尸网络

2 隐蔽性连接保持 202.*.*.84-45.*.*.166 荷兰-僵尸网络

3 隐蔽性连接保持 202.*.*.159-220.*.*.178 福州-僵尸网络

4 隐蔽性连接保持 202.*.*.159-113.*.*.59 菏泽-僵尸网络

5 隐蔽性连接保持 202.*.*.159-180.*.*.48 南通-僵尸网络

6 隐蔽性连接保持 202.*.*.159-60.*.*.100 玉溪-僵尸网络

7 隐蔽性连接保持 202.*.*.140-220.*.*.145 成都-僵尸网络

8 隐蔽性连接保持 202.*.*.159-223.*.*.119 芜湖-僵尸网络

9 隐蔽性尝试连接 202.*.*.113-51.*.*.211 沙特-僵尸网络

10 隐蔽性尝试连接 202.*.*.206-223.*.*.136 成都-僵尸网络

 
检测结果包括隐蔽性连接保持记录10 127条，

隐蔽性尝试连接24 184条。其中包含大量校园服务

器发起的通信记录。利用威胁情报[23]对这些通信的

目的IP进行查询可知，多被标注为僵尸网络。进一

步对这些记录进行人工分析发现，其通信行为满足

本文所分析的隐蔽通信特征。部分检测结果如表5
所示，验证了该方法能在真实网络中有效检测隐蔽

通信行为。 

4  结 束 语 
本文对真实网络通信流量进行统计分析，重点

对基于隐蔽会话的隐蔽性通信行为进行了研究。提

出一种并行化会话流聚合方法，解决了海量数据下

隐蔽性通信与正常通信之间区分难度极大的问题。

借助集中趋势和离散程度的描述方式多角度刻画隐

蔽通信行为，实现大数据环境下细粒度模型构建。

针对隐蔽通信的长期性和复杂性带来的现有数据集
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缺乏准确标注的问题，引入标签传播算法对标签数

据进行扩展。最后通过支持向量机构建了多分类检

测模型。本文将基于会话流聚合的隐蔽性通信行为

检测方法应用于真实环境后，检测出了校园网中存

在的隐蔽性通信行为。在下一步研究工作中，将持

续关注相关领域最新文献，并与之对比，以在现有

实验的基础上进一步说明本文方法的有效性；同时，

将从隐蔽通信的持续性的角度进一步开展研究。 
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