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一种Gen2v2标准下的高效隐私保护认证协议 
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【摘要】EPC Class-1 Generation-2 Version-2(Gen2v2)标准不仅继承了原有标准的通信距离长和读取率高的优点，而且提出

了一个全新的安全架构以提高系统的安全性。目前，Gen2v2标准安全架构下的安全认证协议设计已经成为该领域的研究热点

之一。该文在分析现有符合Gen2v2标准的安全认证协议的基础上，提出了一种新的符合Gen2v2标准的高效隐私保护认证协议。

该协议不仅具有数据机密性、标签匿名性和前向安全性，而且能够抵御假冒攻击、位置追踪攻击、嗅探攻击、重放攻击和去

同步攻击。与现有协议相比，该协议具有较小的通信和时间开销，更加适合大规模的部署。 
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Abstract  EPC Class-1 Generation-2 Version-2 (Gen2v2 for short) not only inherits the advantages of the 

original standard in terms of long reading range and large reading volume, but proposes a new security framework 
to enhance the security of radio frequency identification (RFID) system. Nowadays, the authentication protocol 
designed under the security framework has emerged as a hot topic. Based on the analysis of the existing 
Gen2v2-compliant authentication protocols, a new effective privacy preserving authentication protocol for Gen2v2 
standard is proposed. The protocol is able not only to provide data confidentiality, anonymity and forward security, 
but also to withstand the tag impersonation attack, tracking attack, sniffing attack, replay attack and 
desynchronization attack. Compared with the existing works, the protocol has a lower communication and time 
overhead, and is more suitable for large-scale deployment. 
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射频识别技术 (radio frequency identification, 
RFID)是一种利用无线射频信号在开放环境中与特

定目标进行自动识别的技术，被广泛应用于物流管

理、产品防伪、访问控制以及军事管理等诸多领域。

其中，EPC Class-1 Generation-2(Gen2v1)标准[1]由于

其成本低、通信距离长以及读取率高等优势，已经

成为超高频段860～960 MHz的主流标准。然而，随

着该标准的广泛应用，RFID系统所面临的隐私泄

露、恶意追踪、非法读取、标签伪造[2-6]等安全问题

也逐渐暴露。 
为了解决这些问题，国内外学者虽然提出了很

多安全认证协议[7-10]，但是，这些方案都需要对原有

标准进行修改[11]，至今仍然没有一个行之有效的方

案可以在不改变现有标准的前提下，保证RFID系统

的安全。2013年11月，国际标准化组织EPCglobal发
布了新版的RFID通信标准EPC Class-1 Generation-2 
Version-2(Gen2v2标准)[12]。该标准不仅继承了原有

标准的通信距离长和读取率高的优点，而且提出了

一个全新的安全架构，以保证RFID系统的安全性。

鉴于Gen2v2标准的优越性，Gen2v1标准正被逐步取

代。因此，对Gen2v2标准安全架构下的安全认证协

议的研究已经成为该领域的热点之一。 
尽管目前已经出现了一些符合Gen2v2标准的安

全认证协议[13-15]，但这些协议执行效率低下且大都
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存在着某些安全隐患。本文分析了现有协议的不足，

在此基础上提出了一种新的符合Gen2v2标准的高效

隐私保护认证协议。新协议基于Gen2v2标准的安全

架构，并将高级加密标准 (advanced encryption 
standard, AES)与挑战应答机制相结合，有效地保护

了阅读器和标签的隐私。同时，通过将标签的认证

消息作为标签ID传送，使得该协议能够在盘存阶段

就完成认证，从而避免了标签信息的泄露。与现有

协议相比，本文协议的安全性和执行效率更高。 

1  背景知识 
根据Gen2v2标准，阅读器和标签之间的通信可

以分成选择、盘存和访问3个阶段。在选择阶段，阅

读器发送选择指令筛选能够参与后续通信过程的标

签。在盘存阶段，阅读器发送盘存指令设置标签响

应的编码方式和数据率，再发送确认指令以获得标

签的ID，并实现阅读器和标签的一对一通信。在访

问阶段，阅读器需首先发送请求句柄指令，使标签

进入开放状态，并将得到的句柄作为参数嵌入到访

问指令中，以实现对标签的访问。 
为了使基于密码学的安全机制在RFID系统中

得到实际的应用，Gen2v2标准在其安全架构中提出

了6个用户可选的指令：Challenge、Authenticate、
SecureComm、AuthComm、KeyUpdate和ReadBuffer。
其中，Challenge和Authenticate指令主要用于身份认

证，SecureComm和AuthComm指令使得阅读器和标

签可以进行安全的信息交互，KeyUpdate指令让阅读

器可以安全地更新标签的密钥，而ReadBuffer指令使

阅读器可以主动地从标签的响应缓冲区中取回标签

的响应。 

2  现有方案 
由于国内外对Gen2v2标准的研究尚处于起步阶

段，只有为数不多的安全认证协议符合Gen2v2标准。 
文献[13]首次提出了一种符合Gen2v2标准的安全认

证机制。在该方案中，阅读器先通过发送选择和盘

存指令使RFID系统进入访问阶段，再通过两次

Authenticate指令及相应的两次延时响应实现认证信

息的交换。然而，该方案的缺点是不能抵御伪造标

签攻击和中间人攻击，同时由于该方案的认证过程

发生在访问阶段，标签的ID在盘存阶段以明文信息

传送，使得攻击者可以通过窃听或嗅探在盘存阶段

得到标签的ID，并据此追踪标签。文献[14]在文献[13]
的基础上提出了一种改进的认证协议，该方案虽然

克服了文献[13]中存在的不能抵御标签假冒攻击的

缺陷，但由于其协议流程与文献[13]相同，只是改变

了传输的认证消息，因此，标签的ID依然在盘存阶

段暴露，标签的隐私信息不能得到有效的保护，导

致该方案依然面临中间人攻击、嗅探攻击和位置追

踪攻击等安全隐患。为了解决这些问题，2017年，

文献[15]提出了一种具有标签匿名功能的双向认证

协议。在该方案中，阅读器通过Challenge指令将随

机数广播给标签，并在盘存阶段以随机数替代标签

ID，再通过ReadBuffer指令和Authenticate指令及其

相应的响应实现认证信息的交换， 后通过

SecureComm指令更新共享的秘密参数。然而，该方

案不能抵御去同步攻击。同时，由于该方案过程复

杂且通信开销大，使得协议的执行效率低，并不适

合大规模的部署。 

3  本文方案 
针对现有方案的缺陷与不足，本文提出了一种

新的符合Gen2v2标准的高效隐私保护认证协议。为

了简化描述，相关符号的说明如表1所示。 

表1  符号说明 

符号 说明 

R 阅读器 
T 标签 
k 阅读器和标签共享的128位密钥 

ID 标签的128位唯一标识符 
Index 标签ID的64位索引值(在每一轮中更新) 

r 阅读器产生的64位随机数 
Enc(k, p) 以k为密钥，p为明文的AES加密函数 
Dec(k, c) 以k为密钥，c为明文的AES解密函数 

HL(a) 取参数a的前半部分 
HR(a) 取参数a的后半部分 

C1 阅读器传输的认证消息 
C2 标签传输的认证消息 
P AES解密得到的明文 
|| 比特串的连接运算符 
⊕ 异或运算符号 

3.1  初始化 
在初始化阶段，系统首先给每一个标签分配唯

一的128位的标识符ID和一个128位的共享密钥k，并
将其存放在标签的只读存储器中，然后随机为每一

个ID生成一个64位的索引值Index并将其存放在标

签的非易失性存储器中， 后将每一个标签的密钥

k、唯一标识符ID和索引值Index构成一个元组<Index, 
ID, k>，并存放到其后端数据库中。在本文的协议

中，假设阅读器和后端服务器存在一个安全的秘密

信道。 
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3.2  协议描述 
本文协议如图1所示。 
1) 选择标签 
阅读器发送Select指令。其中，阅读器可以通过

设置Select指令中的MemBank字段和Mask字段指定

所要盘存的标签的类型。例如，在实际部署中，用

户可以将MemBank字段设置成01，并将Mask字段设 

置成标签生产商的代码。这样，只有指定生产商的

标签可以参与后续的通信过程。2) 标签对阅读器的

认证 
① 阅读器将选择待认证的标签，并根据待认证

的标签的ID在后端数据库中找出相应的元组<Index, 
ID, k>。然后，阅读器将随机生成一个64位的随机数

r，并计算认证消息C1=Enc(k, Index||r)； 
 

1) Select 

3) Query 

4) Reply[RN16] 

5) ACK[RN16] 

2)②. Challenge[C1]

6)①. Reply[C2] 

R T 
(Index, ID, k) 

2)①. C1=Enc(k, Index||r) 

6)②. ID*=Dec(k, C2)⊕((Index⊕HL(C1))||r)
     if ID*==ID 
       Index←Index⊕HL(C1) 
     else Quit 

2)③. P=Dec(k, C1) 
    Index*=HL(P), r*=HR(P) 
     if Index*==Index 
       Index←Index⊕HL(C1) 
       C2=Enc(k, ID⊕(Index||r*)) 
     else Keep_Quiet 

(Index, k) 

 
图1  本文协议 

② 阅读器将认证消息C1作为Challenge指令的

参数放在Message字段中，并广播给读取范围内的所

有标签； 
③ 当收到Challenge指令时，标签将按照标准解

析出Message字段中存放的认证消息C1。然后，标签

将用自身只读存储器中的共享密钥k解密出的明文

P=Dec(k, C1)，再通过计算Index*=HL(P)和r* = HR(P)
得到索引值Index*和随机数r*。此时，标签将会用存

放在其非易失性存储器中的索引值Index与Index*作
比较。如果Index ≠ Index*，则阅读器认证失败，标

签进入暂时失效状态，并在完全掉电之前忽略所有

来自阅读器的指令。如果Index = Index*，则阅读器

认证成功。此时，标签会将索引值Index更新为Index= 
Index⊕HL(C1)。由于Gen2v2标准并不要求标签响应

Challenge指令。因此，标签可以提前计算认证消息

C2 = Enc(k, ID (⊕ Index||r*))。这样，标签不仅有足够

的时间完成计算，而且可以在收到后续的ACK指令

时，将认证消息立即传送给阅读器。 
3) 盘存标签 
阅读器发送Query指令使标签进入盘存阶段，并

在指令中指定标签的编码方式和数据率。 
4) 响应随机数 
按照Gen2v2标准，当标签收到Query指令时，会

响应一个16位的随机数RN16。 
5) 确认标签 
阅读器通过将标签响应的16位随机数RN16作

为ACK指令的参数回传给标签来确认标签。 
6) 阅读器对标签的认证 

① 当收到合法的ACK指令时，标签会将在标签

对阅读器的认证阶段中(第2)③步)预先计算的认证

消息C2传送给阅读器。 
② 当收到认证消息C2时，阅读器会根据待认证

标签的索引值Index，共享密钥k，认证消息C1和随

机数r计算ID*=((Index⊕HL(C1))||r) Dec(⊕ k,C2)。若待

认证的标签的ID ≠ ID*，则标签认证失败，会话结束。

若ID = ID*，则标签认证成功。此时，阅读器将后端

数据库中的相应的元组 <Index, ID, k> 更新为

<Index⊕HL(C1), ID, k>，以保证阅读器和标签两端存

储的信息同步。 

4  安全性与效率分析 
4.1  安全性分析 

针对RFID系统可能面临的各种攻击手段，对本

文的认证协议进行安全性分析。 
1) 数据机密性 
在本文的协议中，由于阅读器和标签之间用于

认证的私有信息，如共享密钥k，标签索引Index，
以及标签标识符ID在认证过程中都是经过AES算法

加密的，因此，即使攻击者即使能够通过窃听得到

加密后的认证信息C1和C2，也无法从得到的密文中

获得这些私有信息。因此，本文协议能够保证系统

数据的机密性。 
2) 标签匿名性 
在本文协议中，当标签收到确认指令时，会用

认证消息C2代替标签的ID在盘存阶段传送，避免了

标签隐私的暴露。同时，只有当阅读器被成功认证
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时，由于认证消息C2是经过AES加密的，且每轮认

证过程都会有随机数r的参与，从而攻击者无法根据

传输的认证消息识别标签的真实身份。因此，本文

协议在确保只有合法的阅读器才能获得标签的ID的

同时，保证了标签的匿名性。 
3) 前向安全性 
在本文的协议中，阅读器在每一次认证时都会

产生一个新的随机数r，且无法预测，使得前后两次

认证中传输的认证消息没有相关性。对于攻击者而

言，由于每次窃听得到的认证消息是随机的，因此，

无法从当前认证消息中推断出与之前的认证消息相

关的信息，从而保证了前向安全性。 
4) 防止假冒攻击 
在本文的协议中，只有合法阅读器才能计算得

到正确的认证消息C1=Enc(k, Index||r)，并在标签端

得到认证。同样只有合法的标签才能够正确解密出

随机数r*并更新索引值Index，进而得到正确的认证

消息C2 = Enc(k, ID (⊕ Index||r*))。对于攻击者而言，

认证消息C1和C2是动态变化的，而对于拥有密钥k、
标识符ID和索引值Index的合法阅读器和标签而言

是唯一确定的，所以，在认证过程中，无论哪一条

消息被攻击者修改，都会导致认证的失败。因此，

本文协议不仅可以有效抵御非法阅读器和非法标签

的假冒行为。 
 5) 防止位置追踪攻击 
在位置追踪攻击中，攻击者通过记录阅读器和

标签之间传送的信息，并由此追踪标签的位置。然

而，在本文所提出的协议中，对于任意一次认证过

程，阅读器会产生一个64位的随机数r，这会导致在

每次认证时，阅读器和标签之间传输的认证信息C1

和C2随着随机数的变化而产生动态的变化。不仅如

此，标签ID的索引值Index在每次成功认证后都会更

新。这一措施，将使得攻击者既无法将当前得到的

认证信息与之前获得的认证信息建立联系，也无法

将某个标签的认证信息与其他标签的认证信息区分

开来。因此，本文协议可以有效抵御攻击者对标签

位置的追踪。 
6) 防止嗅探攻击 
在嗅探攻击中，攻击者通常使用非法阅读器向

标签发出指令来嗅探标签上存储的信息。然而，在

本文的协议中，只有当阅读器被成功认证时，标签

才会进入盘存阶段并响应阅读器的后续指令。否则，

标签会进入暂时失效状态，并在完全掉电之前，忽

略所有来自阅读器的指令。这一措施，会使得攻击

者无法利用非法阅读器从合法标签中套取任何有用

信息。因此，本文协议可以有效抵御嗅探攻击。 
7) 防止重放攻击 
在重放攻击中，攻击者通过窃听阅读器和标签

之间的通信，并在之后将窃听得到的认证信息重传

给阅读器(或者标签)以骗取阅读器(或者标签)的认

证。然而，在本文协议中，当任意一次认证结束之

后，阅读器和标签双方都会更新索引值Index，因此，

当攻击者伪装成合法阅读器并重放认证消息C1时，

标签解密得到的索引值Index*与标签存储器中已经

更新的索引值Index将无法匹配，进而导致认证失

败。同样，由于阅读器在每一次认证中产生的随机

数r无法预测，且后端数据库中相应的索引值Index
已经更新，所以当攻击者伪装成合法标签并重放认

证消息C2时，阅读器根据索引值Index、共享密钥k
和随机数r解密得到的标签ID*将无法与待认证标签

元组中对应的ID相匹配，从而认证失败。因此，本

文协议可以有效抵御重放攻击。 
8) 防止去同步攻击 
在去同步攻击中，攻击者通过拦截阅读器和标

签之间的通信，使得阅读器和标签之间存储的信息

不同步，从而导致整个系统无法正常工作。然而，

在该协议中，当认证消息C1被攻击者拦截时，标签

会因为没有收到合法认证消息C1而进入暂时失效状

态。在下次认证开始时，阅读器和标签双方存储的

信息仍然同步。当认证消息C2被攻击者拦截时，标

签中的索引值 Index 已经更新为 Index=Index⊕ 
HL(C1)，而阅读器后端数据库中相应的索引值Index
会由于阅读器没有收到合法的认证消息C2而保持不

变。这会使得阅读器在下次认证时计算得到的认证

消息C1不合法。然而，在本文协议中，阅读器可以

先根据上一轮的认证消息将后端数据库中相应的索

引值Index更新，再重新计算认证消息C1。这样，阅

读器不仅可以准确发现去同步攻击，而且可以使认

证双方信息重新保持同步。因此，本文协议可以有

效抵御去同步攻击。 
4.2  安全性比较 

表2将本文协议与文献[13-15]中的协议进行比

较。其中，“√”表示该协议满足此项安全性要求，

“×”表示该协议不满足此项安全性要求。根据表2
的结果，可以看出本文的协议能够更加全面地保证

RFID系统的安全性。 
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表2  协议的安全性比较 

安全性 文献[13] 文献[14] 文献[15] 本文 

数据机密性 × × √ √ 

标签匿名性 × × √ √ 

前向安全性 √ √ √ √ 

防假冒 × √ √ √ 

防位置追踪 × × √ √ 

防嗅探 × × √ √ 

防重放 √ √ √ √ 

防去同步 √ √ × √ 

4.3  效率分析 
为了验证本文协议的执行效率，对标签加解密

次数、协议的通信步数、阅读器发送的比特数和标

签发送的比特数这4个方面进行分析，并与已有协议

进行比较，其结果如表3所示。 

表3 协议的执行效率比较 

 文献[13] 文献[14] 文献[15] 本文 

T加解密次数 2 2 2 2 

通信步数 11 10 13 6 

R发送比特数 381 445 567 261 

T发送比特数 576 465 377 188 

 
根据表3的比较结果，可以看出虽然本文的协议

和已有的协议都需要在标签上执行两次AES加密或

者解密计算，但是由于本文协议通过将阅读器的认

证信息用Challenge指令传送，并用标签的认证信息

替代标签ID以响应阅读器，从而使得该协议的通信

步数明显减少，仅需6步就可以完成双向认证。与文

献[13]、文献[14]和文献[15]相比，阅读器发送的比

特数分别减少了31.5%、41.3%和53.9%，而标签发

送的比特数分别减少了67.4%、59.6%和50.1%。因

此，本文协议能够有效减小通信开销，显著提高协

议执行效率。 
为了进一步验证本文协议的性能，将本文协议

和已有协议在多标签环境下的执行时间进行了仿真

对比，仿真结果如图2所示。实验中，阅读器和标签

的发送速率分别为128 kb/s和640 kb/s，工作时钟频

率分别为1 GHz和2 MHz。根据Gen2v2标准的时序要

求，规定标签从收到阅读器指令到发送响应的时间

T1为15.6～250 μs，阅读器从收到标签响应到发送下

一条指令的时间T2为4.7～31.2 μs，两条指令之间的

小时间间隔T4为31.2 μs。阅读器和后端数据库的

通信时间忽略不计。根据图2的比较结果，可以看出

本文的协议在多标签环境下的执行时间显著低于已

有协议，更加适合大规模的RFID系统。 
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    图2  在多标签环境下执行时间比较 

5  结 束 语 
本文在分析现有符合Gen2v2标准的安全认证协

议的基础上，提出了一种新的符合Gen2v2标准的高

效隐私保护认证协议。该协议不仅具有数据机密性、

标签匿名性和前向安全性，而且能够抵御假冒攻击、

位置追踪攻击、嗅探攻击、重放攻击和去同步攻击。

与现有协议相比，该协议具有较小的通信和时间开

销，更加适合大规模的部署。 
 

参  考  文  献 
[1] EPCGLOBAL Inc. EPC radio-frequency identity protocols 

Class-1 Generation-2 UHF RFID protocol for 
communications at 860 MHz–960 MHz, version 1.2.0 
[EB/OL]. (2008-10-18)[2017-04-15]. http://www.gs1.org/ 
sites/default/files/docs/epc/uhfc1g2_1_2_0-standard-200805
11.pdf. 

[2] MA D, SAXENA N, XIANG T, et al. Location-aware and 
safer cards: Enhancing RFID security and privacy via 
location sensing[J]. IEEE Transactions on Dependable and 
Secure Computing, 2013, 10(2): 57-69. 

[3] NIU B, ZHU X, CHI H, et al. Privacy and authentication 
protocol for mobile RFID systems[J]. Wireless Personal 
Communications, 2014, 77(3): 1713-1731. 

[4] JING Q, VASILAKOS A V, WAN J, et al. Security of the 
internet of things: Perspectives and challenges[J]. Wireless 
Networks, 2014, 20(8): 2481-2501. 

[5] CHOI E Y, LEE D H, LIM J I. Anti-cloning protocol suitable 
to EPCglobal Class-1 Generation-2 RFID systems[J]. 
Computer Standards & Interfaces, 2009, 31(6): 1124-1130. 

[6] HUANG J, LI X, XING C C, et al. DTD: a novel 
double-track approach to clone detection for RFID-enabled 
supply chains[J]. IEEE Transactions on Emerging Topics in 
Computing, 2017, 5(1): 134-140. 

[7] TIAN Y, CHEN G, LI J. A new ultralightweight RFID 
authentication protocol with permutation[J]. IEEE 
Communications Letters, 2012, 16(5): 702-705. 

[8] DARCO P, DE S A. On ultralightweight RFID 
authentication protocols[J]. IEEE Transactions on 
Dependable and Secure Computing, 2011, 8(4): 548-563. 

(下转第461页) 



  第3期                     张帆，等:  基于二阶信息的复杂系统弹性度量研究 461  

2004. 
[12] 陈关荣. 复杂网络及其新近研究进展简介[J]. 力学进展, 

2008, 38(6): 653-662. 
 CHEN Guan-rong. Introduction to complex networks and 

their recent research progress[J]. Progress in Mechanics, 
2008, 38(6): 653-662. 

[13] BARABÁSI A, ALBERT R. Emergence of scaling in 
random networks[J]. Science, 1999, 286(5439): 509-512. 

[14] GOH K I, KAHNG B, KIM D. Packet transport and load 
distribution in scale-free networks[J]. Physica A, 2003, 
318(1): 72-79. 

[15] MAY R M, LLOYD A L. Infection dynamics on scale-free 
networks[J]. Physical Review E: Statistical, Nonlinear, and 
Soft Matter Physics, 2001, 64(6 Pt 2): 066112. 

[16] 丁明, 韩平平. 基于小世界拓扑模型的大型电网脆弱性

评估算法[J]. 电力系统自动化, 2006, 30(8): 7-10. 
 DING Ming, HAN Ping-ping. Large-scale grid 

vulnerability assessment algorithm based on small world 
topology model[J]. Automation of Electric Power Systems, 
2006, 30(8): 7-10. 

[17] NEWMAN M E J. Models of the small world[J]. Journal of 
Statistical Physics, 2000, 101(3-4): 819-841. 

[18] BARZEL B, BARABÁSI A. Universality in network 
dynamics[J]. Nature Physics, 2013, 9(10): 673-681. 

[19] KHER K K, SCHNAPER W H, GREENBAUM L A. 
Clinical pediatric nephrology[M]. 2nd ed. Boca Raton, FL, 
USA: CRC Press, 2006. 

[20] BERLOW E L, DUNNE J A, MARTINEZ N D, et al. 
Simple prediction of interaction strengths in complex food 
webs[J]. Proceedings of the National Academy of Sciences 
of the United States of America, 2009, 106(1): 187-191. 

[21] HOLLAND J N, DEANGELIS D L, BRONSTEIN J L. 
Population dynamics and mutualism: Functional responses 
of benefits and costs[J]. American Naturalist, 2002, 159(3): 
231-244. 

[22] PASTORSATORRAS R, VESPIGNANI A. Epidemic 
spreading in scale-free networks[J]. Physical Review 
Letters, 2001, 86(14): 3200-3203. 

[23] DAVIS C. The norm of the Schur product operation[J]. 
Numerische Mathematik, 1962, 4(1): 343-344. 

[24] WATTS D J, STROGATZ S H. Collective dynamics of 
'small-world' networks[J]. Nature, 1998, 393(6684): 440- 
442. 
 

编  辑  蒋  晓 
 

------------------------------------------------------------------------------------------------------------------------------------------- 
(上接第401页) 

 
[9] SUN D Z, ZHONG J D. A hash-based RFID security 

protocol for strong privacy protection[J]. IEEE Transactions 
on Consumer Electronics, 2012, 58(4): 1246-1252. 

[10] ALOMAIR B, LAZOS L, POOVENDRAN R. Securing 
low-cost RFID systems: an unconditionally secure 
approach[J]. Journal of Computer Security, 2011, 19(2): 
229-257. 

[11] LEE C F, CHIEN H Y, LAIH C S, et al. On the security of 
several Gen2-based protocols without modifying the 
standards[J]. Journal of the Chinese Institute of Engineers, 
2012, 35(4): 391-399. 

[12] EPCGLOBAL Inc. EPC radio-frequency identity protocols 
Generation-2 UHF RFID Specification for RFID Air 
Interface Protocol for Communications at 860 MHz – 960 
MHz Version 2.0.0 Ratified[EB/OL]. (2013-11-20) 
[2017-04-15]. https://www.gs1.org/sites/default/files/docs/ 
epc/uhfc1g2_2_0_0_standard_20131101.pdf. 

 
[13] ENGELS DW, KANG YS, WANG J. On security with the 

new Gen2 RFID security framework[C]//2013 IEEE 
International Conference on RFID. Orlando: IEEE, 2013, 4: 
144-151. 

[14] CHIEN H Y. New Gen2v2-based mutual authentication 
schemes[C]//IEEE 8th International Conference on 
Software Security and Reliability-Companion. San 
Francisco: IEEE, 2014, 6: 88-96. 

[15] CHIEN H Y. Efficient authentication scheme with 
tag-identity protection for EPC class 2 generation 2 version 
2 standards[J]. International Journal of Distributed Sensor 
Networks, 2017, 13(3): 61-70. 
 

编  辑  刘飞阳 
 



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000500044004600206587686353ef901a8fc7684c976262535370673a548c002000700072006f006f00660065007200208fdb884c9ad88d2891cf62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef653ef5728684c9762537088686a5f548c002000700072006f006f00660065007200204e0a73725f979ad854c18cea7684521753706548679c300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020b370c2a4d06cd0d10020d504b9b0d1300020bc0f0020ad50c815ae30c5d0c11c0020ace0d488c9c8b85c0020c778c1c4d560002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken voor kwaliteitsafdrukken op desktopprinters en proofers. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents for quality printing on desktop printers and proofers.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /NoConversion
      /DestinationProfileName ()
      /DestinationProfileSelector /NA
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure true
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /NA
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /LeaveUntagged
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


