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【摘要】该文提出一种新型主成份分析(PCA)电子战信息一体化融合方案。该方案基于信息融合DS理论，采用PCA分析

法对数据进行收集和降维处理；再对特征层数据建立基本信任分配函数，实现基于特征的数据融合；最后对电子战系统信息

进行智能诊断和挖掘等，有效实现电子战系统中故障检测和分离。进一步，通过大数据挖掘对设备状态进行评估，及时发送

给控制系统，实现作战过程中对作战战略的合理指导、预警管控，从而对多系统协同工作提供有力保障。 
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Abstract  In this paper, a new type of principal component analysis (PCA) for electronic warfare information 

integration fusion scheme is presented. Based on DS theory of information fusion, the PCA method is used to 
collect data and reduce dimensions, and the basic trust distribution function is established for feature layer data to 
realize further based data fusion. The electronic warfare system information is intelligently diagnosed and mined to 
effectively achieve the fault detection and separation of electronic warfare system. Furthermore, the device status is 
evaluated and timely sent the control system through the big data mining, thus implementing the reasonable 
guidance and early warning and control for operational strategy in warfare procedure. 
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1  背景介绍 
随着现代战略装备和信息化电子战[1-3]的需求，

越来越多的武装设备及其关键组成模块，都具有智

能信息采集和数据传输能力，如战斗机载火控雷达[3]、

机载无线数据链[4]、电子战系统[5-7]、航空控制中心

等，从而实现对设备的综合管控、故障管理与检测、

数据监测与挖掘、战略指导等。航空发动机[8-9]是机

载设备中最关键核心部件，一直是航空领域研究的

重点问题之一。它是众多传感器的集合，如红外传

感、振动传感、加速传感、温湿度传感等，都可以

提供大量数据。除了这些关键设备，航空装备往往

还有武器检测系统[10]、探测感知设备检测系统[11]等，

这些装备中都由自检传感器提供自身的健康、安全、

管理数据。对于军用战机而言，如何将这些海量的

数据和信息汇集、融合、挖掘，对整个网络传输能

力、有效信息融合能力以及数据挖掘结果的即时性，

提出了很高的要求。因此，需要对这个“大数据”

系统进行有效的信息融合，并且通过通信信道传输

给控制中心，使得控制平台可以及时根据战机所具

有的作战能力，做出有效的作战任务部署及调整，

如图1示例。 
信息融合[12-13]即数据融合，又称多传感器信息

融合[14]，在该信息处理过程中，将对从单个和多个

信息源获取的信息及数据进行关联、相关和综合，

以获得精确定位和身份预估，最终实现对态势和威
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胁及其重要程度的及时全面的评估。随着大数据技

术[15-18]迅猛发展，该过程对其汇集、评估和额外信

息源需求评价持续精炼，处理过程不断自我迭代优

化。信息融合的3个层次主要为：数据层融合、特征

层融合及决策层融合。每层级融合结果的不同，会

对最后诊断与决策得出的结果有着不同的影响。 
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图1  数据融合与电子一体化系统框图 

DS理论[19-21]，又称“Dempster-Shafer证据理论”，

作为一种不确定推理方法，其证据理论最大的特点

为：满足比贝叶斯概率论更弱的条件，以及具备直

接表达“不确定”和“不知道”的能力。在信息融

合[22]、情报解析[23]、目标识别[24]、军略指挥[25]和多

属性决策分析等领域，如多个传感器的信息、多个

控制中枢的信息、多位专家的意见等来自多源的不

确定信息，都需要进行综合考虑，以达成问题的求

解。其中，证据理论的组合规则在该类别的求解过

程中发挥了重要的作用。随着科研工作者们的不断

推进，DS理论的最新发展及应用主要集中于：基于

规则的证据推理模型和其规则库的离线与在线更新

决策模型[26]，基于支持向量机的DS理论研究集[27]，

DS理论与粗糙集[28]和模糊集理论[29]的结合，DS理
论与神经网络[30]和深度学习的融合，以及基于数据

的Markovian与Dirichlet混合方法对DS理论质函数

的赋值问题研究[31]等。 
由于电子战设备具有众多传感设备，需要对多

种不同的数据进行融合、诊断，可以同时对多个传

感设备信息进行决策。DS理论作为目前被广泛研究

的多传感器故障诊断决策层融合方法，却始终在该

方法的应用方面存在一个重要缺陷，即当面临较多

的传感器数据时，会出现证据混乱或证据冲突的情

况。出现该错误的原因主要是在检测过程中数据信

息量大，数据测量受干扰大，无法准确获取信息。

本文主要通过设计决策级的解决方案，对数据特征

进行有效的诊断和评估。提出一种基于主成份分析

(PCA)的新型DS方法。首先，采集多种数据的特征

值，比如振动特征值、电磁特征值、红外特征值等，

将其融合到一个数组当中；然后，通过PCA方法得

到主要特征，特征数据利用DS理论方式进行诊断、

降维等，进而实现数据融合和准确的电子战信息系

统中设备的健康监测等目标。 

2  数据融合理论 
2.1  信息融合框架模型 

多传感器信息融合，由于传感器之间的数据冗

余性增强了系统信息的可靠性，同时，多传感器之

间互补数据和信息扩展了整个电子战系统的性能。

如图2所示，这里有多个传感器，传感器之间存在若

干非全组合的重叠关系，表现在数据上就是A、B、
C、D等重叠区域的冗余数据，同时非重叠部分的数

据又构成数据互补。 
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图2 多传感器信息融合数据冗余与互补示意图 

1991年最早提出的数据融合处理模型如图3所
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示，当时主要是面向军事领域的应用，自此一直被

沿用于数据融合领域。信息融合的3个主要层次数据

层融合、特征层融合及决策层融合，就是基于该原

型，通过进一步改进与丰富所得。后期，“信息源”

与“数据库管理系统”两个模块逐渐体现在数据层

的融合上；而“源预处理”体现在特征层融合；“目

标评估”、“态势评估”、“威胁评估”和“总过程评

估”则是决策层的融合。 

源预处理 目标评估 态势评估 威胁评估 

数据库管理系统 

信
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图3  数据融合处理框架原型 

信息融合系统的融合层次，不仅限于3个层次的

融合结构，根据不同的数据抽象，还可划分为像素

层融合、特征层融合和决策层融合。决策层融合作

为3层次融合的最终结果，直接指向具体的决策目

标，其融合结果直接影响决策水平的高低。然而，

决策层融合中要获得各自的判定结果，第一步要对

原传感器信息进行预处理，所以预处理的代价更高。 
2.2  DS理论简介 

在DS证据理论中，识别框架表示对某一问题的

所有可能性答案，是由互不相容的基本命题(假定)
组成的完备集合，而其中只存在一个正确的答案。

命题是该框架的子集部分，基本可信数(BPA，也称

m函数)，m(A)反映对A的信度大小，是分配给各命

题的信任程度。具体基本定义如下： 
定义 1  基本概率分配(BPA) 
设U为已识别框架，则函数m： 2 [0 1]U → ，满足

下列条件： 
1) m (Φ )=0； 
2) m( )=1

A U

A
⊂
∑ 时，称 m( )A =0为A的基本赋值，

m( )A =0表示对A的信任程度，也称为mass函数。 

定义 2  信任函数(belief function) 
Bel： 2 [0 1]U → ，  

Bel(A)= m( )=1( )
B A

B A U
⊂

∀ ⊂∑  

表示A的全部子集的基本概率分配函数之和。 
定义 3 似然函数(plausibility function) 

pl( )=1 Bel( )=A A−  

m( ) m( ) m( )
B U B A B A

B B B
φ⊂ ⊂ ≠

− =∑ ∑ ∑
∩

 

似然函数是所有与A相交的子集的基本概率分

配之和，表示不否认A的信任度。 
定义 4  信任区间 
[Bel(A), pl(A)]表示命题A的信任区间，Bel(A)表

示信任函数为下限，pl(A)表示似然函数为上限。 

3  基于PCA的数据融合方案 
3.1  PCA数据收集与降维处理 

主成份分析法(PCA)，旨在利用降维的思想，把

多指标转化为少数几个综合指标(即主成份)，其中每

个主成份所含信息互不相同，都可以反映原始变量

的大部分信息。该方法在引进多方面变量的同时将

复杂因素归结为几个主成份，进而简单化问题处理

过程。基于该方法，对多传感器数据进行融合，提

取它们的共同特征，从而得到一个比较准确的采样

信号，将该信号带入下述算法中，可以有效地减少

因为恶劣环境或干扰引起的误差。 
首先，PCA通过线性变换达到数据降维的目的：  

T
1 1 2 2 p pY X X Xω ω ω= + + + = X" Ω      (1) 

式中，X为多元变量，Xi为随机变量；Y是变换后所

得的随机变量；Ω是线性变换矩阵，有：  
T Tmax Var( ) max Var( ) , :|| || 1= =X XΩ Ω Ω Ω Ω  (2) 

式中，Var(*)表示计算方差。实际中，线性变换矩阵

根据特征值由大到小的顺序排列，由矩阵X的特征向

量所组成，及特征向量为 1 2, , , p"γ γ γ ，对应的特征

值满足 1 2, , , pλ λ λ" 。因此， T
1 Xγ 为第一主成份， T

2 Xγ
为第二主成份，由此类推。值得注意的是，该方法

在很大程度上受影响于被处理数据的物理单位，所

以同单位物理量是最好的选择。在诸多电子战系统

装备中，大部分检测信号类型同一且均值为零的特

性，刚好满足PCA方法的要求。 
假设Xi是系统检测到的信号，i表示为第i次检测

到的信号。因此多源随机变量为： 
1 2[ , , , ]pX X X=X "             (3) 

将以上检测到的测量信号集合 X 带入到PCA算

法中，就可以得到一个p维向量集合为： 
1 2[IMF , IMF , , IMF ]p= "Score         (4) 

式中，IMFi为第i模态分量，即第i个主成份的数据。

由于在实际检测中，数据 X 都是几乎差不多的同种

类型的信号，便使得第一模态分量中的贡献值高达

99%。因此，IMFi用来代替检测到的数组集合 X 是

完全可行的。 
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 在本文方法中，首先确定有不同种类的数据来

源集合，如振动信号、磁光信号、热辐射信号和转

速信号等，并且将它们组合成一个数组信号，如

Sensors=[V1, V2, V3, …, Vn]，其中Vi表示第i种传感器

所得到的特征信号。为保证信号处理的一致性，首

先对Vi信号的采样数据位数要统一；其次，由于PCA
方法对单位的敏感性，需要对数据进行归一化处理。

通过以上方法处理后，可以实现多数据特征的融合，

进一步通过DS方法判定，从而达到综合判定的效果。 
3.2  信任函数分配 

 根据定义1，给定一个识别框架Θ，或称为假设

空间。在识别框架Θ上的基本概率分配(BPA)是一个

2Θ  [0, 1] mass函数，简称为m，且满足如下关系： 
( ) 0

( ) 1
A

m

m A
Θ

Φ

⊆

=⎧
⎪
⎨ =
⎪⎩
∑             (5) 

式中，焦元(focal elements)是使得m(A)>0的A。在识

别框架Θ上，基于BPA及定义2，对于识别框架Θ中
的某一个假设A，按照基本的概率分配BPA分别计算

得出关于该假设的信任函数Bel(A)及似然函数

pl(A)，组成信任区间[Bel (A), pl (A)]，以表示对某个

假设的确认程度。由此，对于∀ A ⊆Θ，识别框架Θ
上的有限个mass函数m1,m2,…, mn的Dempster合成规

则为： 

1 2

1 2

1 1 2 2

( )( )
1 ( ) ( ) ( )

n

n

n n
A A A A

m m m A

m A m A m A
K =

⊕ ⊕ ⊕ =

⋅∑
∩ ∩"∩

"

"      
(6)

 

式中， 

1 2

1 2

1 1 2 2

1 1 2 2

( ) ( ) ( )

1 ( ) ( ) ( )
n

n

n n
A A A

n n
A A A

K m A m A m A

m A m A m A
Φ

Φ

≠

=

= ⋅ =

− ⋅

∑

∑
∩ ∩"∩

∩ ∩"∩

"

"
   

(7)
 

通过以上数据处理技术和方案，对多数据进行

融合优化处理，可以更加准确地判断设备故障和健

康状态。PCA数据融合方案如图4所示，主要步骤如下： 
1) 不同种类数据采集及特征提取； 
2) 对不同传感器获得不同种类的特征数据进

行等采样率采集处理，使数据点数相同； 
3) 对不同种类的数据进行归一化处理，使PCA

对其更有普遍意义； 
4) PCA处理，得到主成份向量及降维后的数据

特征； 
5) 数据对象两两进行DS判据处理，得到信息故

障和健康检测，同时该数据会迭代校准数据。 
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图4  PCA数据融合方案框图 

4  电子战信息一体化系统的建立 
通过以上方法和技术的设计，可以实现设备电

子一体化的监控与管理，如图5所示，该系统各个模

块之间的协同如下： 
1) 数据源监测模块 
该模块首先对恶劣环境下设备故障点进行分

类，建立可能出现的故障数据库。 
2) 人为诊断辨识专家库 
同时，对于难建立库数据的故障，需要人为辅

助支持，该方式采用专家单独数据库，便于实时更新。 
3) 数据信息结构化处理模块 
在结构化和半结构化数据中，需要采用大数据

处理框架。 
4) PCA大数据优化系统 
对大量的多种多源数据进行分类存储和采用

大数据分布式存储、计算方法，实现对数据的有效

处理。 
 5) DS电子设备检测系统 
电子一体化设备检测系统不包括系统本身的检

测管理。 
6) 辨识结论与通信模块 
在电子信息辨识结论报告与通信模块中，得出

有效的健康结论，支持任务合理分配。同时需要建

立复杂大电子信息网络，诊断数据不仅需要传回给

控制系统，同时需要与可识别的编队、海、陆、空

等战备控制系统共享数据信息，可为战略部署提供

重要的技术支持。 
该框架的提出，可以通过对电子战武器系统和

硬件装备的实时数据检测和大数据分析，得到基于

PCA分析的多数据融合结果，并对该数据结果进行

DS真假判断，对军事装备目前可战性的评估有一个

具有科学意义的支持。同时，该框架的另一个突出

部分是可以实现数据共享能力。该共享功能可以实

现每个设备之间，相互了解队友在战争中有效处理

突发战事情况的能力，从而可以更有效地实现协同

工作。在最优化战略战术的情况下，对当前情况作
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出综合判断，在减少自身伤亡和损失的情况下取得 战事的胜利。 
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图5  恶劣复杂环境下电子战设备一体化检测系统 

该方案通过信息网络、数据驱动和信息融合技

术，建立电子战争一体化信息系统，完成数据的有

效高速传输，不仅可以使共享数据有效地发挥重要

战略作用，实现科学战争；同时，通过数据库的有

效建立，可以对共享数据和每次的战略部署进行分

析和数据存储。实现未来无人作战过程中的有效战

略部署大数据库的建立，这将在未来智能战争中发

挥重要作用。 

5  结 束 语 
随着电子信息技术高速发展与大数据时代的来

临，信息系统和武器控制系统的交互协作，是提升

电子战系统整体能力的主要手段。物联网技术迅猛

发展，使机载武器装备可以独立通信和自我检测，

随之，装备信息系统也越来越复杂。在复杂恶劣环

境下进行任务作业时，信息、数据、设备发生错误

对单机和编队都是致命的。本文讨论了电子战系统

中设备健康检测与一体化作战系统的数据融合解决

方案，其中主要部分为电子战一体化识别系统，需

要通过PCA的算法，建立数据层的信任分配函数并

实现数据降维，确实有效地对系统数据进行数据融

合。本文提供了一种基于DS理论的全新PCA数据融

合方案，通过对不同传感设备得到的信息的有机组

合，采用主成份分析方法得到其特征信息，再根据

信任函数进一步进行数据融合，综合识别多种设备

工作情况，实现对电子战中各种设备的有效监控和

战略部署。同时提出了电子战信息一体化构成系统，

通过通信系统和辨识结论共享，实现各个战略单位

战略协调作业，为电子信息化作战提供有效的技术

支持。 
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