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基于二阶信息的复杂系统弹性度量研究 
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【摘要】基于节点最近邻信息，复杂系统弹性预测模型通过将多维方程映射为一维方程，度量复杂系统弹性。然而该模型

并未引入节点二阶邻居的信息。基于复杂系统弹性预测模型，通过在映射过程引入节点二阶邻居信息，该文提出了一种考虑

节点二阶邻居信息的复杂系统弹性预测模型，并在Barabási-Albert(BA)无标度网络、Watts–Strogatz(WS)小世界网络上验证了新

模型的有效性，进而讨论了不同网络拓扑结构对新模型效果的影响。实验结果表明，在平均度不同的BA无标度网络和WS小
世界网络中，基于节点二阶邻居信息的复杂系统弹性预测模型均可更准确地预测系统弹性。其中，网络平均度为2的BA无标

度网络和WS小世界网络的系统弹性测量精度分别提高了79.89%和59.53%。且在同类网络中，网络平均度越小，基于节点二阶

邻居信息的模型越适用。同时，针对同类型平均度相同的网络，改进后模型在BA无标度网络上的效果优于WS小世界网络。

该文的研究为有效度量复杂系统弹性状态和设计弹性系统提供了科学的研究手段和理论支持。 
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Abstract  Based on the nearest neighbor information of the node, the resilience of complex systems can be 

measured by using prediction model for complex system resilience through mapping multidimensional equation 
into one-dimensional equation. However, this model does not introduce the second-order neighbor information of 
the node. In this paper, we present a prediction model of the resilience of complex systems by considering the 
second-order neighbor information. Then using the Barabási-Albert (BA) scale free network and Watts–Strogatz 
(WS) small world network, we investigate the effect of improved model and explore the impact of improved model 
with different network structures. The experiment results show that for the BA scale free network and WS 
small-world network with different average degree of network, the improved model considering with the 
second-order neighbor information can predict the resilience of complex systems more accurately. When the 
average degrees of the BA scale free network and WS small-world network are 2, the accuracies of system 
resilience measurement are increased by 79.89% and 59.53%. For the same kind of networks the smaller the 
average degree of networks is, the more accurate the prediction of the improved model is. Then we also find that 
when the size and average degree of networks are the same, the effect of improved model is better for BA scale-free 
network than WS small-word network. Our researches provide theoretical support and research method for 
measuring resilience of complex networks and designing resilient systems. 

Key words  BA scale-free network;  complex networks;  system resilience;  the second-order neighbor 
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系统弹性是复杂系统的重要特征之一，描述系

统受到干扰、发生错误和环境变化时，调节自身以

保持基本功能的能力[1]。人们往往是在系统失去弹

性、引发毁灭性后果时才开始采取措施。但此时已

造成的损失不可挽回，并且系统恢复弹性非常缓慢。

因此，在系统失去弹性、产生严重损失之前，准确
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度量系统状态和测量系统弹性，从而及时采取措施

提高系统弹性是防止系统崩坍的重要方法之一。 
系统崩塌对生态系统稳定[2]和社会经济发展[3]

造成广泛影响，但导致系统丧失弹性的事件往往难

以预测。其根源为多数系统弹性的研究都关注由少

数成分构成的低维模型，而不是更符合实际的、由

多属性构成的多维复杂模型。2016年，文献[4]提出

复杂系统弹性预测模型，通过将多维复杂系统映射

至一维空间，有效预测复杂系统弹性，弥补了多维

复杂系统弹性和一维动力学系统弹性间的理论差

距。该模型提出后，受到广泛专注。文献[5]发现文

献[4]对模型所做限制过于苛刻，并拓展了模型的应

用条件。文献[6]基于弹性预测模型，介绍了复杂网

络“质量”中心的概念，证明系统的相变和状态演

化以“质量”中心为活动特征。文献[7]研究了复杂

系统弹性的抗噪能力，发现噪声可以妨碍或提高临

界跃迁。 
在网络环境中，每个节点的状态不仅受其一阶

邻居状态的影响，还受其高阶邻居状态的影响。高

阶邻居信息被运用于多个领域。在节点相似性领域，

基于两个节点最近邻相似则这两个节点相似的概

念，文献[8]提出了一种网络中顶点对结构相似性的

度量方法。针对推荐系统中的协同过滤算法，文献

[9-10]通过考虑二阶相关性降低主流偏好的影响，分

别提出了改进后的协同过滤(MCF)算法和有向二阶

协同过滤(HDCF)算法，有效提高推荐算法的准确性

和多样性。然而复杂系统弹性预测模型[4]中的算子

仅考虑节点最近邻信息，并没有考虑节点二阶邻居

的影响。同时，网络中由于节点和边之间存在不同

的联结方式，就具有不同的拓扑结构和特性、行为，

因而需要用不同的数学模型来描述[11]。具有代表性

的网络模型包括规则网络、随机网络、小世界网络

和无标度网络[12]。这4类网络模型作为复杂网络理论

的基础，被用于研究Internet网[13-14]、病毒传播[15]和

电力交通[16-17]等系统。 
受高阶信息应用的启发，本文提出基于节点二

阶邻居信息的弹性预测模型，并在平均度分别为2、
4、6、8、10的BA无标度网络和WS小世界网络上验

证改进后模型的有效性，进而探索网络拓扑结构对

改进后模型效果的影响。实验首先对每个人工网络

重复进行不同程度的随机删节点、删边、改变权重

这3种干扰。然后运用基因调控系统动力学方程，计

算系统稳定时，干扰后网络中各节点的状态，并用

原始模型和基于节点二阶邻居信息的复杂系统弹性

测量模型分别预测系统弹性。最后，为量化改进后

模型的测量复杂系统弹性效果，本文定义了指标系

统弹性测量精度W 。实验结果表明，基于节点二阶

信息的弹性预测模型在不同平均度的两类网络中均

有效。和原始模型相比，BA无标度网络和WS小世

界网络的系统弹性测量精度分别最多提高79.89%和

59.53%。对于同规模同平均度的网络，改进后模型

在BA无标度网络中的效果优于WS小世界网络。整

体而言，网络平均度越小，改进后模型的效果越明

显。本文的工作进一步证明考虑二阶信息是一种有

效提高系统弹性测量准确性的方法。 

1  基础理论 
1.1  弹性预测模型 

由 N 个组件构成的系统，其中所有节点都具有

活性特征，即 Τ
1 1( , , , )Nx x x=x 。该系统的动力学

方程依赖于以下耦合非线性方程[18]： 

1

d
( ) ( , )

d

N
i

i ij i j
j

x
F x a G x x

t =

= + ∑         (1) 

式中， ( )iF x 描述每个组件自身的动力学特征；

1

( , )
N

ij i j
j

a G x x
=

∑ 描述节点 i 和它邻居节点的相互作用；

ija 表示邻居节点 j 对目标节点 i 的影响；函数

( , )i jG x x 意味着节点 i 和节点 j 之间的动力学特征。

当选取合适的 ( )iF x 和 ( , )i jG x x 时，式(1)可用于仿真

不同的系统，如单元系统[19]、生态系统[20-21]和社会

系统[22]。 
为了将多维方程映射为一维方程，并有效预测

系统弹性，文献[4]提出一种算子，形式如下： 
Τ

Τ( )=L l Ayy
l Al

                (2) 

式中，单位向量 Τ(1,1, ,1)=l ； Τ
1 2( , , , )Ny y y=y ，

iy 表示和节点 i 相关的标量，例如节点 i 的活性 ix ；

A为加权邻接矩阵。算子 L 平均目标节点的所有邻

居节点标量值作为输出， Τ
1 2( , , , )Ny y y=y 作为输

入。对于计算过程，式(2)可以写成： 
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式中， out

1

N

j ij
i

s a
=

= ∑ 。如果 ( ) ( , )j i i jy x G x x= ，当度不 

相关时，那么节点 j 的均值就独立于节点 i 。换言之，

假设 i 的最近邻均值和其他所有节点的最近邻均值

相同，则式(1)中由 i 的所有邻居 j 作用之和构成的交

互项可以写成： 

in in

1

( , ) ( ) ( ( , ))
N

ij i j i j i nn i i
j

a G x x s y x s L G x
=

= 〈 〉 =∑ x    (4) 

式中， in

1

=
N

i ij
j

s a
=

∑ ； ( )j i nny x〈 〉 表示节点 i 的邻居节点

状态 ( )j iy x 的均值。此外， Τ
1 2( , , , )Nx x x=x ，

( ( , ))iL G x x 表示所有最近邻节点 j 的均值。将式(4)
代入式(1)，则： 

ind
( ) ( ( , ))

d
i

i i i
x

F x s L G x
t

= + x          (5) 

对式 (1) 基于平均场理论，有 ( ( , ))iL G x ≈x  
( , ( ))iG x L x 。式(5)可以写成： 

ind
( ) ( , ( ))

d
i

i i i
x

F x s G x L
t

= + x         (6) 

向量的形式为： 
ind ( ) ( , ( ))

d
F G L

t
= +

x x s x x        (7) 

式中，〈 〉 表示Hadamard卷积[23]。将式(2)应用于式(7)
的两侧，则有： 

in

in

d ( ) ( ( ) ( , ( )))
d

( ( )) ( ) ( ( ), ( ))

L L F G L
t

F L L G L L

= + ≈

+

x x s x x

x s x x
      (8) 

式中，基于前文提到的平均场假设，有 ( ( ))L F ≈x  
( ( ))F L x 和 in in( ( , )) ( ) ( ( ), ( ))L G L G L L≈s x x s x x 。 

邻居活性 effx 可以表示为： 
Τ out

eff Τ( )x L 〈 〉
= = =

〈 〉
l Ax s xx
l Al s

         (9) 

并且，最近邻加权度 effβ 表示为： 
Τ in out in

in
eff Τ( )Lβ 〈 〉

= = =
〈 〉

l As s ss
l Al s

       (10) 

然后，式(8)可被写为： 
eff

eff eff eff eff
d

( ) ( , )
d
x

F x G x x
t

β= +        (11) 

它将式(1)表示的多维系统映射为有效的一维方

程，该方程以一个控制参数 effβ 为特征。 
1.2  网络构造算法 

不同拓扑结构的网络具有不同的性质，本节对

WS小世界网络和BA无标度网络这两种网络的构造

算法进行简单介绍： 

1) WS小世界模型构造算法 ( , , )G N K p [24]： 
① 给定一个含有 N 个点的环状最近邻耦合网

络，其中每个节点都与它左右相邻的各 / 2K 个节点

相连， K 是偶数。 
② 以概率 p 随机的重新连接网络中原有的每

条边，即每条边的一个端点保持不变，另一个端点

取网络中随机选择的一个节点。其中规定不得有重

边和自环。 
2) BA无标度网络模型构造算法 ( , )G N m [17]： 
① 增长：从一个具有 0m 个节点的连通网络开

始，每次引入一个新的节点并且连到m 个已存在的

节点上，这里 0m m≤ 。 
② 优先连接：一个新节点与一个已经存在的节

点 i 相连接的概率 iΠ 与节点 i 的度 ik 之间满足如下

关系： 

= i
i

j
j

k
k

Π
∑

               (12) 

对于不同类型网络特征的描述可参考文献[16]。 

2  模型及实验设计 
2.1  实验数据及模型构建 

实验数据集包括两种不同类型的网络：BA无标

度网络和WS小世界网络，每种类型生成平均度为2、
4、6、8、10的5个网络，网络规模均为100，人工生

成10个网络作为实验数据集。 
考虑节点的二阶邻居信息，本文改进了原模型

的算子。基于节点二阶信息的算子，形式如下： 
Τ 2

Τ 2( , )=Z r l A yy
l A l

             (13) 

式中， 2A 描述目标节点和它的二阶邻居节点之间的

相互影响。另外， Τ
1 2( , , , )Ny y y=y 中的 iy 是一个

有关目标节点 i 的标量。 
则加权平均邻居活性 ex 可以表示为： 

Τ 2

Τ 2= ( )ex Z l A xx
l A l

            (14) 

加权平均度 eβ 表示为 
Τ 2 in

in
Τ 2= ( )e Zβ l A ss
l A l

           (15) 

式中， Τ
1 2( , , , )Nx x x=x 为节点活性的向量；

in

1

N

i ij
j

s a
=

= ∑ 且 in in in in
1 2( , , , )Ns s s=s 。 

利用新的算子形式 ( )Z y 替代原始算子 ( )L y ，多

维系统动力学通式被映射为如下的一维方程： 
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d
( ) ( , )

d
e

e e e e
x

F x G x x
t

β= +         (16) 

上式等于0时，解析解表示系统可能的状态值

( )a ex β 。且当式(16)对变量 ex 求导小于0时，保证

线性稳定性，这时可以得到系统稳态的数值分析

结果 ax 。 
2.2  实验设计 

本文计算每个节点状态时，基于基因调控系统

的动力学方程Michaelis-Menten为[18]： 

1

d
d 1

hN
jqi

i ij h
j j

xx
Bx a

t x=

= − +
+∑          (17) 

式中，右侧第一项描述每个细胞的自动力学；第二

项为细胞间活动，其中希尔指数 h 代表基因调控中

的合作水平[18]。本文设定 1B = ， 1q = ， 2h = ，为

大肠杆菌转录网络的动力学方程，对两种类型的10
个网络分别进行干扰实验，探索基因调控系统的弹

性变化。发现当细胞承受足够强的干扰时，会从弹

性状态转为死亡态。具体实验过程如下：首先，对

网络进行3种不同方式不同程度的扰动，包括随机删

除 nf 比例的节点、随机删除 lf 比例的边、改变 wf 比

例的全局权重。这3种扰动分别模拟基因剔除、抑制

相互调节作用和环境变化。初始所有节点的状态设

为 0 2x = ，并依赖于动力学方程计算系统收敛时的

节点状态。对于每一种的不同程度扰动，执行100
次的移除。结果表明，细胞可以承受一定程度的干

扰，而当扰动足够强时细胞从弹性状态( 0x > )转化

为死亡态( =0x )。对每一次干扰，无论何种扰动类型，

过渡点(网络的平均状态 x〈 〉 首次变为零)的值都不

同。然后，基于上文提到的映射过程，式(17)重写成

式(16)一维的形式为： 
2

2

d
d 1

e e
e e

e

x x
x

t x
β= − +

+
            (18) 

此过程将多维方程公式映射到 β -空间，每个网

络受到一定程度的某种干扰时，生成一个新网络。

同一个网络依次进行不同方式不同程度的干扰，会

生成 n个网络，将 n个网络映射至 β -空间，每个网

络映射为一个点。最后，本文定义系统弹性测量精

度，量化基于节点二阶信息的弹性测量模型的效果。 
2.3  衡量指标 

本节定义指标系统弹性测量精度W 来对比提

出的改进后新模型和原始模型，即考虑最近邻信息

模型的效果。W 可表示为： 

2
al el

1

2
al el

1

( )
=1

( )

n

l
n

l

x x
W

x x

=

=

−
−

′ −

∑

∑
          (19) 

式中， 2
al el

1

( )
n

l

x x
=

−∑ 表示式(18)得到的系统状态的数

值分析结果 alx 和式(14)获得的实证数据集映射结果

elx 之间的总误差。 2
al el

1

( )
n

l

x x
=

′ −∑ 是原始模型的总误

差。当W 大于0时，说明考虑节点二阶邻居信息的

模型可比原始模型更精确地测量系统弹性。 

3  实验结果 
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a. 网络平均度为 2 的 BA 无标度网络映射图  
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b. 网络平均度为 2 的 WS 小世界网络映射图  
图1  网络的弹性映射结果对比 

基于上文所提出的改进后模型，依赖基因调控

系统动力学方程对同规模不同类型网络的弹性测量

效果进行对比。对于规模为100平均度为2的两种类

型网络，实验结果如图1所示，其中横、纵坐标分别

为入度均值 eβ 和状态均值 ex ，深色点为原始模型的

映射结果，浅色点为基于节点二阶信息弹性预测模

型的映射结果。实线为由式(18)推导得出的基因调控

系统弹性模式。图1a为网络平均度为2的BA无标度
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网络的映射图。结果表明，改进后模型的映射结果

(浅色点)，相比原始模型的映射效果(深色点)，更贴

近弹性模式(实线)。图1b为网络平均度为2的WS小世

界网络的映射结果，也可得出相同的结果。 
为进一步量化新模型效果和探索不同网络构型

对改进后模型效果的影响，基于上文提出的系统弹

性测量精度W ，计算规模为100的不同平均度的BA
无标度网络和WS小世界网络的弹性测量精度，如图

2所示。 
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图2  不同平均度不同类型网络的系统弹性测量精度 

由图2可知，运用原始模型和改进后模型，通过

对原始网络进行多次不同程度不同类型的干扰，计

算系统弹性的理论解析值和实验映射值的平均误

差，得到系统弹性测量精度。例如，针对 k〈 〉 为2的
BA无标度网络，每删一次节点生成一个新的网络，

不同比例删节点会产生多个网络，删边和改权重类

似。3种干扰方式，每种干扰方式仿真100次，因此

会产生多个网络，再对多个网络进行映射，计算映

射后的弹性测量精度，视为 k〈 〉 为2的BA无标度网络

的弹性测量精度。如图2所示，实验结果表明同规模

同类网络中，网络平均度越小，基于节点二阶信息

的模型越适用。同时，针对同类型平均度相同的网

络，改进后模型在BA无标度网络上的效果优于WS
小世界网络。其中，两类网络平均度为2时，系统弹

性测量精度 W 提高最明显，BA无标度网络为

79.89%，WS小世界网络为59.53%。 

4  结 束 语 
准确测量系统弹性是维持复杂系统稳定性的关

键，2016年文献[4]提出通过将多维复杂系统映射至

有效一维动力学，准确预测系统弹性的模型。基于

节点二阶信息，本文对模型进行改进，并在同规模

不同平均度的BA无标度网络和WS小世界网络上进

行实验，验证了改进后模型的有效性。同时，探索

了网络拓扑结构对改进后模型效果的影响。基于本

文提出的系统弹性测量精度指标W ，度量新模型的

改进效果。结果表明对于10个网络，改进后模型均

可更精确地测量系统弹性。其中网络平均度为2时，

系统弹性测量精度W 提高最明显，BA无标度网络为

79.89%，WS小世界网络为59.53%。在同规模同类网

络中，网络平均度越小，基于节点二阶信息的模型

越适用。同时，针对同类型平均度相同的网络，改

进后模型在BA无标度网络上的效果优于WS小世界

网络。 
本文通过考虑节点二阶信息，改进了复杂系统

弹性测量模型，有效提高了系统弹性测量精度，为

有效度量复杂系统弹性状态提供支持，也为设计弹

性系统、防止系统崩塌提供科学依据。与此同时，

本文研究也存在诸多不足，如不同系统依赖于不同

的动力学方程，在其他系统中，网络特征对系统弹

性度量是否有相同的影响。同时，不同特征的网络

弹性预测结果差异的原因也有待进一步研究。 
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