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PRESENT密码的差分故障攻击 
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【摘要】针对PRESENT密码算法的差分故障攻击，分析PRESENT算法差分故障传播特点的方式，优化导入故障位置，利

用组合穷举搜索，建立不同的攻击模型来快速获取原始密钥。结果表明，影响PRESENT算法的差分故障攻击结果有两个因

素：攻击轮数和故障密文数目。在倒数第二轮攻击平均需要30个故障密文就可以成功恢复出该轮64 bit轮密钥，在低轮数针

对该密码算法进行差分故障攻击，仅仅需要9个故障密文就能恢复全部密钥。同时这种攻击方式在单故障密文的密钥搜索复

杂度和攻击复杂度分别为226和231。 
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The Differential Fault Attack of PRESENT Cipher 

 
CHEN Wei-jian, ZHAO Si-yu*, ZOU Rui-jie, and ZHANG Xiao-ning 

(School of Communication and Information Engineering, University of Electronic Science and Technology of China  Chengdu  611731) 

 
Abstract  Abstract：Aiming at the differential fault attack of PRESENT cipher algorithm, the differential 

fault propagation characteristics of PRESENT algorithm are analyzed and the import fault locations are optimized 
in this paper. On this base, different attack models for quickly obtaining the original cipher are established by using 
combination exhaustive search. The encryption process and attack process of PRESENT algorithm are 
implemented by using C++. The results reveal that there are two factors that affect the differential fault attack of 
PRESENT, the number of attack and the number of fault ciphertext. In the last second round attack, an average of 
30 pieces of fault ciphertext are required to restore 64bit round key, while an average of only 9 pieces of fault 
ciphertexts are necessary to restore all keys in preceding rounds. Meanwhile, the attack complexity of this attack 
method of single fault cipher is 226, while the key search complexity is 231. 
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差分故障攻击是由文献[1]结合数学研究方法和

物理方法提出的一种新的密码分析方式。该方法被

应用到多经典分组密码上，如AES[2]、SMS4[3]、FOX[4]

等。同时，随着物联网的发展，轻量级分组密码在

智能卡、RFID标签和无线传感器网络等资源受限的

环境下有着很好的表现，许多密码学学者也对这些

密码进行了差分故障攻击分析，如HIGHT[5]、

PRINCE[6]、Piccolo[7]等等。 
PRESENT密码算法是由文献[8]提出的一种超

轻量级密码算法。其分组长度为64 bit，密钥大小分

别为80 bit和128 bit，密码结构设计为SPN。随后，

为了确保PRESENT密码算法的安全强度，许多学者

采用不同的攻击方式对该算法的安全性进行了一系

列研究。文献[8]针对16轮的PRESENT算法进行了积

分攻击结果分析，攻击复杂度为220。文献[9]对18轮
的PRESENT算法进行了多重差分链攻击，最后计算

攻击复杂度为 281 。文献 [10] 采用差分代数对

PRESENT算法进行攻击，攻击复杂度为264.58。文献

[11]利用多模型差分故障分析方法，分析结果表明在

两种不同长度随机错误的条件下，最少需要17个故

障密文才能恢复该轮64 bit原始密钥。文献[12]对21
轮的PRESENT算法进行Biclique攻击分析，攻击复

杂度为278.9。文献[13]采用差分能量对PRESENT算法

进行攻击研究，根据分析3 000个波形就能还原原始
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密钥。 
本文主要对密钥为80 bit的PRESENT算法进行

差分故障攻击研究，根据该算法在随机引入单字节

故障后，故障传播只会在固定位置出现的特性，利

用优化后的差分故障攻击方法对其整个加密过程进

行攻击，最后得到实验结果，经过5轮以上加密，平

均仅需要引入9个单字节故障密文就能恢复该轮的

64 bit轮密钥。 

1  PRESENT加密算法 
PRESENT算法整个加密过程需要经过31轮加

密后，再经过与轮密钥异或的白化操作，输出最后

的密文。每轮具体的加密过程如下： 
1) 轮密钥异或运算层：每轮加密输出64 bit中间

状态与64位的轮密钥进行异或运算。 
2) S盒代换层：将异或后64 bit输出在经过16个

相同的4-bit输入和4-bit输出S盒。 
3) P置换层：通过查询置换表P(i)，对S盒的64 bit

输出进行重新排列。 
在经过31轮加密后，与第32轮轮密钥再进行一

次白化异或运算，输出最后的64 bit密文。 
PRESENT密码的每轮轮密钥生成算法主要经

过循环移位、S盒代换、与当前加密轮数数目异或运

算后得到64bit的密钥。本文主要研究密钥为80 bit 
( 79 78 1 0K k k k k= )的PRESENT算法，具体密钥生成

算法如下： 
79 78 1 0 18 17 20 19k k k k k k k k=  

79 78 77 76 79 78 77 76[ ]k k k k S k k k k=  

19 18 17 16 15 19 18 17 16 15[ ] roundconutk k k k k k k k k k= ⊕  

式中，roundconut表示当前加密轮数，用与PRESENT
加密过程相同的64 bit S盒代替运算所用的S盒。 

2  PRESENT算法差分故障攻击 
2.1  PRESENT算法故障传播特性 

为了能更好地提高针对PRESENT算法的差分

故障攻击效率，首先针对PRESENT算法的故障传播

特性进行分析。假设在PRESENT算法加密过程的第

r轮随机位引入一个单字节错误，输入为( 0X , 1X , 
2X , 3γ , 4X , 5X , 6X , 7X )，经过S盒代换层和P

置换层后，它的第r+1轮输入为( 0γ , 1X , 2γ , 3X , 
4γ , 5X , 6γ , 7X )，经过分析可以发现PRESENT故

障传播有如下特性，如图1所示。 
进一步在不同的位置插入故障，经过分析可以

发现，在加密过程中任意r轮第0字节、第1字节、第

2字节、第3字节引入故障，结果故障只会传播在最

后密文 0 2 4 6, , ,C C C C 位置处，其他位置对应的密文不

受影响；采用相同的故障引入方式，在任意r轮的第

4字节、第5字节、第6字节、第7字节引入单字节故

障，故障只会在最后密文的 1 3 5 7, , ,C C C C 位置发处，

其他位置对应正确的单字节密文。由此可以在该密

码算法的奇数或者偶数位置随机引入故障，最后错

误密文会出现在相应的位置上，通过差分公式得出

错误密文与原始密文，相应这些密码字节位置上的

密文不一直为零。通过这种故障传播特性可以进一

步对PRESENT算法进行差分故障攻击。 

0 1 2 3 4 5 6 7

0 1 2 3 4 5 6 7

0 1 2 3 4 5 6 7

0 1 2 3 4 5 6 7

0 1 2 3 4 5 6 7

0 1 2 3 4 5 6 7

…

S盒

P层

轮密钥异

或运算

S盒

P层

S盒

P层

导入任意一个

故障

若干轮后

密文

经过一轮加密 轮密钥

最后一轮轮密钥

 
图1  PRESENT单字节差分故障传播图 

2.2  差分故障攻击模型和基本假设 
针对PRESENT算法采用单字节攻击模型，在随

机位置引入随机故障。为了能更好地对PRESENT算
法进行分析，在攻击之前提出两点基本假设： 

1) 攻击者可以在加密过程中的任意轮对指定

的中间状态位置加入故障，但具体的故障值和引入

故障位置未知，能够正确记录原始密文和错误密文。 
2) 采用相同的明文和轮密钥加密过程中，攻击

者能够多次对该密码算法加密相同的轮数和在相同

位置引入故障，并记录最后错误密文结果。 
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2.3  攻击原理 
任意选择一组明文和密钥，通过加密算法得到

正确密文。然后在加密过程的第30轮处导入故障，

结合差分故障攻击特点，获取加密过程中密文的部

分特性。进一步通过加密算法的逆过程，推导出该

轮64 bit轮密钥。在同样的密文和密钥的条件下，多

次重复上述过程，直到恢复的轮密钥为唯一值。在

第29轮使用同样步骤获取第二个轮密钥后，通过密

钥生成算法，就能推导出PRESENT算法的整个原始

密钥。 
2.4  攻击步骤 

具体的攻击算法分为以下9个步骤： 
1) 随机生成PRESENT算法的一个明文P和一

个轮密钥 iK ，经过31轮加密后得到正确密文C； 
2) 用第1)步明文P和原始密钥 iK 再经过第30轮

加密后，在PRESENT使用的S盒中随机诱导一个单

字节的故障，经过最后一轮加密后得到错误密文
*
31C ，再与第31轮正确密文进行差分运算得到差分错

误密文 *
31CΔ ： 

* *
31 31 31C C CΔ = ⊕  

3) 第31轮经过P置换层后 *
31CΔ 的值用 31YΔ 表

示，经过S盒代换后的值用 31XΔ 表示，分别为： 
*

31 31Y CΔ = Δ  
1

31 31PL ( )X Y−Δ = Δ  

式中， 1PL− 表示经过P置换层的逆运算。 
因此第30轮最后的输出差分密文为： 

* 1
30 31SL ( )C X−Δ = Δ  

式中， 1SL− 表示经过S盒的逆运算。 
经过差分运算后，非零位只会出现在4个位置

上，每个位置可能值为256，所以 *
30CΔ 的所有值有

1 020个，穷举出这1 020个值，并且把它们存入集合

M中。由前面的分析得知，在 *
30CΔ 中所有非零字节

只会出现4个位置( 0XΔ , 0, 2XΔ , 0, 4XΔ , 0, 6XΔ , 0)
或(0, 1XΔ , 0, 3XΔ , 0, 5XΔ , 0, 7XΔ )，所以其他零

位对差分故障攻击没有意义。假设对密文的0、2、4、
6位置进行攻击，选择差分输出结果的前两个非零字

节密文，根据下面公式计算得出： 
1 1

0,30 0,30 0,30 0,30

1 1
2,30 2,30 2,30 2,30

( ) ( )

( ) ( )

S x S x x c

S x S x x c

− −

− −

⊕ ⊕ Δ = Δ

⊕ ⊕ Δ = Δ
 

穷举 0,30 2,30( , )x xΔ Δ 所有的216可能值，依次计算

出 0,30 2,30( , )c cΔ Δ 的所有值。 

4) 把第3)步得出的 0,30 2,30( , )c cΔ Δ 和穷举集合M
中第0、2位字节值进行比较，如匹配结果相同，就

将对应的 0,30 2,30( , )c cΔ Δ 存入一个新的集合 1T 中。 
5) 对集合 1T 中的每一条记录进行单字节扩展。

首先从 1T 中取出一个元素 tα ，穷举 4,30x 所有的28可

能值，计算： 
1 1

0,30 0,30 0,30 0,30

1 1
2,30 2,30 2,30 2,30

( ) ( )

( ) ( )

S S x c

S S x c

α α

α α

− −

− −

⊕ ⊕ Δ = Δ

⊕ ⊕ Δ = Δ
 

1 1
4,30 4,30 4,30 4,30( ) ( )S x S x x c− −⊕ ⊕ Δ = Δ  

然后把 0,30 2,30 4,30( , , )c c cΔ Δ Δ 与集合M中的第0、
2、4位字节值进行比较。如果匹配结果相同，将

0,30 2,30 4,30( , , )c c cΔ Δ Δ 存入新的集合 2T 中。 
6) 重复步骤5)，扩展出中间状态的最后一个字

节 6,30x ，将结果存入集合 3T 中，此时 3T 中可能有多

个4字节的元素。 
7) 多次重复步骤1)~6)，在加密过程中随机引入

故障密文，直至 3T 中只剩下唯一的4字节元素，此元

素就代表正确加密中间状态 0 2 4 6( )x x x x， ， ， 。在加密

过程中，对密文的后4位进行攻击，按照步骤1)~6)，
最后恢复出该算法的后4位中间状态 1 3 5 7( )x x x x， ， ， 。 

8) 此后再根据PRESENT的P置换层和轮密钥

异或加密过程，推导出最后异或时使用的密钥 32K ： 
31 31=PL( )Y X  

32 31 31 31 31PL( )K C Y C X= ⊕ = ⊕  

9) 同样在第29轮对PRESENT密码算法进行差

分故障攻击，根据已经恢复的 32K 计算出第30轮的

密文 30C ，重复步骤1)~8)，恢复出密钥 31K 。 

3  复杂度分析和实验结果 
3.1  攻击复杂度分析 

本文根据故障传播特性建立的攻击方式，相比

于传统采用的PRESENT密钥直接穷尽搜索有一定

的优化，如直接穷尽搜索密钥，需要264复杂度。本

文采用依次扩展的方法，根据每一轮中间状态匹配

的数量，来降低下一轮穷尽搜索数，复杂度为： 
16 8 8

1 2 32 + 2 + 2n n n              (1) 
8

1 2
8

2 3

2

2

n n

n n

≤ ≤

≤ ≤
 

式中， 1n 代表穷举前两个字节与可能正确值相匹配

数目； 2n 、 3n 代表秘钥后面两个字节匹配数目。在

提供一个故障密文的情况下，通过大量实验获取

1n 、 2n 、 3n 的平均值，可以计算出搜索该轮32 bit
密钥的平均计算复杂度为225，搜索该轮64 bit原始

密钥的计算复杂度为226。 
根据PRESENT算法特点，攻击者需要在不同的
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位置多次引入不同的错误，再根据匹配表把筛选出

的可能正确的中间状态取交集。根据文献[14]可知，

恢复出一个轮密钥需要的最少故障数目为： 

2

0 0

n
d

d

d n

=⎧
⎪
⎨

      1⎪
⎩
⎡ ⎤ ≤ ≤

           (2) 

式中，n表示经过S盒代换层运算后输出比特数目；d
表示经过线性层P置换后，扩展最后故障输出的比特

数目。本文对PRESENT算法进行单字节攻击，恢复

出原始轮密钥需的攻击复杂度为： 

16 8 8
1 2

0  0

( 2 + 2 + + 2 )
sib

d
ngn n n d n
d

=⎧
⎪
⎨

⎡ ⎤        1⎪ ×⎩
≤ ≤

 

(3) 
式中， bn 表示穷举搜索中间状态与正确状态匹配数

目； g表示还原出密钥 0K 所需要的理论最少轮密钥

数目；si表示S盒输入的比特数目。 
在加密运算过程中倒数第2轮的非线性层S盒或

者线性P置换层引入任意一个单字节故障，最后产生

的差分密文不一直零的只有32 bit，根据式(2)理论上

最少需要4个单字节故障密文才能恢复出一个

PRESENT算法的轮密钥。恢复出全部64 bit原始密钥

至少需要8个单字节故障密文，并且经过连续两轮的

随机攻击。根据式(3)可以计算理论攻击复杂度，其

中 1 2 bn n n 根据多次实验得出平均值。那么在一个

故障密文的情况下，恢复该轮PRESENT的32 bit密钥

平均攻击复杂度为230，恢复该轮64 bit密钥的平均攻

击复杂度为231。相比于多重差分链攻击、差分代数

攻击、Biclique等攻击方式，本文采用的差分故障攻

击在很大程度上降低了攻击时所需的复杂度。 
3.2  故障密文实验数据 

表1  第30轮和第29轮攻击故障样本数据 

实验 
序号 

第30轮需要故障密文数目

和攻击时间/ms 
第29轮需要故障密文数目

和攻击时间/ms 

1 23(19 832) 25(23 874) 

2 24(20 340) 21(19 925) 

3 24(20 445) 26(23 722) 

4 23(19 534) 25(22 846) 

5 25(21 092) 25(22 641) 

6 22(18 542) 21(19 381) 

7 21(18 262) 22(20 697) 

8 21(17 719) 23(21 131) 

9 24(20 090) 24(21 543) 

10 22(18 477) 23(20 956) 

 
使用Visual Studio 2015工具在普通PC(CPU为

Intel(R)Core(TM)i7 4790，3.60 GHz，内存8 GB)上用

C++语言实现了PRESENT密码算法的加解密过程和

差分故障攻击过程。实验加密明文取值为123456ab，
初始密钥值取值为a0b1c2d3e4f5，建立随机攻击位

置，随机故障值攻击模型一共完成100组实验。表1
为多次实验中的一组数据，给出了能够恢复出唯一

轮密钥需要的故障数目和攻击时间。 
在PRESENT算法加密过程中的第30轮和29轮

导入随机故障，最后恢复该轮密钥大约需要24个故

障密文。继续降低估计轮数，所需要的故障密文也

逐渐下降，图2给出了在不同轮数攻击，需要的故障

数目与攻击成功率之间的关系。 
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图2  PRESENT不同轮数与故障数目攻击结果 

通过图2可以得出，差分故障攻击轮数和导入故

障数目对PRESENT最后的攻击结果会产生显著影

响。在低轮数导入故障只需要12个故障密文就能

100%恢复该轮密钥，最好情况下只需要6个故障密

文。经过大量重复试验统计得出在低轮数进行差分

故障攻击平均需要9个故障密文，这与式(2)所描述的

理论故障数目基本相符。 

4  结 束 语 
利用优化后差分故障攻击方法，对PRESENT整

个加密轮数进行攻击。通过C++语言得到实验结果，

最后发现影响PRESENT攻击结果的因素有攻击轮

数和故障密文数目。分析表明随着攻击轮数的降低，

我们需要的故障密文数目随之下降。在低轮数进行

随机位置随机故障值的差分故障攻击，平均只需要9
个故障密文就能恢复该轮64 bit原始密钥，该方法的

单故障密文密钥搜索复杂度和攻击复杂度也同时降

低为226和231。 
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