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【摘要】随着医疗行业信息化的推进，医疗领域已进入大数据时代，但在数据异构、互操作性和隐私保护等方面仍面临

诸多挑战。针对上述问题，该文构建了基于环签名的去中心化医疗大数据共享模型。该模型基于区块链去中心化思想维护一

个可靠的医疗数据账本，确保隐私数据的不可篡改。构建了基于环签名的隐私数据存储协议，利用其完全匿名性保障了医疗

数据和病人身份隐私的安全性；提出了基于智能合约自动化执行预设指令的医疗信息严密访问控制管理机制，通过明确划分

医疗隐私信息访问权限来保障医疗隐私数据的权威性和机密性。经安全性测试结果表明，相比于传统医疗大数据共享模式，

该模型具有更好的实时性和鲁棒性。 
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Abstract With the progress of information development of medical industry, the medical field has got into the 

era of big data. However, it still faces many challenges in data heterogeneity, interoperability, and privacy 
protection. In response to the above problems, a decentralized medical big data sharing model based on ring 
signature is constructed. The model maintains a reliable medical ledger database based on the decoupling of 
blockchain, ensuring that the privacy data cannot be tampered. It constructs a private data storage protocol based on 
ring signature, which guarantees medical data and patient identity privacy with its full anonymity. We proposed a 
medical information strict access control management mechanism based on smart contract automation execution of 
preset instructions. The authority and confidentiality of medical privacy data are guaranteed by clearly dividing the 
access rights of medical privacy information. The safety test results show that the model has better real-time and 
robustness than the traditional medical big data sharing model. 
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随着医疗行业的信息化发展和数字化医院的建

设，医疗数据增长呈井喷之势。经IDC Digital调研，

截至2020年医疗服务产生的数据总量将达40万亿

GB，是2010年该数据的30倍。在过去几年中，我国

医疗数据的生成和共享始终保持着较高的增长速

度，由每月43.6亿GB增长到120.6亿GB。医疗信息

化高速发展，也给医疗信息共享提出新的挑战。首

先，来源广泛、更新迅速的海量医疗数据缺乏统一

规划的医疗信息融合管理平台，致使数据标准乱、

数据共享难、信息孤岛化严重；其次，患者未参与

到医疗信息的访问控制策略当中，信息系统权限划

分不明确，无法实现病人可控的个性化隐私保护；

同时，医疗大数据时代的来临导致隐私信息公开透

明，使得医疗信息去隐私化面临广泛多样的攻击，

对数字签名医疗信息的溯源愈加困难[1]。 
在医疗信息方面，目前主要采用数据集成和共

享技术，如模式映射、数据复制、综合集成和基于

语义的数据交换等，通过集成独立数据源中的有效

数据来实现医疗信息共享[2]。但实践表明，传统数

据集成方法不能有效适应当今环境的复杂性，不但

增加维护成本还降低了医疗信息的共享效率。在医

疗隐私信息保护方面，文献[3]提出基于安全多方计
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算的隐私保护决策树方案，来解决垂直分布数据集

中的医疗隐私问题。文献[4]提出利用矩阵奇异值分

解(SVD)、独立成分分析(ICA)和旋转数据扰动3种不

同技术来隐藏敏感的数值属性。文献[5]采用粒子群

算法(PSO)降低医疗隐私信息中的敏感项频率，从而

提高隐私信息的安全性。文献[6]将基因算法引入到

规则隐藏中，并基于可信第三方模式将该算法实现

在OLAP数据立方体中来保护医疗数据信息。 
上述解决方案均是基于中心化架构和关系型数

据库来实现医疗数据共享和病人隐私保护。但中心

式存储容易遭受数据丢失、更改和攻击，不能保证

医疗信息的安全可信。同时，信息系统对医疗隐私

信息的访问控制管理不严密，权限划分不明确，无

法切实保障患者隐私的安全性。此前提出的技术具

有一定的局限性，并不适用于大数据时代复杂的医

疗信息融合环境，且实现成本较高。 
区块链去中心化、不可篡改的特性更契合当今

分布式安全存储数据的趋势[7]，数据块无法篡改、

无法撤销，链上的每一次动作都会被记录让医疗数

据的正确性与唯一性得到保证。本文提出区块链架

构下基于环签名的医疗大数据安全共享模型，为大

数据时代的医疗信息提供数据共享、信息同步、隐

私保护等全方位一体化管控服务。设计基于区块链

的端到端体系架构，利用其不可篡改、可溯源的特

性确保医疗信息的权威性和病人隐私的机密性。构

建基于环签名的医疗隐私存储协议，利用环签名的

完全匿名性在区块链公开透明的环境下保障医疗信

息和病人隐私的安全性。区块链、智能合约及环签

名将共同打造一个可信、智能和高效的医疗大数据

安全共享平台，从根本上解决现行医疗信息共享平

台存在的一系列问题。 

1  模型技术基础 
本模型实现的核心技术包括区块链技术、密环

签名技术和智能合约技术。 
1.1  区块链技术 

区块链是以比特币为例的各类新型加密数据货

币的技术基础[8-9]，通过区块链构建去中心化的架

构，不需要传统的服务器和数据库，区块链网络中

的各个节点可以收集一段时间内的交易数据，利用

工作量证明机制等算法将交易确认并封装在区块

中。将新区块进行全网广播，利用上一个区块的哈

希值形成链式结构，保证记录的不可删除、不可篡

改。区块按照时间链接，时间的不可逆转性致使任

何试图篡改历史区块的行为很容易被追溯并被其他

节点排斥[10]。 

医疗信息区块链

区块n 区块n+1区块2

新产生的区块

区块1创世块

…

链接

 
图1  医疗数据区块链 

本文模型利用区块链技术搭建去中心化的医疗

数据安全共享架构区块链，如图1所示，为当下医疗

数据孤岛化、数据质量问题提供解决方案。区块链

的存储方式确保医疗数据的来源透明化，从技术上

保障数据留痕、数据汇集、数据关联、数据分析、

数据智能等，从而实现数据来源可追溯、去向可追

踪、责任可追究，进而保证医疗数据的权威性。 
1.2  环签名技术 

环签名是一种类群签名，用公钥集代替特定的

公钥进行签名的有效性验证[11-13]。在如图2的环签名

方案中，签名由一定的规则组成了一个环，签名者

可以使用自己的私钥和环中其他成员的公钥进行签

名，不需要征得环中其他成员的同意，验证者通过

特定的方式检查签名，验证者只知道签名来自于这

个环，但是不知道确定的签名者，保证了签名者的

匿名性，而用户手中的私钥，确保了区块链整体中

只有私钥持有者有资格查看数据的安全性。 
私钥

x0 … xi … xn

公钥

P0 … Pi … Pn

环签名

验证

签名

 
图2  环签名实现机制 

区块链作为公共透明的记录账本，同时也开发

了用户的医疗问题隐私保护的新途径。本模型采用

环签名的交易签名方案保证用户的绝对匿名，从而

保护用户的隐私。 
1.3  智能合约 

智能合约是能够自动执行合约条款的计算机指

令，1995年由文献[14]提出，其认为智能合约就是执

行合约条款的可计算交易协议。虽然智能合约的概

念和互联网同时期诞生，但是却一直缺乏应用平台。 
新兴的区块链技术为智能合约提供了契合的执

行平台。区块链将智能合约的代码和状态作为一种

交易保存到区块中，实时监测已部署的智能合约动
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态，当其满足执行规则时，触发预设指令[15]。通过

一份智能合约可以设置对单项信息数据分配多把私

钥，并通过执行规则来对该数据进行每一次访问，

同时此操作必须获得用户私钥授权才能进行。区块

链的这一特性确保了个人敏感资料数据在全网络使

用中的规范化和合法化，同时保证了智能合约从创

建到执行整个过程透明、高效、不受干预。 
本模型采用智能合约处理医疗数据共享体系业

务逻辑，智能合约自动化执行预设指令的机制保证

了模型的高效、透明、权威、智能。 

2  基于环签名的医疗隐私数据存储 
本节主要介绍在区块链的架构下使用环签名设

计完全匿名的用户医疗数据存放协议，进而保证区

块链中医疗信息的隐私性。 
2.1  隐私交易创建 

在医疗信息区块链网络中，对于没有交易记录

存在的用户，将自动发起部署合约的操作，进而产

生交易。已经部署好的医疗智能合约实时监测网络

中的动态，当满足预设的条件时，触发预设指令执

行，交易T的序列化表示如下： 
RLP( , , , )
RLP( , , , )

n t s c

n t d s

T T T T
T

T T T T
⎧

= ⎨
⎩

 

式中，Tn表示账户产生交易的数量；Tt为消息调用的

接受地址；Tc是医疗合约的代码。上述通过RLP运算

序列化链接，部署合约的交易方的address即Tt为空，

Td表示调用合约接口的数据，Ts代表交易信息的签名。 
本模型采用EdDSA设计一次一密的交易环签名

方案[16]，交易发起方m随机选取私钥 *skm nz∈ ，通过

pkm=skmG计算得到相应的公钥pkm，其中G为椭圆

曲线的一个基准点。交易发起方选取一个公钥集

R={pk1, pk2,…,pkn}，其中不包括pkm，对于每一个公

钥设定相应的vt和wt，两者均为随机设定。Li和Ri为
公钥pki属性值。 

当i=m时，即公钥属于签名方m的相应公钥属性

值的计算如下： 
m mL v G= ∗  

H(pk )m m mR v= ∗  

当 i m≠ 时，相应的公钥属性值计算如下： 
pki i i iL v G w= ∗ + ∗  

H(pk )i i i i mR v w l= ∗ + ∗  

式中，Im=skm∗ H(pkm)，为该消息的签名镜像，用于

防止双花攻击；H(pki)将pki映射到有限域椭圆曲线

的一个点。 

设定签名内容包括签名消息S、每个公钥对应的

ci和ei这3大类。其中设定非签名者公钥满足ci=wi，
ei=vi。对于签名者m计算方式如下： 

2 1 2 1 2
1

H ( , , , , , , , , )
n

m n n i
i

c S L L L R R R c
=

= − ∑  

skm m m me v c= − ∗  

式中，H2是哈希函数，运算输出结果大小接近l阶的

曲线，交易发起方m对消息的环签名Ts为： 
1 2 1 2( , , , , , , , , , , , , )s m n m nT s c c c c c c c c=  

本模型内部对交易发起方的交易T进行有效性

检查，首先检查其是否为规定的RLP结构，然后检

测交易签名Ts，过程如下： 
pk

H(pk )
i i i i

i i i i m

e G c
e c l

α
β

= + ∗⎧
⎨ = + ∗⎩

 

判断上述公式是否满足，若相等表示签名合法，

否则拒绝该签名。 
2.2  新区块的产生与链接 

医疗数据网络中的矿工节点B通过对一段时间

内网络中交易T={T1,T2,…,Tn}进行收集，然后通过不

断尝试随机数来构造符合预设条件的区块M确认交

易。区块分为区块头和区块体两部分，区块头的序

列化构造如下： 
tr noH RLP( , , , , , , , , ,p o b s d n t mH H H H H H H H H H= ） 

式中，Hp代表前一个区块的哈希值；Ho代表叔块的

哈希值，通过哈希值将区块链接起来；Htr为确认交

易内容的哈希根；Hb为产生区块的矿工的哈希值；

Hs为状态根的哈希值；Hd代表区块的难度等级系数；

Hn表示区块号，创始块为零；Ht表示时间戳；Hno与

Hm分别代表随机数和混合哈希，两者共同作为矿工

的工作量证明。 
矿工在规定时间内成功构造出区块B后，在医疗

数据区块链网络中广播新区块B，节点将按照区块的

构造机制对区块B进行合法性验证，如果新区块有效

就将其添加到区块链上，区块链网络中的其他节点

需同步区块B以获得下一次的记账权，详细过程描述

如图3所示。 
通过哈希值和时间戳进行新区块的链接和区块

链的同步，医疗信息区块链的状态变化形式化描述

如下： 

1 ( , )t t Bα λ α+ =  
式中， tα 表示t时刻的医疗信息区块链状态；B为通

过验证的新区块； 1tα + 表示添加新区块B后的医疗信

息区块链状态： 
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0 1( , , , nB T T T= ） 

式中，区块B是一段时间内交易Ti的确认记录。所以，

可以将 1tα + 状态描述如下： 
1 0 1( ( ( , ), ) )t t T Tα γ λ λ α+ =  

式中， γ 为状态转变函数， 1tα + 的区块链包含网络

中交易的所有信息。 
时

间

轴 C B

A D

Tx

T

C B

A D

acc Tx C B

A D

block

block block

节点A发起交易Tx

节点B接受交易请求 节点B广播新产生的区块T

C B

A D

verify

verify

verify

其他节点返回区块验证结果

C B

A D

chain

chain chain

各个节点同步新的区块链  
图3  医疗交易数据区块存储 

3  基于智能合约的医疗数据安全共享 
本节介绍了如何设计智能合约进行医疗数据的

访问授权管理。 
1) 注册合约(register contract, RC)：注册合约RC

对应记录用户的个人身份信息，每位用户拥有唯一

一份RC合约，与个人账户的公钥地址address绑定。 
注册合约

用户公钥地址 病人信息

病例合约列表映射关系

变量

函数

Constructor: 初始化用户地址

Subjoin: 添加新映射关系

PersonInfo:修改病人信息

 
图4  注册合约详细结构设计 

该合约在用户注册时根据注册信息使其被部署

在区块链上，使用构造函数将信息写入区块链，完

成注册合约的绑定。RC合约中除了存储用户个人基

本信息之外，还维护该用户的病历合约列表，管理

该用户的病历历史。由于合约是硬编码并且由以太

坊虚拟机自动执行，因而能够严格保证注册流程的

透明度[17-18]。 
从图4可以看到，RC合约结构分为变量区和函

数区，其中owner address是保存用户公钥地址，数

据类型为bytes32，在合约被部署的时候通过调用构

造函数constructor绑定拥有者，不可修改。Patient 
information为结构体变量，存放用户的个人基本信

息，如姓名、性别、年龄等属性，可通过调用

PersonInfo函数修改个人信息。MRC List是一个数组

类型的变量，与用户的病历合约建立一对多的映射

关系，用户通过检索该列表查询自己的病历信息，

可通过调用Subjoin函数添加新的病历合约，但不提

供删除或修改接口。RC合约实现如下所示： 
Protocol 1: RC合约实体 
Variables: bytes32 Addr, struct Pinfo,mapping 

Mlist 
    procedure constructor() 
      Addr = msg.sender 
    end procedure 
Input: bytes32 MRCAddr 
    procedure subjoin(MRCAddr) 
      if msg.sender == Addr is True then 
        Mlist.push(MRCAddr) 
      end if 
    end procedure 
Input: struct Pinfo 
    procedure personInfo(Pinfo) 
      if msg.sender == Addr is True then 
        update(Pinfo) 
      end if 
     end procedure 
2) 病历合约(medical records contract, MRC)：用

户拥有零至多份病历合约MRC，一次病历对应一份

MRC合约，通过RC合约维护的病历合约列表形成一

对多的映射关系。MRC合约中的owner字段在合约

部署时，通过构造函数赋值自动绑定合约拥有者的

公钥address，并且不可进行二次修改。同时，MRC
合约还用于存放此病历信息，以及其被允许访问的

授权列表。用户可以对其特定的MRC合约共享给特

定的机构，也可以随时收回或者授予访问权限，保

证对个人医疗隐私信息的完全掌控。 
MRC合约的详细结构设计如图5所示。 
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病历合约

用户公钥地址 授权对象列表

病历信息

变量

函数

Constructor: 初始化用户公钥地址

Warrant: 添加一个新的授权机构

Unwarrant: 取消一个授权机构

Query: 为用户提供病历信息

 
图5  病历合约详细结构设计 

MRC合约也可以将owner变量绑定拥有者公钥

地址，通过构造函数赋予初值。MR Information结构

化存储此病历信息，包含具体的医疗数据以及时间

戳等，用户可通过Query函数获取此次病历信息，此

函数仅为用户开放调用权限。 
Authorization List存放该份MRC合约的授权对

象列表，只有在授权列表中的机构才有获取合约医

疗数据的权限。用户可以通过调用Warrant 或
Unwarrant函数随时添加或者取消对部分机构的授

权，具有较强的灵活性。 
MRC合约实现如Protocol 2所示： 
Protocol 2: MRC合约实体 
Variables: bytes32 Addr, struct MRInfo,mapping 

Alist 
    procedure constructor() 
      Addr = msg.sender 
    end procedure 
Input: bytes32 InstAddr 
    procedure warrant(InstAddr) 
      if msg.sender == Addr is True then 
        Alist.push(InstAddr) 
      end if 
    end procedure 
Input: bytes32 InstAddr 
    procedure unwarrant(InstAddr) 
      if msg.sender == Addr is True then 
        Alist.pop(InstAddr) 
      end if 
    end procedure 
Output: struct MRInfo 
    procedure query() 

      if msg.sender == Addr is True then 
        return MRInfo; 
      end if 
    end procedure 
3) 访问列表合约(access list contract, ALC)：医

疗机构或大数据产业通过认证拥有一份访问列表合

约ALC，通过机构的公钥address与该合约绑定。该

合约维护一个具有访问权限的用户列表，机构可通

过自己的ALC合约获取到已获得授权的用户匿名医

疗数据集合，用于科学研究。当用户收回对该机构

的授权时，该机构的ALC合约也会自动从可访问列

表中删除这位用户。 
ALC合约中的变量区拥有两个变量，其中

Institution Address用于存放机构的公钥地址，通过构

造函数进行初始化。另一个Authorized List是合约维

护的可访问列表，机构可以通过GetData函数获取到

被授权访问的匿名病历数据集，仅有读权限，可用

于科学研究。如果用户在他的一份MRC合约中取消

对该机构的授权，则该机构的ALC合约中的授权列

表会自动删除用户的这份病历合约，这一机制完全

由计算机自动执行，具有较强的即时性。ALC合约

实现如Protocol3所示： 
Protocol 3: ALC合约实体 
Variables: bytes32 InstAddr, mapping Alist 
    procedure constructor() 
      InstAddr = msg.sender 
    end procedure 
Output: mapping(uint=>struct) Data Alist 
    procedure get Data() 
      if msg.sender == InstAddr is True then 
        return Data Alist; 
      end if 
    end procedure 
上述3种类型合约关系的映射如图6所示。 

病人A的注册合约

病人A的病

历合约

病人B的病

历合约

病人C的病

历合约

访问列表合约1：A, B

病人B的注册合约 病人C的注册合约

病人B的病

历合约

访问列表合约2：A, C

属于 属于 属于

共享 共享 共享 共享

 
图6  3种类型合约关系映射图 

4  安全性分析 
本节从环签名的安全性和区块存储的安全性对
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模型整体的安全性进行分析。 
4.1  环签名安全性分析 

一个安全的环签名方案应满足正确性、无条件

匿名性和不可伪造性3个方面。 
1) 正确性 
验证签名方按照公式验证交易签名Ts，如果成

立，验证通过。 

2 0 1 0 1
0

H ( , , , , , , , , )
n

i n n
i

c S α α α β β β
=

=∑  

式中， i m≠ 时， iα 和 iβ 的转化如下： 
pk pki i i i i i i ie G ic v G w Lα = ∗ + ∗ = + ∗ =  

H(pk ) H(pk )i i i i m i i i m ie c I v w I Rβ = + ∗ = + ∗ =  
式中， i m= 时， iα 和 iβ 的转化如下： 
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由此，可以使用上述关系按照以上方法来验证

此环签名方案的的正确性： 
2 0 1 0 1

2 0 1 0 1

1, 0

H ( , , , , , , , , , , , , )
H ( , , , , , , , , , , , , )
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2) 无条件匿名性分析 
在环签名Ts中，计算ci，ei所需的Li，Ri值是签名

者通过随机选取相应的vi，mi计算得出的，所以签名

Ts的结果在G中呈均匀分布状态。环签名成员之外能

够猜出实际签名人的概率不超过1/(n+1)，而环内的

城管猜出实际签名者的概率不超过1/n，所以签名方

案满足无条件匿名性。 
3) 不可伪造性分析 
攻击者从pkm=skmG中计算出skm是一个椭圆曲

线上的离散对数非常困难，可以认为私钥是安全的。 
在 未 知 密 钥 的 条 件 下 计 算 出 密 钥 镜 像

skm∗ H(pkm)也是不可能的，即使攻击者随机选取vi，
mi伪造Lm，Li，Rm，Ri和em，计算中都需要得到签名

者的私钥，所以攻击者伪造签名Ts是不可能的。 
4.2  区块伪造攻击控制 

要想成功发起一次区块伪造攻击，攻击者必须

比诚实节点更快的产生出新的区块。本节从概率角

度将攻击事件模型化，分析攻击者伪造区块并成功

替代诚实节点的可能性。 
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b. 攻击者找到下一个区块的概率 q=0.3 时的概率分布
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图7  攻击者伪造区块的成功概率 

根据文献[19]所述，攻击者成功填补某一既定差

距的可能性，可以近似看作赌徒破产问题。假定一

个赌徒拥有无限的透支信用，然后开始进行潜在次

数为无穷的赌博，试图填补上自己的亏空。那么可

以计算出他填补上亏空的概率，也就是该攻击者赶

上诚实链条的概率，计算如下： 

0

1      1
!

z k z k

z
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e qqP z
k pp
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− −

=

⎡ ⎤
= − =−⎢ ⎥
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∑  

式中，变量p为诚实节点制造出下一个节点的概率，

变量q为攻击者制造出下一个节点的概率。如图7所
示，通过对q=0.1与q=0.3两种情况下进行Pz的大小进

行计算统计，可以发现概率对z值呈指数下降。而且

医疗数据区块链网络中拥有大量的节点和算力，这

样攻击者成功制造出区块并修改网络中所有的节点

区块记录的概率接近于零。 

5  结 束 语 
本文提出了基于区块链技术的去中心化医疗大

数据共享模型。集成环签名技术，在区块链共享透

明的环境下也能确保用户数据的隐私。采用智能合

约设计医疗数据的安全共享机制，让用户能对自己

的医疗信息实现自主可控。同时，区块链与智能合

约相结合，保证了医疗数据的权威性和可信性，为
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医疗科研提供更加优质的数据。本模型为解决现行

医疗数据共享存在的一系列问题提供了解决方案。 
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