
 

 

基于分层编码的物理层安全多播算法

陈    雷*

(中国刑事警察学院公安情报学系　沈阳　110035)

【摘要】多播系统的保密容量受限于系统中最差用户的信道质量，并且传统的添加人工噪声的物理层安全单播技术不能

直接应用于多播传输中。为了解决以上问题，该文提出一种基于分层编码的物理层安全多播算法。该算法在保障用户不同的

保密 QoS需求的前提下，最大化系统保密容量。从仿真分析看，本文的次优化算法的系统性能十分接近最优化算法，并且

计算复杂度明显降低；与此同时，算法功效超出了传统安全多播算法。
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Layered Coding Based Physical Layer Secure Multicast Algorithm
CHEN Lei*
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Abstract　The  total  security  throughput  of  multicast  group  is  limited  by  the  users  with  the  worst  channel
quality. Moreover, traditional the artificial noise of physical layer security techniques for unicast transmission, do
not apply well to multicast transmission. To solve this problem, we consider a layered coding based physical layer
secure  multicast  algorithm.  The  algorithm  can  max  security  throughput  of  the  entire  multicast  group,  while
ensuring  the  security  of  all  users'  quality  of  service  (QoS)  requirements.  The  simulation  results  show  that  the
performance  gap  between  the  optimal  algorithm  and  the  suboptimal  algorithm  is  very  small.  Moreover,  the
computational  complexity  of  suboptimal  algorithm is  obviously  reduced.  The  proposed  algorithm is  much  better
than  the  conventional  multicast  security  scheme  (CMSS).  In  addition,  it  achieves  more  throughput  than  another
algorithm.
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基于正交频分多址 (orthogonal frequency division
multiple  access,  OFDMA)的 多 媒 体 广 播 /多 播

(multimedia  broadcast  multicast  service,  MBMS)技
术[1] 是采用相同的时频资源为多个用户提供相同的

服务。在现有的多播传输技术中，多播组的速率是

以多播组中信道质量最差的用户所能正确接收数据

的速率而发送的[2-3]。传统的多播传输技术的传输速

率受限于组内最差的用户，严重影响整个多播系统

的吞吐量。针对该问题，国内外学者提出了各种类

型的资源分配方案来提升多播系统的性能，如：机

会多播传输方案[4-5]、基于有限反馈多播资源分配方

案 [6-7]、基于分层编码的多播资源分配方案 [8-9] 等。

但这些分配方案，都没有考虑数据安全传输的问题。

近年来，无线物理层安全技术逐渐被人们所研

究和利用，关于物理层安全传输技术的研究多集中

在安全单播传输，主要采用添加人工噪声的技术[10-11]。

如果安全单播传输技术被直接应用于多播传输中，

它将不能在合法用户信道向量的正交空间中添加有

效的人工噪声，从而不能保证数据的安全传输。针

对该问题，文献 [12]根据多播用户信道条件的不

同，将子载波分配给不同的用户，以保证合法用户

信道矢量的正交空间存在有效的人工噪声。文献 [13]
将 2维波束赋形的 Alamouti编码应用于安全多播

中。文献 [14]将多播用户分为多个多播簇，在每

个簇中多播用户的信道矢量的正交空间中产生人工

噪声，从而实现物理层安全多播传输。但这些研究

都没有考虑如何在采用物理层安全传输的同时提升

系统的保密容量的问题。

综上，本文将多播物理层安全传输技术与多播

资源分配技术相结合。在单组多播系统中，结合分 
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层编码的特点，利用子载波分配算法构造合法用户

的信道零空间，并将人工噪声技术引入零空间，保

证多播系统的物理层安全传输。

1　系统模型

Rs
base

Rs−req
k

Rs−req
k Rs

base

Mt

Me Me < Mt

图 1为本文研究的系统模型，在多播组中有

K个多播用户和 1个窃听者。在下行 OFDMA单组

多播系统中，以精细可伸缩视频编码 (fine granular
scalable, FGS)用于基站端。首先，原始多播数据

被编码成一个基本层和多个增强层数据。基本层数

据要求每个用户正确接收，增强层数据可以根据不

同用户的不同信道条件进行接收。定义 表示系

统要求的保密基本层速率， 表示满足用户

k的保密 QoS需求时所需要的保密速率，要求

> 。基站配置多根天线发送多播数据给多

播组内的每个用户，每个用户采用单天线接收并且

每个用户的保密 QoS需求不同。假设发送基站配

置的天线总数为 ，多播组中窃听者的天线数目为

，并要求 。系统中基站端与接收用户间

的通信链路都是慢时变块衰落信道，并且基站通过

pn

H(H ∈ ℜK×Mt )

发送导频训练序列可准确地估计用户的信道状态信

息 (channel state information, CSI)。主信道定义为

多播组内合法用户与基站间的无线链路，窃听信道

定义为窃听者与基站间的无线链路。整个多播系统

的带宽 B被划分为 N个子载波。假设每个用户反

馈瞬时 CSI和保密 QoS需求给基站。定义 PT 表示

基站总的发射功率， 表示每个子载波所加载的功

率。当 Mt 大于每次接收数据的用户数时，基站端

在合法用户主信道的零空间产生人工噪声，然后将

其与多播数据混叠后传输该信号。当信号通过主信

道传输时，人工噪声由于处于主信道的零空间，因

此不会干扰合法用户正确解码数据。但对于窃听信

道而言，由于人工噪声一般不会处于窃听信道的零

空间内，因此会对窃听者产生干扰，进而使窃听者

的接收信噪比 (signal noise ratio, SNR)恶化，无法

正确解码数据，进而实现数据的安全传输。可见，

基于人工噪声的物理层安全方法受限于 Mt；当

Mt 小于每次接收数据的用户数时，信道增益矩阵

不存在零空间，就无法通过引入人工

噪声的方法来提高保密速率。

2　人工噪声分析及最优化问题式

2.1　添加人工噪声分析

Hk,n He,n

δ2v

An Hk,nAn = 0

Ln(Ln ⩽ Mt −1)

定义用户 k在子载波 n上所对应的主信道与窃

听信道增益矩阵分别为 和 ；发送方在主信

道的零空间内随机产生均值为 0、方差为 的人工

噪声 ，且满足 。为了在安全多播传输中

使用人工噪声技术，首先需要保证在每次传输中基

站发送天线数量多于合法多播用户的接收天线数

量 (每个载波能够服务的用户数为

个)，目的是确保传输所用子载波 n上存在合法用

Ln户信道的零空间。其次，根据这 个合法用户反馈

的瞬时 CSI，在其信道零空间内引入人工噪声。因

此，当使用子载波 n时，定义多播组中的主信道与

窃听信道的信道增益表示为：

αn =min
k∈Ln

{∣∣∣ωH
n Hk,n

∣∣∣2/δ2b,n} (1)

βn =
∣∣∣ωH

n He,n
∣∣∣2/(δ2e,n+δ2v) (2)∣∣∣ωH

n Hk,n
∣∣∣2
ωn

Hk,n =
[
hk,n,1 hk,n,2 · · · hk,n,Mt

]T
式中， 表示用户 k与基站间在子载波 n上
的信道增益； 为子载波 n的波束赋形矢量；

表示多播组中的第 k
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图 1    采用分层编码的物理层安全多播系统模型
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hk,n, j

δ2b,n

δ2e,n

个用户在第 n个子载波上的信道矢量，其中 表

示用户 k与基站端天线 j之间在子载波 n上的瞬时

信道增益； 表示主信道中的加性高斯白噪声的

方差； 表示窃听信道中的加性高斯白噪声的

方差。

依据香农式计算子载波 n的传输速率为：

Rn =
B
N

log2(1+ pnαn) (3)

当系统中存在窃听者时，子载波 n的保密容量

表示为主信道传输速率与窃听信道传输速率之差：

Rs
n =

B
N
[
log2(1+ pnαn)− log2(1+ pnβn)

]+ (4)

Rs
n

[x]+ =max(0, x) αn > βn

式中，符号 表示子载波 n上的保密容量；

， 。式 (4)表示只有主信道的

信道增益高于窃听信道时，才存在保密容量。

定义用户 k在子载波 n上的保密速率为：

Rs
k,n =

B
N

log2

1+ pn

∣∣∣ωH
n Hk,n

∣∣∣2
δ2b,n

− log2(1+ pnβn)


+

(5)

2.2　最优化问题式

本文提出的基于分层编码的物理层安全多播问

题，是在基站端总的发射功率有限、多播合法用户

信道条件优于窃听者信道条件，并保障每个合法用

户保密 QoS需求时保密容量最大化的最优化问

题。因此，最优化问题式为：

max
pn,wk,n

N∑
n=1

K∑
k=1

Rs
k,nwk,n (6)

满足：

αn > βn (7)

N∑
n=1

pn ⩽ PT pn ⩾ 0 (8)

N∑
n=1

K∑
k=1

Rs
k,nwk,n ⩾ Rs−req

k ∀k (9)

wk,n = {0,1} ∀k,∀n (10)

1 ⩽
K∑

k=1

wk,n ⩽ K ∀n (11)

如果用户 k使用子载波 n，则 wk,n 为 1，否则

为 0。式 (7)表示合法用户信道条件优于窃听者信

道条件；式 (8)表示系统总功率受限；式 (9)表示

保证用户的保密 QoS需求；式 (10)表示子载波能

够分配给哪些多播用户；式 (11)表示子载波数量

的限制。可知该最优化问题是一个非凸混合整数规

划问题。

3　FGS编码下保障安全多播的子载
波及功率分配

3.1　最优子载波分配算法

22KN

Rs
k,n Rs

l1,n
⩾ Rs

l2,n
⩾ · · · ⩾Rs

lk ,n

Rs
k,n

Ln(Ln ⩽ Mt −1)

K2N

本文提出一个保障物理层安全的最优子载波分

配算法 (optimal  subcarrier  allocation  with  security
scheme, OSASS)。因为计算线性整数规划问题的计

算量要远小于与非凸混合整数规划问题[15]，所以为

了将最优化问题中的目标函数即式 (6)和限制条件

式 (7)～(11)，转化为线性整数规划问题。将限定

式 (5)的结果向下取整数值，对于子载波的分配将

采用遍历搜索的方法。这里对子载波的遍历搜索将

有 种可能的分配方式。根据多播传输的特点可

知，某些子载波的分配方式是不必要的，因此，将

(k=1, 2,···,K)递减排列，即 。

如果子载波 n被分配给用户 lk，这时对于用户索引

号 li>lk 的用户也能以 的保密速率接收到该数

据。在满足 条件下，需要确定给哪些

用户分配哪些子载波时，能够使系统的保密容量达

到最大，所以，为了确定最优的子载波分配方式，

就需要计算 种分配方式。虽然该策略较穷举搜

索法减少了计算量，但计算量仍然较大。

3.2　次优子载波分配算法

为了减少计算量，采用一种保障物理层安全的次

优化子载波分配算法 (suboptimal subcarrier allocation
with security scheme, SSASS)，该算法分为保密基

本层算法和保障 QoS需求的保密增强层算法。在

次优化子载波分配阶段，为每个子载波设置相等的

功率。因此最优化问题的式 (6)～ (11)可重新表

示为：

max
wk,n

N∑
n=1

K∑
k=1

Rs
k,nwk,n (12)

满足：

N∑
n=1

pn ⩽ PT pn ⩾ 0 (13)

αn > βn (14)

N∑
n=1

K∑
k=1

Rs
k,nwk,n ⩾ Rs−req

k ∀k (15)
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wk,n = {0,1} ∀k,∀n (16)

1 ⩽
K∑

k=1

wk,n ⩽ K ∀n (17)

1)保密基本层算法

基于分层编码的特点，保密基本层数据将在保

证安全传输的条件下，使用尽量少的子载波分配给

所有的用户。

Bn =min
k∈B

Rs
k,n n ∈ A Rs

base ⩽
N∑

n=1

Bn

①初始化设置：B={1,2,···,K}，A={1,2,···,N}。

， ，若 则转到步骤②，

否则退出。

A , ∅
n∗ n∗ =

argmax
n∈A

Bn n∗

Ln(Ln ⩽ Mt −1)

Ln(Ln ⩽ Mt −1)

Rs
base = Rs

base−Bn∗

n∗ Rs
base < 0

②当 时，由于传输采用时分的方式，因

此，在 T1 时隙，找到一个子载波 满足

，将子载波 分配给信道质量较好的前

个用户，如果有未被分配该子载波的

用户，则在 T2 时隙继续分配该子载波给剩余的用户，

并要满足信道质量较好的前 个用户，

直到所有用户都被分配完毕；更新 ，

A=A−{ }；如果 ，则计算剩余子载波的集

合为 A*={1,2,···}；否则，返回到步骤②。

Rs
k ⩾ Rs

base

③K个用户都被分配完，并且任意用户满足

。

2)保障 QoS需求的保密增强层算法

kn

T s
kn,n

在该算法中，根据每个用户的不同 QoS需求

和信道差异来传输增强层数据，通过子载波分配使

得系统的保密容量最大化。用 表示子载波 n传输

数据的用户中信道质量最差的用户， 表示子载

波 n的保密吞吐量 (即保密容量之和)。
Rs−req

k

Rs−req
k

Rs
k,1,R

s
k,2, · · · ,R

s
k,N

k ∈ B n ∈ A∗

①初始化设置：对 按递减排序，选取

最大的用户 k，进行增强层子载波分配，对用

户 k上可用的子载波的保密速率

( ， )按递减次序排列。

A∗ , ∅ T s
kn,n
=

K∑
k=1

Rs
kn,n1(Rs

k,n ⩾ Rs
kn,n)

k∗ = argmax
kn∈B

T s
kn,n

wk,n =

{
1 Rs

k,n ⩾ Rs
k∗n,n

0 其他

Ln Ln(Ln ⩽ Mt −1)

Rs−req
k = Rs−req

k −Rs
k∗,n

Ln(Ln ⩽ Mt −1)

②当 时，计算 。

1(A)表示当满足条件 A时，1(A)值为 1，否则为

0。找到一个用户满足 ，设置

，并判断子载波 n能被分配

的用户数 是否满足 ，如果满足则进

行分配，更新 ，返回步骤①；

否则将排除被分配的用户中保密速率最小的用户，

并重新进行判断条件 ，直到满足条件。

③N个子载波都被分配完毕。

3.3　加入人工噪声的功率分配算法

在次优化子载波分配阶段，假设每个子载波等

功率，这种功率分配方式并不能最优地利用有限的

功率，因此在功率分配阶段，研究了加入人工噪声

时的功率分配算法 (power allocation base on artificial
noise, PAAN)。这时最优化问题的式 (12)～(17)又
可以重新表示为：

max
pn

N∑
n=1

K∑
k=1

Rs
k,n (18)

满足：

N∑
n=1

pn ⩽ PT pn ⩾ 0 (19)

功率分配问题可采用拉格朗日方法求解，构造

式 (18)的拉格朗日算子函数：

L(pn,λ) =
N∑

n=1

K∑
k=1

Rs
k,n−λ

 N∑
n=1

pn−PT

 (20)

λ式中， 为拉格朗日算子。对式 (20)中的 L求偏

导，即：

∂L
∂pn
=

αn

1+ pnαn
− βn

1+ pnβn
−λ = 0 (21)

每个子载波上可分配的功率表示为：

pn=

√
(αn−βn)2+4αnβn

(
αn−βn

λ

)
−αn−βn

2αnβn
(22)

N∑
n=1

pn = PT λ可将式 (22)代入式 来求解 。

1) 初始化设置：

λ

αn > βn

初始化 ，根据多播用户反馈的 CSI计算载波

的信道增益，如果 ，则执行步骤 2)，否则结

束 PAAN功率分配过程；

N∑
n=1

pn=PT

λ

pn⩾

2) 根据式 (22)计算分配给各载波的功率，若

满足式 ，则执行步骤 3)，否则重新选取拉

格朗日算子 ，重复步骤 1)；若每个载波加载的功

率 0，则 PAAN算法结束；否则重新回到步骤 2)。
pn3) 所有的 都大于等于 0。

4　仿真结果与分析

将本文算法、文献 [15]中的算法、传统安全

多播传输算法 (conventional  multicast  with  security
scheme, CMSS)进行仿真对比。文献 [15]的算法
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中，在子载波等功率分配时，采用 3步次优化算法

进行子载波的分配。采用图 1所示的仿真场景。合

法用户的平均 SNR表示为 SNRB，窃听者的平均

SNR表示为 SNRE。根据 3GPP标准规定的城市部

署场景[16]，表 1列出了仿真实验的仿真参数。

在仿真过程中，信道模型采用复合信道衰落模

型，信道模型由大、中、小尺度衰落组成。设置大

尺度衰落的路径损耗指数为 3、中等尺度的阴影衰

落指数为 8，小尺度衰落指数为均值为 0和方差为

1的复高斯随机变量，其幅度服从瑞利分布。用户

随机分布在小区覆盖的范围内。

图 2比较了本文的OSASS-PAAN算法、SSASS-
PAAN算法、 SSASS算法、文献 [15]的算法、

CMSS算法在窃听方的 SNRE=3  dB、合法用户

SNRB增大的情况下，系统总的保密容量的变化情

况。仿真显示，在合法用户的 SNRB增大的情况

下，OSASS-PAAN算法与 SSASS-PAAN算法之间

的差距逐渐减少。这说明 SSASS-PAAN算法是合

理可行的。CMSS算法实现的保密容量远低于本文

算法，这是因为本文算法通过 FGS分层编码，能

够获得来自不同信道条件的多用户的分集增益，通

过仿真还可以看到添加功率分配算法的保密容量要

高于没有功率分配算法的保密容量。而 CMSS算

法系统保密容量受限于多播组中信道质量最差的用

户，并且 CMSS算法中每个子载波采用的是等功

率的分配方式，没有根据不同用户的信道条件有效

的利用好有限的功率。

图 3仿真了当多播用户数目增多时，5种算法的

系统保密容量的变化情况。在窃听方的 SNRE=3 dB、
合法用户 SNRB=15 dB时，除 CMSS算法以外其

余 4种算法，都随着用户数的增加系统保密容量也

在不断增加。但采用 CMSS算法时系统保密容量

将达到饱和。这是因为OSASS-PAAN/SSASS-PAAN

算法与 SSASS算法均使用了 FGS分层编码，克服

了系统性能受限于多播组中信道质量最差用户的情

况，因此获得了编码增益。从仿真分析还可以看出

本文算法与 CMSS算法相比，更适合多播组用户

数较多的场景。另外，在系统保密容量上，SSASS-
PAAN算法、SSASS算法的系统性能都高于文献 [15]
的算法，原因是这两种算法不限制子载波的保密速

率必须取整数值，然而文献 [15]的算法限定了子

载波的保密速率的取值范围，因此损失掉了一部分

系统性能。

Rs−req
1

Rs−req
2 Rs−req

3

Rs−req
k k , 1,2,3

图 4比较了用户总数目增加时，有不同保密

QoS需求的 3个合法多播用户的保密速率的变化情

况。在窃听方的 SNRE=3 dB、合法用户 SNRB=15 dB
时，假设用户 1、用户 2和用户 3有不同的保密

QoS需求。用户 1到用户 3的保密 QoS需求 、

和 分别是 0.31  Mb·s−1、 0.27  Mb·s−1 和
0.18 Mb·s−1。而其他用户有相同的保密 QoS需求即

=0.15 Mb·s−1 (   )。规定所有多播用户的

 

表 1    仿真参数
 

参数 参数值

小区半径/km 1
路损指数 3

总的子载波数目 64
基站发射功率/W 10
载波频率/GHz 2

加性高斯白噪声单边功率谱密度/dBW·Hz−1 −90
子载波带宽/MHz 0.2
多播组总用户数 30
基站天线数 8
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图 2    合法用户平均信噪比 (SNRB)与系统总保密容量的

关系 (N=16，K=6)
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图 3    用户数与系统总保密容量的关系 (N=8)
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Rs
base是 0.09 Mb·s−1。通过仿真可知当用户数目增多

时，3个用户的保密速率依次降低到 0.31 Mb·s−1、
0.27 Mb·s−1 和 0.18 Mb·s−1。当用户数继续增加时，

这 3个用户的保密速率继续降低到 0.09 Mb·s−1。从

仿真可以看到本文算法的可行性，当用户增多时，

用户的保密速率首先降低到各自的保密 QoS需求

的速率，之后再降低到保密基本层速率，这与本文

采用的 FGS分层编码的特点相一致。

图 5给出了 K=4、窃听方的 SNRE=25 dB时，

SSASS-PAAN算法下的系统保密速率与子载波数目

变化的关系。N=1时表示单播传输模式，系统中只

有一个子载波可以使用，在该子载波上如果合法用

户的信道质量低于窃听者的信道质量，根据式 (4)的
分析可知，此时不能采用物理层安全传输技术，所

以系统保密速率为零。当系统中可以利用的子载波

有越多时，合法用户的信道质量高于窃听者的信道

质量的概率也会越来越大，此时将人工噪声技术添

加到合法用户的信道零空间来降低窃听者接收信号

的信噪比，从而确保安全多播系统的保密传输速率。

表 2比较了 CMSS和 SSASS-PAAN所需的平

均计算时间占最优化算法 OSASS-PAAN所需的平

均计算时间的比例。可以看到 OSASS-PAAN算法

复杂度高，计算时间长。SSASS-PAAN算法的复

杂度低，计算时间短，仅为 OSASS-PAAN算法的

61%～84%。

5　结 束 语
本文提出了一个基于分层编码的物理层安全多

播资源分配算法。该算法采用 FGS分层编码来提

升多播系统保密容量，并在多播传输中添加人工噪

声作为物理层传输技术。针对最优化求解计算复杂

度高的问题，提出了一种低复杂度的两阶段次优化

算法，分为保障安全多播的子载波分配阶段和加入

人工噪声的功率分配阶段。仿真可知，虽然所提出

的最优化算法比次优化算法的系统性能略高，但次

优化算法的计算时间要远低于最优化算法，而且所

提出的算法所达到的系统性能要远远超过传统安全

多播算法，也比文献 [15]的算法有更好的系统功效。
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