
 

 

多层网络中谣言传播的动态控制策略分析
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【摘要】该文基于微观马尔科夫链方法建立双层网络的谣言传播模型，并提出一种动态控制策略。本文发现：1)强有力

的控制能够导致谣言的同步爆发，即两个子网络层中受谣言影响的人数同时达到最大；2)发现谣言的控制效应取决于网络拓

扑度、目标层和初始控制的选择。越晚 (早)控制或越大 (小)的网络拓扑度需要投入越多 (少)的资源，目标层选择在较大的

网络拓扑度上将取得较好的控制效应。这些结果表明动态控制策略能够有效阻止多层社交网络中的谣言传播。
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Analysis of Rumor Spreading with a Temporal Control
Strategy in Multiplex Networks
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Abstract　In this paper, a temporal control strategy is proposed by analyzing a rumor spreading model based
on microscopic Markov chain in a two-layer network. The obtained results show that both sub-networks can show
synchronized  outbreak,  where  the  maximum fractions  of  the  infected  population  simultaneously  emerge  when  a
vigorous  control  measure  is  taken.  In  addition,  the  control  effect  depends  on  the  selection  of  the  network
topological  degree,  the  target  layer,  and  the  control  time.  The  later  (earlier)  control  or  larger  (smaller)  network
topological degree needs more (less) resource. The control effect is better when the target layer is chosen at a larger
network topological degree. These results imply that the temporal control strategy is effective in preventing rumor
spreading.
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近年来，随着各类社交网络平台的兴起，网络

谣言在传播速度和传播范围方面都得到了迅猛发

展。网络谣言包括容易引起网民关注和恐慌的虚假

信息，这些虚假信息对社会产生极大的负面影响，

并且可能导致突发群体事件甚至引发社会动乱。因

此，探讨网络谣言的传播机制以及在此基础上建立

行之有效的控制措施是非常有必要的，这也是当今

信息传播领域的重要研究方向。

由于谣言传播与传染病传播在传播机理上有相

似性，以传染病模型为基础建立的谣言传播模型的

研究最为广泛，经典模型有 DK模型[1] 以及 MT模

型[2]。在此基础上，许多谣言传播的理论模型[3-5] 被

提出，并且许多与谣言传播有关的影响因素也被分

析，如教育科学 [6]、记忆或遗忘 [7-8]、网络拓扑结

构[9-10] 和延时[11-12] 等。与此同时，许多的谣言控制

策略也已被提出，如改变内部拓扑结构的聚类方

法[13]，来自外部干预的免疫策略[14-16]，以及抗谣言

策略[17-18] 等。此外，基于概率主方程的建模格式，

文献 [19]研究了网络谣言传播的随机动力行为，

并提出了一种相应的谣言控制策略。

近年来，随着新媒体如微博微信等社交网络平

台的迅猛发展，个体接受信息的来源呈现多样化的

趋势，这也直接影响了信息传播的动力和社交网络

结构。当今信息传播的一个最明显的特点是多通 
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道，即信息传播发生在多个网络层上。需要指出的

是，目前关于多层网络中信息传播的研究主要集中

在信息−传染病方面[20-21]。例如，应用微观马尔科

夫链方法，文献 [22]证实了意识扩散能够控制传

染病的爆发。也有学者开始关注多层网络上的信息

−信息的传播，如文献 [23]通过分析层间恢复过程

研究了多层网络中的信息扩散机制。

然而，鲜有文献同时关注多层社交网络中的谣

言传播与动态控制。针对这一问题，结合多层社交

网络中谣言传播的特点，本文应用微观马尔科夫链

方法，提出一种动态控制谣言传播的策略。事实

上，在谣言传播的初始阶段，受谣言影响的人数以

及谣言的负面影响都较小，因而也很难引起相关部

门的注意。一般地，当谣言影响到一部分群体并带

来一些负面影响之后，才会引起相关部门的注意，

进而采取措施控制谣言传播。不同于先前谣言传播

中关注谣言随时间演化的过程，本文集中关注谣言

传播过程中的最大感染密度，即同时受到谣言影响

的最大感染比例。特别地，最大感染密度越大，将

会给社会带来越严重的影响和危害。因此，如何降

低谣言传播过程中的最大感染密度是谣言控制的一

个主要目标。虽说最大感染密度降低到最小越好，

但是从资源节约的角度来看，并不是一种可取的方

式。一方面，降低的越多，需要的控制强度越大，

需要投入的人力、物力和财力等资源也越多；另一

方面，过多的投入会造成资源的浪费。基于这些考

虑，本文研究双层社交网络中的谣言传播机制，通

过对层内的谣言传播采取控制措施，同时降低两个

子网络层中的最大影响密度，减少谣言传播对社会

的负面影响。

1　模型构建

N

S I R

为了清晰地说明动态控制策略如何影响多层社

交网络中的谣言传播，这里考虑双层社交网络，并

假设每个子网络中有 个人。谣言能够在传播者−
无知者之间传播。同时，谣言能够通过传播者−
免疫者恢复或者通过外部干预恢复，前者称为点对

点的恢复过程，后者称为干预恢复过程。除了层内

传播和恢复之外，假设谣言还可以在层间传播和恢

复。为了方便，把子网络中的 3类人群标记为 3种
状态:易感态 ( )、感染态 ( )以及恢复态 ( )。因

此，谣言在层内和层间的传播动力可用随机切换事

件来描述：

S i+ Ii
βi−→ 2Ii S i+ I j

γ j−−→ Ii+ I j (1)

Ii+Ri
αi−→ 2Ri Ii+R j

ν j−→ Ri+R j (2)

Ii
µi(t)−−−→ Ri t ⩾ t0 (3)

i = 1 j = 2 i = 2 j = 1

t0

βi (αi)

γ j (ν j)

µi(t)

式中， 时， ； 时， ；式 (1)表示层

内和层间的传播过程；式 (2)表示层内和层间恢复

过程；式 (3)表示来自于外部控制措施下的谣言恢

复过程； 表示开始采取控制措施的时刻。控制意

味着人力、物力、财力等资源的投入，从节约资源

的角度，假设采取的控制措施能够影响层内的谣言

传播，即层内干预恢复。相应地， 表示层内

传播 (恢复)速率， 表示层间传播 (恢复)速
率， 表示来自外部干预下的恢复速率。

PS
1,i(t)(P

S
2,i (t)) PI

1,i (t) (PI
2,i (t)) PR

1,i (t) (PR
2,i (t))

t i

假设 ， ，

分别表示 时刻子网络 1和 2上个体 处于 3个状态

的概率，则概率随时间的演化可用离散动力方程表

示为：

PS
k,i(t+1) = PS

k,i(t)(1−qS ,I
k,i (t))

PI
k,i(t+1) = PI

k,i(t)(1−qI,R
k,i (t))+PS

k,i(t)q
S ,I
k,i (t)

PR
k,i(t+1) = PR

k,i(t)+PI
k,i(t)q

I,R
k,i (t) (4)

k = 1,2 qS ,I
k,i (t) qI,R

k,i (t) k

S Ω1,i Ω2,i

i

式中， ； 和 分别是子网络 上从

到 I，以及从 I到 R的转移概率。 和 分别表

示个体 在子网络 1和 2上的邻居集。根据微观马

氏链方法[20-22]，对子网络 1，有：

qS ,I
1,i (t) = 1−

∏
j∈Ω 1, i

(
1−β1PI

1, j(t)
) ∏

k∈Ω 2, i

(
1−γ2PI

2,k(t)
)

qI,R
1,i (t) = 1−

∏
j∈Ω 1, i

(
1−α1PR

1, j(t)
) ∏

k∈Ω 2, i

(
1− ν2PR

2,k(t)
)

× (1−aµ1(t)) (5)∏
j∈Ω1, i

(1−β1PI
1, j(t))

∏
k∈Ω2, i

(1−γ2PI
2,k(t))

i ∏
j∈Ω 1, i

(1−α1PR
1, j(t))

∏
k∈Ω 2, i

(1− ν2PR
2,k(t))

i

(1−aµ1(t))

a ∈ {0,1}
a = 0 a = 1

式中， 和 分别表

示个体 没有受到子网络 1和子网络 2中谣言传播

者影响的概率； 和

分别表示个体 没有受到子网络 1和子网络 2中恢

复者影响的概率； 表示在外部控制措施

出现时，仍没有恢复的概率。 ，其中

表示没有控制措施， 表示采取了控制措

施。类似的，对网络层 2，有：
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qS ,I
2,i (t) = 1−

∏
j∈Ω 2, i

(
1−β2PI

2, j(t)
) ∏

k∈Ω 1, i

(
1−γ1PI

1,k(t)
)

qI,R
2,i (t) = 1−

∏
j∈Ω 2, i

(
1−α2PR

2, j(t)
) ∏

k∈Ω 1, i

(
1− ν1PR

1,k(t)
)
×

(1−aµ2(t)) (6)

i

i

i

分析可知，式 (4)的第一行的右边表示个体 仍

是易感态的概率；第二行右边的第一项表示个体

仍是感染态的概率，第二项是从易感态变为感染

态的概率；第三行右边第一项是个体 仍然是恢复

态的概率，第二项是从感染态变为恢复态的概率。

此外，网络层上 3类群体的密度可表示为：

ρk
S (t) =

1
N

N∑
i=1

PS
k,i(t) ρk

I (t) =
1
N

N∑
i=1

PI
k,i(t)

ρk
R(t) =

1
N

N∑
i=1

PR
k,i(t) (7)

µ1(t)

µ2(t)

θ0

需要指出的是，由于采取的控制策略是动态

的，因而式 (5)和式 (6)中的干预恢复速率 和

是关于时间的函数。通常，当一部分群体受到

谣言影响之后，谣言才会引起有关部门的注意，进

而采取措施控制谣言传播。换句话说，从谣言开始

出现到采取措施之间有一个延时。因此，假设在采

取控制措施时有一个初始感染比例 ，称为干预阈

值。此外，考虑到外部干预需要投入人力、物力和

财力等资源，类似于流行病传播控制的研究[24]，假

设外部干预下的恢复速率为：

µk(t) = e−cρk
I (t)/λ (8)

λ

c ρk
i λ

c = 1

式中， 表示控制强度，用来量化控制谣言传播中

的投入资源； 用来量化 和 的相对重要性，假设

。从式 (8)可以看出干预恢复速率是平均投入

资源的递增函数。

k1 k2

k12

为了揭示动态控制策略如何影响多层网络中的

谣言传播，假设两个子网络是具有均匀度的规则随

机网络，即各子网络中的节点有相同的度，以及网

络层间的节点也具有相同的度，并且每个节点的邻

居是随机选择的。记 和 分别表示子网络 1和
2的层内拓扑度， 表示层间拓扑度。在谣言传播

网络中，拓扑度可以反映个体在谣言传播中的影响

力，拓扑度越大的个体，其在谣言传播中的影响也

越大。基于这些假设，式 (7)变为：

PS
k,i(t) = ρ

k
S (t) PI

k,i(t) = ρ
k
I (t)

PR
k,i(t) = ρ

k
R(t) k = 1, 2, i ∈ {1,2, · · ·N} (9)

把式 (5)～式 (9)带入式 (4)，可得方程：

ρ
j
S (t+1) = ρ j

S (t)
(
1−β jρ

j
I (t)
)k j(1−γ3− jρ

3− j
I (t)

)k12

ρ
j
I (t+1) = ρ j

I (t)
(
1−α jρ

j
R(t)
)k j(1− ν3− jρ

3− j
R (t)

)k12×

(1−ae−cρ j
I (t)/λ)+ρ j

S (t)×[
1−
(
1−β jρ

j
I (t)
)k j(1−γ3− jρ

3− j
I (t)

)k12
]

ρ
j
R(t+1) = ρ j

R(t+1)+ρ j
I (t)×[

1−
(
1−α jρ

j
R(t)
)k j(1− ν3− jρ

3− j
R (t)

)k12 (1−ae−cρ j
I (t)/λ)

]
(10)

j = 1,2式中， 。

2　仿真分析

θt

λt

本文通过数值仿真来展示动态控制策略对多层

网络中谣言传播的影响。首先，定义最大感染密

度 (maximum infected density, MID)，即在谣言传播

过程中子网络受到谣言影响的最大比例，可以用来

量化谣言的影响和危害。通常越多的人同时受到谣

言的影响，带给社会的危害越严重。然而，在先前

有关谣言传播与控制的研究中，这个指标往往被忽

视。本文提出控制策略的目标是降低最大感染密

度，从而降低谣言对社会的负面影响和危害。虽说

越多的资源投入能够取得更有效的控制效果，但是

从节约资源的角度看，这并不是一种最优的方式。

一般地，如果最大感染密度降低到某一个阈值，谣

言对社会的危害是比较小的，那么过多的资源投入

就会造成浪费。为此，选择一个子网络作为目标

层，并假设在该目标层上有一个控制比例  称为目

标比例。相应地，有一个合适的控制强度 称为目

标强度，用来量化目标比例达到时需投入的资源。

此外，把另一子网络称为影响层。

ρ1
S (0) = 0.98

ρ1
I (0) = 0.01 ρ1

R(0) = 0.01 ρ2
S (0) = 1 ρ2

I (0) = 0 ρ2
R(0) = 0

为了方便，假设谣言开始出现在单层网络上，

然后向另外一层传播。初始条件 ，

， ， ， ， 。

2.1　强有力的控制能够导致谣言的同步爆发

图 1展示的是感染密度的时间演化图。从图 1a
中可以看到，没有采取控制措施时，两个子网络中

各最大感染密度接近 1，说明该社交网络中几乎所

有人都受到谣言的影响。图 1b～d与图 1e～g分别

为选择子网络 1和子网络 2作为目标层时，采取控

制措施下的情形。这里目标层的干预阈值为
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θ0 = 0.3 λ

0.1, 0.3,0.5

β1 = β2 = 0.03 γ1 = γ2 = 0.005 α1 = α2 = 0.004

ν1 = ν2 = 0.001 k1 = 10 k2 = 20, k12 = 5

。这 6个图中每一列的控制强度 取值相

同，从左至右分别为 。图中其他参数为

， ， ，

， ， 。从图 1中
可以看出，随着控制强度的增大，两个子网络中的

最大感染密度减小，并且谣言的影响时间也减少

(对比子图中的纵轴和横轴)。这些结果表明本文提

出的控制策略能够有效控制谣言传播。通过对比发

现，选择具有较大网络拓扑度的子网络 2作为目标

层时，两个子网络中的感染密度都有较小的峰值，

这表明网络拓扑度和目标层的选择影响着谣言的控

制效果。此外，从图 1d和图 1g中可以看到，两个

子网络中的最大感染密度在同一时刻出现，即两个

子网络中的谣言出现了同步爆发，并且这一时间就

是刚开始采取控制措施的时刻。事实上，这里出现

的同步爆发是一种理想的控制效果。一方面，强有

力的措施需要更多的人力物力和财力等资源的投

入。然而，这些资源之间的协调需要时间，因此很

难立刻投入用来控制谣言的传播。另一方面，如果

最大感染密度能够控制在一定的比例下，谣言对社

会的负面影响是较小的，那么强有力的控制措施会

导致资源的极大浪费。
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图 1    谣言传播的时间演化图
 

 

2.2　控制效应的影响因素

θt = 0.6 θ0 = 0.3

β1 = β2 = 0.08 γ1 = γ2 = 0.05 α1 = α2 = 0.04

ν1 = ν2 = 0.02 k12 = 0.2k1

k1

k1, k2/k1

下面分析目标层、网络拓扑度以及初始控制的

选择对谣言传播的影响。图 2展示的是当初始控制

相同时，不同目标层选择下的子网络拓扑度关于谣

言传播的控制效应。图中第一行目标层是子网络 1，

第二行目标层是子网络 2，两个目标层中的目标控

制比例 ，目标层的干预阈值为 。其他

参数为 ， ， ，

， 。图 2a和图 2c展示的分

别是子网络 1和子网络 2作为目标层时的目标强

度。从这两个子图可以看到，不管目标层如何选

择，随着子网络拓扑度 的增加，目标强度增加；

并且对固定的 两个子网络层的拓扑度比值 越

大，目标强度也越大。由于网络拓扑度反映了网络

的社交关系，表明在联系越广泛的社交关系中，要

想达到理想的控制效果，需要投入更多的资源来控

制谣言传播。

k2/k1 ⩽ 1

k1 k2/k1 > 1

k1

k2/k1

k2/k1 = 1.5

k2/k1 = 0.5

k2/k1 ⩽ 1

k1 k2/k1 > 1

接下来分析动态控制策略对另一网络层的影

响，图 2b和图 2d展示的分别是子网络 2和子网

络 1的最大感染密度。如果选择目标层是子网络

1，从图 2b中可以看到，当 时，影响层的

MID关于 单调递增；而当 时，影响层的

MID 关于 单调递减。此外，如果子网络拓扑度比

值 越大，能够导致影响层的 MID也越大。例

如，当 时，影响层的 MID在 0.6以上，

超过了目标层的目标比例值；而当

时，影响层的 MID在 0.4以下，低于目标层的目

标比例值。然而，当选择目标层是子网络 2时，恰

好有相反结论，如图 2d所示。当 时，影响

层的 MID关于 单调递减，而当 时，影响
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k2/k1 = 1.5

k2/k1= 0.5

层的 MID关于 单调递增；此外，如果子网络拓

扑度比值 越大，导致影响层的 MID越小。例

如，当 时，影响层的 MID在 0.6以下，

低于目标层的目标比例值；而当 时，影响

层的MID几乎都在 0.8以上，超过了目标层的目标比

例值。

θt θ0

k1 = 20,β1 = β2 = 0.1,

γ1 = γ2 = 0.05 γ1 = γ2 = 0.05, α1 = α2 = 0.02, ν1 = ν2 =

0.01

k2/k1

k12

k2/k1

k12

k2/k1

k2/k1 ⩽ 1

k2/k1 > 1

k2/k1 ⩽ 1

k2/k1 > 1

图 3展示的是层间网络拓扑度变化时，不同目

标层选择下的动态控制策略对谣言传播的影响。这

里，两个目标层的目标控制比例 和干预阈值 的

取值与图 2相同，其他参数为

，

。图 3a和图 3c分别展示了子网络 1和子网络

2作为目标层时的目标强度。从这两个子图可以看

出，目标强度和层间拓扑度之间有一个单调递增的

关系；并且子网络拓扑度比值 越大，需要的目

标强度也越大。这些结果表明网络层之间的社交联

系越多，控制谣言传播投入的资源也越多。图 3b
和图 3d分别展示了子网络 2和子网络 1的最大感

染密度。从这两个子图可以看出，当目标层为子网

络 1时，影响层的 MID关于 单调递增 (如图 3b
所示)，并且子网络拓扑度比值 越大，影响层

的 MID越大；而当目标层为子网络 2时，影响层

的MID关于 单调递减 (如图 3d所示)，并且子网

络拓扑度比值 越大，影响层的 MID越小。特

别地，如选择子网络 1为目标层，当 时，

影响层的 MID在 0.6以下，低于目标层的目标比

例值；而当 时，影响层的 MID几乎都在

0.6以上，超过了目标层的目标比例。若选择子网

络 2为目标层，则有相反的结论。即当

时，影响层的 MID在 0.6以上，高于目标层的目

标比例值；而当 时，影响层的MID几乎都

在 0.6以下，低于目标层的目标比例值。这些结果

再次说明目标层的选择对控制效应有着很大的

影响。

综合图 2和图 3，当初始控制相同时，可以找

到一种控制谣言传播的最优策略。即选择网络拓扑

度较大的子网络作为目标层，将会取得较好的控制

效果，并且影响层的最大感染密度能够控制在目标

比例以下。

最后分析初始控制对谣言传播的影响，为此，

固定子网络 1为目标层。图 4展示了不同初始控制

和不同子网络拓扑度比值下，目标强度和影响层的

最大感染密度关于子网络拓扑度的依赖关系。这

θt = 0.7 β1 = β2 = 0.3

γ1 = γ2 = 0.1 α1 = α2 = 0.05 ν1 = ν2 = 0.02 k12 = 0.5k1

k12 = 0.25k1

k1

θ0

k1

θ0

里，目标控制比例 ，其他参数为 ，

， ， ，

(第一行)， (第二行)。从图中第一列看

出，目标强度关于子网络拓扑度有一个非单调的依

赖关系，即随着子网络拓扑度的增加，目标强度先

增加，然后减少。此外，不管子网络拓扑比值如何

选择，干预阈值越大，目标强度也越大。即越晚控

制，需要投入越多的资源才能取得理想的控制效

果。第二列展示的是影响层的最大感染密度和子网

络拓扑度的依赖关系。从图 4b中可以看出，随着

子网络拓扑度 的增加，影响层的最大感染密度减

小；并且随着干预阈值 的增加，影响层的最大感

染密度也增大，说明越早控制效果越好。此外，发

现影响层的最大感染密度几乎都在目标层的目标比

例值之上。然而在图 4d中，影响层的最大感染密

度随着子网络拓扑度 的增加而增加；并且随着干

预阈值 的增加，影响层的最大感染密度减小，说

明越晚控制效果越好。此外，发现影响层的最大感

染密度几乎都在目标比例之下。对比第一行和第二

行的子图，再次说明了目标层的选择对控制效果有

着非常重要的影响。

θt = 0.6

k1 = 15, k2 = 20 k1 = 20, k2 = 15

β1 = β2 = 0.1 γ1 = γ2 = 0.05

α1 = α2 = 0.02, ν1 = ν2 = 0.01

k12

图 5展示的是层间网络拓扑度变化时，不同初

始控制下动态控制策略对谣言传播的影响。这里，

子网络 1为目标层，目标控制比例 ，子网络

拓扑度取值 (第一行)，
(第二行)。其他参数为 ， ，

。从图中第一列看到，

随着层间网络拓扑度的增加，目标强度增加；并且

初始控制比例越大，目标强度也越大。说明层间社

交联系越多以及越晚控制，需要投入的资源也越

多。图中第二列展示的是不同子网络拓扑比值下影

响层的最大感染密度和层间网络拓扑度的关系。在

图 5b中，随着层间拓扑度 的增大，最大感染密

度先上升后下降；而图 5d刚好与之相反。此外图 5b
显示，越晚控制，影响层的最大感染密度越大，并

且都在目标比例之上。而图 5d显示，越晚控制，

影响层的最大感染密度越小，并且都在目标比例

之下。

综合图 4和图 5，发现选择网络拓扑度较大的

子网络层作为目标层时，能够使得影响层的最大感

染密度控制在目标比例以下。另外，越晚采取控制

措施能够使得影响层的最大感染密度达到最低，但

是以投入更多的资源为代价。
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图 2    不同目标层下子网络拓扑度关于

谣言传播的控制效应
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3　结 束 语
信息传播方式的多通道特征使得用单层网络来

刻画谣言传播已不再适用。相比单层社交网络，多

层社交网络系统中的谣言传播更为复杂，给社会带

来的负面影响也更为严重。如何控制多层社交网络

中的谣言传播已成为当今信息传播领域非常关注的

问题。因此，需要提出更为合理的模型以及更为有

效的控制措施来研究多层社交网络中的谣言传播。

本文基于微观马尔科夫链方法，建立了双层网络中

的谣言传播模型；并提出了一种动态控制策略，在

此基础上分析了投入资源与控制效应之间的关系。

数值结果展示，强有力的控制能够导致谣言的同步

爆发，然而这是一种理想的控制效果，因为人力物

力等资源的投入需要时间协调；另外，过多的投入

会造成资源的极大浪费。从节约资源的角度，本文

假设采取的控制措施能够影响层内的谣言传播，结

果发现控制效应取决于目标层、网络拓扑度和初始

控制的选择：越晚控制或越大的网络拓扑度需要投

入越多的资源；目标层选择在较大的网络拓扑度上

将取得较好的控制效应，能够使得影响层的最大感

染密度不超过目标层的目标比例值。这些结果表明

本文提出的动态控制策略能够有效阻止多层社交网

络中的谣言传播。相关结论为政府部门处理多通道

式的网络舆情提供了理论依据，也可为高校管理部

门在处理和应对多校区的网络舆情时提供可借鉴的

理论和方法。

需要指出的是本文提出的双层谣言传播模型在

以下 3个方面做了简化：1)是假设两个子网络中总

人数相同并且为常数，一般情况下不同社交网络中

的人数会不同并且会随时间变化；2)假设网络是随

机均匀的规则网络，现实情况中随着信息形式的不

断变化，社交网络会表现出异质性；3)没有考虑噪

声的影响，由于教育背景和法律意识的差异，网络

谣言的传播容易受到外部因素的影响，这也将给谣

言控制带来更大的挑战。因此，在未来有关多层社

交网络中谣言传播与控制的研究中，可考虑这些因

素，更为细化的研究将有助于提高模型的科学性和

实用性。
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