
 

 

融合视频编码的低复杂度纹理

自适应视频加密算法
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【摘要】针对现有视频加密算法复杂度高的问题，提出一种低复杂度的纹理自适应视频加密算法。该算法直接利用视频

编码 DCT系数和运动矢量建立阈值自适应的纹理估计模型，以此检测视频纹理区域并进行加密。考虑到视频编码效率和格

式兼容性，选择纹理区域的 DCT系数符号和MVD符号进行加密。该算法以应用广泛的 H.264/AVC视频编解码器为验证平

台，实验结果表明，该文提出的加密算法在确保视频内容安全性和压缩编码效率的同时，加密算法复杂度降低，待加密数据

量减少。与现有纹理检测模型相比，该文纹理检测算法复杂度低，能够适用于实时性视频加密应用场景。
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Low Complexity Texture-adaptive Video Encryption Algorithm
Fused with Video Coding
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Abstract　 Aiming  at  the  problem  of  high  complexity  of  existing  video  encryption  algorithms,  a  low
complexity  texture-adaptive  video  encryption  algorithm  is  proposed.  Firstly,  the  quantized  residual  DCT
coefficients  and  motion  vectors  obtained  in  the  video  encoding  process  are  used  to  build  the  threshold-adaptive
texture estimation model, which is used to detect texture region for video encryption. Then, considering the video
encoding efficiency and format compatibility, the signs of quantized non-zero DCT coefficient and non-zero MVD
are selected for encryption in the texture region, respectively. The algorithm takes the H.264/AVC video codec as a
verification example, the experimental results show that, the proposed encryption algorithm ensures the security of
video  content  and  the  efficiency  of  compression  encoding,  while  reducing  the  complexity  of  the  encryption
algorithm and  the  amount  of  data  to  be  encrypted  greatly.  Meanwhile,  compared  with  existing  texture  detection
methods, the complexity of the proposed texture detection algorithm is extremely low, and it can be applied to real-
time video encryption application scenarios.
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随着互联网技术的飞速发展，基于视频信息的

多媒体应用越来越普遍化、多样化，对于视频数据

内容的加密保护变得愈发重要[1-2]，数字视频加密技

术应运而生。传统方案利用 AES、DES等经典加

密算法对原始视频数据进行加密。然而，庞大的视

频数据导致加密过程实时性较差；与此同时，加密

后的视频数据杂乱无章，直接影响后续视频压缩编

码的效率，因而此类方法并不适用于视频加密。相

应地，针对视频压缩码流的加密算法导致码流格式

不兼容，通用解码器无法正常解码。因此，与视频

压缩编码过程相融合的选择性加密算法 (selective
encryption, SE)成为新的研究热点[3-4]。

SE算法通过对视频压缩编码过程中的关键句

法进行加密实现内容保护。视频编码过程中，I帧
作为每个编码序列的起始帧包含了视频序列的大部

分信息，文献 [5-7]提出对 I帧编码块的帧内预测 
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模式 (intra prediction mode, IPM)进行加密，然而该

方法易导致加密后的 IPM不再满足编码规范，解

码端无法正常解码；相比于 I帧，P/B帧在每个编

码序列中出现最频繁，文献 [8−10]提出加密

P/B帧的运动矢量来保护视频内容，然而视频编码

算法对运动矢量 (motion vector,  MV)采用预测编

码，因此，此类方法将直接改变句法元素 MVD
的大小，从而影响视频压缩效率。为增强加密效

果，对 IPM、MVD符号和 DCT系数等多种句法元

素的联合加密方案相继被提出 [11-17]。文献 [13-14]
仅对 MVD符号位、非零 DCT系数符号位以及系

数幅值的二进制编码后缀进行加密，编码效率恒

定，但加密数据量明显增加。为此，文献 [18]提
出采用混沌系统随机选择待加密句法元素，但无法

保证视频关键区域绝对保密。于是，文献 [19-21]
融合感兴趣区域 (regions of interest, ROI)技术对视

频关键区域进行选择性加密，既降低了加密数据

量，同时视频关键区域信息也得到了保护，然而却

引入了如高斯混合模型 (gaussian mixture model, GMM)
等计算复杂的 ROI检测算法，难以做到实时性。

针对以上问题，本文提出一种基于视频纹理特

性的低复杂度选择性加密算法。算法以应用广泛

的 H.264/AVC视频编码标准为验证实例，首先利

用量化的残差 DCT系数和运动矢量建立低复杂度

的视频纹理强度估计模型；然后根据纹理强度对

I帧编码宏块的非零 DCT系数符号位和 P/B帧编码

宏块的MVD符号位进行自适应选择加密，实现格

式兼容、压缩效率恒定、复杂度低、加密效果好的

视频加密。此外，提出一种与视频纹理特征相关的

密钥生成算法，密钥安全性进一步提高。

1　融合加密技术的视频混合编码架构

自 H.261视频编码标准起，新标准在引入先进

技术的同时，一直沿用基于预测和变换的混合编码

架构，如图 1所示，混合编码器中主要有两条路

径：前向路径和重建路径。其中，前向路径包括预

测编码、DCT变换与量化和熵编码。预测编码利

用相邻块的空间或时间相关性，根据已编码块对当

前待编码块进行线性预测，然后对预测值和真值的

差进行编码，减小待编码数据量；变换编码则将统

计上彼此密切相关的空域像素通过正交变换，转化

为统计上相对独立的一系列变换系数，减小有效数

据量。熵编码过程通常为变长编码，通过对出现概

率大的字符分配短码字、概率小的字符分配长码

字，进一步提高混合编码的压缩效率。重建路径主

要包括反变换与反量化、环路滤波。反变换与反量

化得到重构残差，与预测值叠加得到重建像素，之

后经环路滤波得到重建帧，作为后续编码过程的参

考帧。如图 1所示为混合编码核心结构框图。
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图 1    混合编码器结构框图 

 
结构上，加密模块在编码器中的位置直接影响

编码端算法复杂度。若将加密过程设置在重建环路

内，则在编码器中需要配置对应的解密过程，增加

计算复杂度。因此，本文将加密模块设置在重建环

路外，如图 2所示，加密模块位于 DCT变换与量

化之后、熵编码之前的前向编码路径中。
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图 2    融合加密的视频混合编码器结构框图
 

 
图 2中，纹理检测模块直接利用 DCT变换和量

化模块输出的量化 DCT系数与预测编码模块输出

的 MV进行纹理估计，根据设定的纹理强度阈值，

将每个视频帧划分为纹理和非纹理区域，视频加密

模块根据划分结果对纹理区域执行选择性加密过程。

2　基于纹理的视频加密算法

视频加密旨在扰乱视频内容，使得人眼难以分

辨出视频画面所传达出的有效信息，从而实现视频

内容保护。文献 [22]通过对视频编码句法元素进

行下采样，实现全局上的部分加密。然而，根据人

眼视觉特性，人眼系统对视频纹理区域更加感兴

趣。于是，视频加密过程只需要处理纹理区域即

可，无需对全局视频信息进行全加密。基于此，本

文分别提出针对 I帧和 P帧 (B帧与之类似，暂不

讨论)的纹理检测模型，并选择纹理区域进行加
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密，有效降低待加密数据量，同时保证视频信息的

安全性。

2.1　基于 DCT的 I帧纹理检测模型

对于编码 I帧，即采用帧内预测方式进行编码

的视频帧，主要利用多方向线性预测对待编码帧进

行估计，预测值与真实值的差，即预测残差，经

DCT变换和量化后得到一系列相互独立的量化

DCT系数。若以 Xo 表示原始帧像素集合，Xp 表示

最佳预测模式下的预测帧像素集合，Xr 表示残差

集合，则有：

Xr = Xo−Xp (1)

由于 Xp 仅仅是利用 Xo 的相邻边界像素进行线

性预测的结果，除平坦区域外，其余区域的线性预

测通常情况下均会产生一定的预测残差，且 Xo 纹
理越复杂，线性预测产生的残差越显著，对残差进

行 DCT变换和量化得到的系数矩阵包含的非零系

数就越多。对于一个 n×n的残差块，定义其 DCT
变换和量化后的系数矩阵如下：

YR = QDCT(XR)=


y0,0 y0,1 ... y0,n−1
y1,0 y1,1 ... y1,n−1
...

...
. . .

...
yn−1,0 yn−1,1 ... yn−1,n−1

 (2)

对于系数矩阵 YR，其包含的非零系数越多，

XR 的时域特性越复杂，纹理越丰富。与此同时，

YR 中高频位置非零系数越多，XR 纹理细节越丰

富。根据 DCT变换的性质，对于 YR，左上角位置

系数 y0,0 为直流分量，右下角位置系数 yn−1, n−1 为
最高频分量，同一行（或列）的不同系数，从左至

右（或从上至下）频率逐渐升高。因此，为定量分

析纹理特性，本文为 yi,j 定义如下权值系数：

wi, j = (i+ j) i, j ∈ [0,n−1] (3)

式中，系数 yij 的权值直接由其所在位置决定，越

靠近左上角权值越低，相反，越靠近右下角权值越

高，符合 DCT变换频率分布特点。本文提出一种

评估 Xo 纹理强度 (texture  strength,  TS)的量化方

法，如式 (4)所示：

TSI =
∑

i

∑
j

(nzi, j ∗wi, j) nzi, j =

{
0 yi, j = 0
1 yi, j , 0 (4)

设定一个纹理强度阈值 TI，当 TSI≥TI 时，认

为该区域为纹理区域，否则为非纹理区域，如式

(5)所示： {
TSI ⩾ TI 纹理区域

otherwise 非纹理区域
(5)

然而，对于一个视频序列，其内容通常是随时

间不断变化的，故而阈值 TI 也应该随视频内容变

化而变化。本文提出一种基于帧平均的 I帧阈值可

伸缩自适应更新算法 (threshold scalable self-adaptive
update method for I-frame, TSSUM-I)，其基本思想

是根据前一帧的平均纹理强度和伸缩因子更新下一

帧的纹理强度阈值，从而动态调整加密强度，相比

文献 [23]提出的基于当前帧被引用频次的动态调

节算法和文献 [24]提出的基于 SSIM的动态调节算

法，本文算法计算复杂度更低。具体实现过程

如下：

1) 为第 1个待编码 I帧设置初始阈值：

TI(1) = TI0 (6)

2) 利用式 (4)计算当前编码 I帧 (定义为第 n
个 I帧)中 (x,y)位置待编码块的纹理强度 TSI(n,x,y)，
并统计当前编码 I帧中所有编码单元 (coding units,
CU)的纹理强度和：

Tsum−I =
∑

i

∑
j

(TSI(n, x,y)) (7)

3) 根据当前编码 I帧的平均纹理强度与伸缩因

子更新下一个待编码 I帧 (定义为第 n+1个 I帧)的
纹理强度阈值：

TI(n+1) = λImean(Tsum−I) (8)

λI式中， 为伸缩因子，其值大于零。

4) 若编码尚未完成，则跳转到过程 2) ，继续

执行相同操作；否则，结束流程。

至此，得到一个基于编码残差量化 DCT
系数的阈值自适应纹理检测模型 (threshold  self-
adaptive  texture  detection  model  based  on  quantized
DCT  Coefficient,  TSTDM-QDCTC)。 为 了 验 证

TSTDM-QDCTC的有效性，本文以经典的 Canny
边缘检测算法为参考模型，对两种算法的纹理检测

结果进行了对比，如图 3所示。

从图 3中可以看出，在对纹理检测精度要求不

高的场景下，如选择性视频加密，本文提出的

TSTDM-QDCTC纹理检测模型能够有效的检测出

视频纹理区域；同时，根据式 (4)和式 (5)，对于一

个 4×4的编码块，本文纹理检测算法仅仅需要

15次加法和 1次判断，而 Canny边缘检测计算复

杂，折合加法运算约为 3 300次，计算量远远高于

本文算法。

2.2　基于运动矢量的 P帧纹理检测模型

对于编码 P帧，即采用帧间预测进行编码的视
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频帧，主要利用运动估计和运动补偿技术进行高效

率压缩编码，首先通过运动估计得到当前预测单

元 (prediction blocks, PU)相对于其最佳参考块的运

动矢量，之后利用插值运算进行运动补偿，得到当

前 PU的最佳预测值，如图 4所示。

 
 

a. 原图

b. Canny 算子检测结果 c. TSTDM-QDCTC 检测结果

图 3    纹理检测结果对比
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图 4    运动估计示意图
 

 
图 4中，A为当前待编码 PU，As 为参考帧中

与 A位置相对应的已编码 PU，Aref 为在给定搜索

窗 W范围内与 A匹配最佳的参考区域，Aref 相对

于 As 的位置坐标即为 A经运动估计后得到的运动

矢量 MV，由水平和垂直两个分量组成，用 mv_x
和 mv_y表示。mv_x和 mv_y直接指出了当前编

码 PU相对于其参考帧的变化程度，于是可以用作

待编码 PU纹理强度估计的一种依据。

除此之外，自 H.264/AVC起，新的视频编码

标准均采用可变尺寸运动补偿技术，根据待编码

CU的运动情况，可将其划分为多个不同尺寸的

PU进行独立的运动估计和运动补偿，实现更加精

细的预测编码。以 H.264/AVC为例，当待编码

CU以 16×16的 PU进行运动补偿时，表示该

CU内的所有对象运动方向完全或趋于完全一致；

反之，当待编码 CU被划分为多个小尺寸 PU进行

运动补偿时，表示该 CU内包含多个子对象，且其

运动方向各不相同。

本文提出利用运动矢量和帧间预测分割模式

对 P帧编码块的纹理强度进行估计。

首先，根据每个 PU的尺寸大小为其定义对应

的权值因子：

wmn =
⌈
(max_hmax_v)/(mn)

⌉
(9)

式中，wmn 表示尺寸为mn的 PU的权值因子；max_h
和 max_v代表编码标准所支持的最大运动补偿编

码块的尺寸。CU划分越精细，表示 CU内各个

PU之间差异越大，越有可能成为纹理区域，所以

对应 PU权值应越高。以 H.264/AVC视频编码为

例，4×4 PU的权值因子为 16，4×8 PU的权值因子

为 8，依次类推，16×16 PU的权值因子为 1。
其次，提出一种尺寸为 mn的 PU的纹理强度

量化方法，如式 (10)所示：

TSmn = wmn(mv_x+mv_y) (10)

类似地，设定一个纹理强度阈值 TP，当

TSmn 大于或等于设定阈值 TP 时，认为该区域为纹

理区域，否则为非纹理区域，如式 (11)所示：{
TSmn ⩾ TP 纹理区域
otherwise 非纹理区域 (11)

正如 2.1节中所述，阈值 TP 同样应该随视频

内容变化而变化。参考 2.1节中的 TSSUM-I模
型，本文提出一种 P帧阈值可伸缩自适应更新算

法 (threshold scalable self-adaptive update method for
p-frame,  TSSUM-P)，其基本思想是：在同一个

GOP中，根据前一帧的平均纹理强度和伸缩因子

更新下一帧的纹理强度阈值，具体过程如下：

1) 为 GOP中第 1个待编码 P帧设置初始阈值：

TP(1) = TP0 (12)

2) 利用式 (10)计算当前编码 P帧 (定义为当

前 GOP中第 n个 P帧)中 (x,y)位置待编码块的纹

理强度 TSP(n,x,y)并统计当前编码 P帧中所有

PU的纹理强度和：

Tsum−P =
∑

i

∑
j

(TSP(n, i, j)) (13)

3) 根据当前编码 P帧的平均纹理强度与伸缩
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因子更新下一个待编码 P帧 (定义为第 n+1个
P帧)的纹理强度阈值：

TP(n+1) = λPmean(Tsum−P) (14)

λP式中， 为伸缩因子，其值大于零。

4) 若第 n+1个待编码 P帧与第 n个 P帧不在

同一个 GOP内，则跳转到过程 1)，重置阈值；否

则，跳转到过程 2)继续执行。

然而，视频编码协议中对MV采用了预测编码

方式，由于存在空间相关性，基于相邻块运动矢量

得到的当前编码块运动矢量预测值 (motion vector
prediction, MVP)，可以很大程度上代表其真实值。

为了保证解码端能够顺利提取纹理区域，对式

(10)进行修正，利用MVP进行纹理估计：

TSmn = wmn(mvp_x+mvp_y) (15)

式中，mvp_x和 mvp_y为MVP的两个分量。

至此，得到一个基于 MVP的阈值自适应纹理

检测模型 (threshold  self-adaptive  texture  detection
model based on MVP, STDM-MVP)。

同样，为了验证 TSTDM-MVP纹理检测模型

的有效性，本文以经典的GMM算法为参考模型，对

两种算法的纹理检测结果进行对比，如图 5所示。
 
 

a. 原图

b. GMM 模型检测结果 c. TSTDM-MVP 检测结果

图 5    纹理检测结果对比
 

 

从图 5中可以看出，在对纹理检测精度要求不

高的场景下，如选择性视频加密，本文提出的

TSTDM-MVP纹理检测模型能够有效的检测出视

频纹理区域；同时，根据式 (11)和式 (15)，对于一

个 16×16的编码块，本文纹理检测算法平均需要

14次加法和 1次判断，而 GMM算法计算过程复

杂，折合加法运算约为 15 000次，计算量远高于

本文算法。

2.3　视频加密算法

为保证视频压缩编码效率和码流格式兼容性，

根据前文中的分析，对于编码 I帧，本文仅对编码

块量化后的非零 DCT系数符号进行加密；对于编

码 P帧，由于编码标准采用预测方式对运动矢量进

行差分编码，故而选择 P帧编码块非零MVD符号

进行加密。

对于加密方式，本文采用实时性好的流加密算

法。同时，为提高加密算法安全性，克服已知明文

条件下的统计差分攻击，本文参考动态 S-Box加密

技术[25-26] 和分组加密 CFB模式，提出一种新颖的

融合视频特征的流密钥生成算法 (stream secret key
generating  method  fusing  video  feature,  SSKGM-
VF)，用于流加密过程，如图 6所示。

 
 

sk

分组加密算法

f

tf

流加密t

预处理

eds

ds

视频编码器
待编

码帧

加密

码流

key
n

seed
n

key0 seed0

图 6    SSKGM-VF算法结构图
 

 
详细的流密钥生成过程如下：

1) 视频编码开始前，根据用户输入的初始密

钥 key0，直接利用分组加密算法对初始种子 seed0
进行加密，得到一组加密数据，即图 6中的 sk，
用作流加密的初始流密钥；

2) 视频编码器利用前文中提出的纹理检测模型

选出纹理块，输出纹理块的特征信息 t并与 sk进
行 f操作，得到的 tf与 key0 和 seed0 一起输入到预

处理模块进行处理，得到新的密钥 keyn 和种子

seedn，用于分组加密产生新的流密钥 sk；
3) 若视频编码尚未完成，返回过程 2)继续执

行；否则，流程结束。

利用 SSKGM-VF算法生成的流密钥，对 I帧
编码块量化后的非零 DCT系数和 P帧编码块非零

MVD的符号位进行加密，具体加密过程如式 (16)
所示：
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ENCS = NCS⊗ sk

EMVDS =MVDS⊗ sk (16)

⊗

式中，NCS和 MVDS分别代表纹理区域的非零

DCT系数符号和非零MVD符号；ENCS和 EMVDS
分别对应 NCS和MVDS加密后的结果；sk为加密

密钥，由 SSKGM-VF算法产生； 表示流加密运算。

2.4　视频解密算法

视频解密是视频加密的逆过程。编码端通过安

全信道将初始密钥和初始种子传输到解码端，解码

端按照如下步骤进行解密：

1)解码器利用初始密钥 key0 和初始种子 seed0，
计算流加密操作的初始流密钥 sk；

2)解码器对视频压缩码流进行解析，得到加密

后的量化 DCT系数和MVD，同时，利用预测机制

计算得到MVP；
3)根据步骤 2)得到的量化 DCT系数和 MVP，

解码器利用 TSTDM-QDCTC和 TSTDM-MVP分别

对 I帧和 P帧进行纹理区域检测；

4)对于纹理区域，利用流密钥 sk对量化 DCT
系数或MVD进行符号解密；

5)将正确解密后的视频特征反馈到 SSKGM-
VF算法中，继续产生新的流密钥用于解密过程；

6)若压缩码流均已解密完成，则结束流程，否

则返回步骤 2)继续执行。

通过上述步骤，解码端即可得到真实的量化

DCT系数和 MVD，后续视频解码过程才能得到真

实的视频内容。

3　实验结果与分析

为验证本文所提加密算法的有效性，以应用广

泛的 H.264/AVC编解码器为验证平台、JM8.6软
件编解码器参考模型为实现平台，对 21个不同场

景、不同运动幅度的 CIF(352×288)格式的标准视

频序列进行测试，所有视频序列均按照帧率为 30 fps、
I帧编码周期为 30、I帧量化参数 QP=28的配置进

行编码加密，总编码帧数为 150帧。实验过程中，

分组加密算法采用国密 SM4实现，流加密运算、

f运算和预处理过程均采用逻辑异或代替实现。本

文主要从视频加密效果、加密算法复杂度和加密算

法安全性 3个方面分析本文所提加密算法的性能。

同时，为避免不同实验条件对实验结果的影响，测

试过程中两种加密算法使用完全相同的流密钥进行

加密。

3.1　视频加密效果

视频加密效果从主观感受和客观评价两个方面

进行分析，且以视频加密前后的峰值信噪比 (peak
signal noise ratio, PSNR)作为客观评价的依据。本

文以文献 [13]提出的选择性加密算法为对照，对

本文所提算法进行性能测试与评估。同时，为避免

不同实验条件对实验结果的影响，测试过程中两种

加密算法使用完全相同的加密密钥。图 7为两个不

同场景的测试视频在两种加密算法下的加密效

果图。

  

a. 加密前 (从左至右为 bus、football)

b. 参考算法加密结果 (从左至右为 bus、football)

c. 本文算法加密结果 (从左至右为 bus、football)

图 7    加密效果对比 

 
从图 7中可以发现，主观上，与原始视频相

比，本文所提加密算法与参考算法均能有效保护视

频信息，人眼无法正确识别出加密视频的真实内

容。不同的是，本文加密算法在平滑区域，如

bus视频画面中的石碑建筑和画面深处相对较暗的

树木、football视频画面中的大部分草地，没有进

行过多的加密，而是将其判定为非纹理区域进行处

理；相反，本文算法在汽车、栏杆和运动员等细节

较丰富的纹理区域、运动区域进行了有效加密。但

是，参考算法[13] 没有考虑这一点，而是对全局视

频进行同强度加密，虽然整体加密效果更混乱，但

加密数据量较多。

客观上，本文对两种加密算法加密前后的视频

信噪比进行了统计分析，如表 1所示。 
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表 1    不同视频序列加密前后 PSNR对比结果
dB

 

测试序列 加密前 文献[13] 本文

akiyo 48.44 9.96 12.77
bowing 46.93 8.74 10.86
bridge 54.67 8.54 11.43
bus 34.30 9.03 9.70

coastguard 33.99 10.98 10.09
container 41.27 10.66 8.33
flower 33.99 9.18 11.36
football 34.98 12.95 13.35
foreman 44.47 10.97 7.17
hall 40.89 12.11 9.92

highway 40.78 9.24 11.96
husky 24.19 9.58 11.16
ice 46.12 12.13 11.81

mobile 32.04 9.12 9.45
mother 45.15 10.74 12.89
news 45.40 10.37 12.34
paris 39.19 9.23 9.15
silent 42.02 9.81 8.89
soccer 40.36 13.08 12.06
tempete 34.59 9.15 10.19
waterfall 38.15 11.01 9.40

平均值 40.09 10.31 10.68

 
 

从表 1中可以看出，对于 21个不同场景的测

试视频，按照本文所提的选择性加密算法进行加

密，加密后视频平均信噪比为 10.68 dB，而利用文

献 [13]提出的算法进行加密，加密后视频平均信

噪比为 10.31 dB，相比之下，本文算法平均高出

0.37 dB，这是因为本文算法只对纹理区域进行加

密处理，而文献 [13]则是进行全局加密，数据加

密率高。但是，根据人眼视觉特性，当信噪比低

于 15 dB后，人眼将无法分辨出视频内容。因此本

文加密算法和参考算法均能起到很好的视频内容加

密作用。

3.2　加密算法复杂度

加密算法的复杂度主要取决于加密运算自身复

杂度和加密数据量大小。与已有文献相同，本文加

密运算依然采用逻辑异或实现，其本身计算复杂度

极低，可不予考虑，因此，加密数据量成为衡量加

密算法复杂度的唯一标准。

对于编码 I帧的加密过程，除非零系数符号

(non-zero coefficient sign, NCS)外，参考算法 [13] 还

对编码块的 IPM进行了加密操作，具体加密数据

量比较结果如图 8所示。

对于 NCS的加密过程，本文使用 TSTDM-
QDCTC纹理检测模型对加密区域进行了筛选，所

以，相对于参考算法[13]，本文针对 NCS的加密数

据量明显减少，平均降低了 21.30%。然而，对于

IPM，视频编码协议对其有一定约束，即使加密后

的 IPM符合标准允许的若干种模式，但无法保证

时间和空间上的相关规定，例如，加密后的 IPM
可能需要利用在时间或空间上位于当前编码块之后

的相邻块数据进行预测，此类情况在通用解码器上

无法正常解码。因此，本文算法并未对 IPM进行

加密，即针对 IPM的加密数据量降低了 100%。
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图 8    I帧加密数据量对比
 

 
对于编码 P帧的加密过程，本文算法和参考算

法[13] 均选择MVD符号位进行加密，加密数据量比

较结果如表 2所示。

 
 

表 2    不同视频序列MVD符号加密数据量对比结果
 

测试序列 文献[13]/bit 本文/bit 减少量

akiyo 75 880 34 260 54.85%
bowing 142 504 55 704 60.91%
bridge 62 580 42 761 31.67%
bus 167 288 59 072 64.69%

coastguard 137 067 56 321 58.91%
container 42 247 24 028 43.12%
flower 123 822 42 550 65.64%
football 214 381 65 102 69.63%
foreman 170 630 60 148 64.75%
hall 84 396 32 499 61.49%

highway 96 142 52 039 45.87%
husky 183 931 43 978 76.09%
ice 189 515 40 585 78.58%

mobile 154 963 64 118 58.62%
mother 172 368 46 507 73.02%
news 118 743 45 581 61.61%
paris 122 376 34 474 71.83%
silent 126 740 41 020 67.63%
soccer 188 626 47 774 74.67%
tempete 169 899 44 511 73.80%
waterfall 93 582 57 447 38.61%

平均值 135 128 47 166 65.10%

706 电  子  科  技  大  学  学  报 第 49 卷



从表 2中可以发现，经过本文所提的 TSTDM-
MVP纹理检测模型选择后，本文算法对 MVD符

号的加密数据量大大减小，平均结果为 47 166比
特。而参考算法[13] 对编码 P帧中的所有MVD的符

号均进行了加密处理，平均加密数据量为 135 128
比特，相比之下，本文算法平均加密数据量减少

了 65.10%，计算复杂度大大降低。

总体上，综合考虑所有加密对象后，本文加密

算法相对于参考算法，加密数据量平均降低了

56.29%，若将加密数据量直接映射为加密时间开

销，则本文加密算法时间消耗平均降低 56.29%，

为实时性视频编码加密提供了有利条件。

3.3　加密算法安全性

λI λP

首先，对加密算法密钥空间进行分析，本文加

密算法主要有两类依赖：1)  TSTDM-QDCTC和

TSTDM-MVP纹理检测模型；2) SSKGM-VF流密

钥生成算法。其中，纹理检测模型共有 4个参数：

TI0、 、TP0 和 ；流密钥生成算法则有 3个参

数：key0、seed0 和 t。因此，本文加密算法密钥空

间 K可表示为如下形式：

K = {TI0,λI ,TP0,λP,key0,seed0, t} (17)

式中，key0、seed0 和 t均为 128 bit，在仅考虑 key0
和 seed0 的情况下，密钥空间为 2128×2128=2256，有效

密钥长度已达 256 bit，而一般认为算法密钥长度达

到 128 bit即为安全的，因此，本文加密算法密钥

空间达到安全标准，能够有效抵抗暴力攻击。

此外，本文利用 NIST SP 800-22对 SSKGM-
VF算法生成的流密钥随机性进行了测试。NIST SP
800-22是由美国国家标准与技术研究院公布的数据

序列随机性测试工具，测试结果由 P值决定，当

P值大于 0.01时，认为被测试序列是随机的。详细

测试结果如表 3所示。

 
 

表 3    流密钥 SP 800-22测试结果
 

测试项 P值 结果

Frequency 0.455 937 通过

Block frequency 0.494 392 通过

Cumulative Sums 0.964 295 通过

Runs 0.935 716 通过

Longest Run 0.798 139 通过

Rank 0.798 139 通过

FFT 0.739 918 通过

Non-overlapping template 0.867 692 通过

Approximate entropy 0.383 827 通过

Serial 0.964 295 通过

Linear complexity 0.401 199 通过

从表 3中可以得出结论，基于 SSKGM-VF算

法生成的流密钥具有较好的随机性，能够抵御静态

分析攻击。

4　结 束 语
本文提出了一种基于视频混合编码器的低复杂

度纹理自适应视频加密算法，通过利用编码过程中

间数据 (残差 DCT系数和运动矢量)，构建了两种

低计算复杂度的纹理检测模型 TSTDM-QDCTC
和 TSTDM-MVP，并以此作为加密区域选择算

法，实现对纹理区域的有效加密。以 H.264/AVC
视频编码为测试平台进行了算法验证，实验结果表

明，本文提出的纹理检测模型和密钥生成算法，加

密后的视频内容得到了很好的保护，平均信噪比

为 10.68 dB；与此同时，相比于已有的 SE算法，

加密数据量大大减小，平均降低了 56.29%，为实

时性视频编码加密提供了有利条件。
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