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静态修改 PE输入表注入 DLL的检测方法研究
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【摘要】该文研究静态修改 PE输入表注入 DLL的检测，提出了基于合法范围的普通检测方法和基于异常回溯的深度检

测方法。第一种方法从静态的角度，对所有 DLL的数据结构排列范围进行计算，无需解析 DLL的功能来推断其是否恶意。

第二种方法将调试的思想用于恶意 DLL检测，控制目标程序的运行，跟踪目标程序初始化阶段中的 DLL加载过程，并将调

试 API用于异常捕获，以实现检测。使用 C++设计 DLL检测实验，将编写的具有下载功能的 DLL注入到目标程序，设计开

发检测工具 DLL Detector进行检测；实验成功地从静态阶段和程序初始化阶段检测出可疑模块。两种方法均支持 32位和

64位可执行文件，可防御恶意代码。
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Abstract　To study the detection of dynamic link library (DLL) injected by static modifying import table of
portable  executable  (PE)  file,  a  common  detection  method  on  legal  scope  and  a  depth  detection  method  on
exception  backtracking  are  proposed.  The  first  method  calculates  the  range  of  data  structure  arrangement  of  all
DLLs from a static point of view, without parsing the DLL’s function to infer whether it is malicious. The idea of
debugging is  used to  detect  malicious DLLs in second method,  which control  the running of  the target  program,
and track the DLL loading process in the initialization phase of the target program. Also the debugging API is used
for  exception  capture  to  realize  detection.  C++ was  used  to  design  DLL detection  experiment:  injected  the  DLL
with download function into the target program. The detection tool DLL Detector was designed and developed for
detection. The  experiment  successfully  detects  suspicious  modules  from  the  static  phase  and  the  program
initialization phase.  Both  methods  support  32-bit  and 64-bit  PE files  and can be  used to  guard against  malicious
code.
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DLL可用于扩展应用程序功能和减少应用程

序体积，是 Windows平台提供的一种模块共享和

重用机制，它不能直接独立运行，但可以被加载到

其他进程中执行[1]。基于这种特性，DLL常被用于

注入进程实现恶意行为。DLL的注入方式有很多

种，如远线程注入、Windows消息钩子、修改注册

表和静态修改 PE输入表注入等。通过挂钩技术[2-5]，

能检测到前 3种注入行为，而静态修改 PE输入表

注入 DLL不会使用相关 API，因此不能通过挂钩

技术进行检测。除了挂钩技术，检测 DLL是否恶

意的方法还有动态检测和二进制数据检测。

从动态角度进行检测，方法有：模块枚举 [6]

和 DLL抢占式注入[7]。这些方法均需使被检测程序

完全进入运行状态，程序一旦进入运行状态，就会

产生恶意行为或反检测行为。“环境感知”型恶意

软件可以在运行期间检测运行环境，确定自己是否 
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被分析，以便修改自身行为逃避检测 [8]。文献 [6]
从动态的角度检测静态修改 PE输入表注入的

DLL，通过运行未被修改的程序，遍历其中的模块

建立合法模块列表；然后再运行被修改的程序，遍

历模块进行对比，不同者即为可疑模块。但是程序

中的模块必定随着版本更新和需求变化而相应地增

加或减少，这种检测方法就会失效。基于此，本文

研究了 DLL的加载原理和过程，提出了在进程初

始化阶段进行检测的方法，无需使被检测程序完全

进入运行状态。

从二进制数据角度进行检测，方法有：提取字

符串或函数调用[9-10]、提取 VERSIONINFO资源[11]

和利用卷积神经网络进行特征提取[12] 等。这些方

法均需要解析 DLL获取具体数据与良性 DLL进行

对比，以判断该 DLL是否恶意。但是 DLL容易被

指令等价替换处理[13]，或者使用加壳压缩[14-15] 等技

术改变原始结构，使得以上方法无法提取到正确信

息。基于此，本文研究了 PE文件输入表的数据排

列规则，提出了从数据范围的角度进行检测的方

法，无需获取 DLL内部的具体数据。

本文研究静态修改 PE输入表注入 DLL的检测

方法，其主要工作归纳如下：

1) 提出了基于合法范围的普通检测方法和基于

异常回溯的深度检测方法。基于合法范围的普通检

测方法对所有 DLL的数据结构排列范围进行计

算，无需解析 DLL中的函数调用和字符串等具体

信息来推断 DLL的功能是否恶意。基于异常回溯

的深度检测方法可控制目标程序的运行，跟踪目标

程序的初始化阶段中的 DLL加载过程。2) 将调试

的思想用于恶意 DLL检测。调试 API用于编写调

试工具，捕获程序运行中的错误，从而帮助开发者

修改错误提高程序的健壮性。本文将调试 API用
于 DLL加载过程中的异常捕获，从而实现检测功

能。3) 开发检测工具 DLL Detector，支持检测 32
位和 64位可执行文件，并具有清除、恢复和备份

功能。

1　PE文件格式

PE文件格式是 Windows系统下可执行文件的

格式，exe、dll、sys等文件均属于该格式。PE文

件包含了可执行文件需要使用的所有信息，这些信

息以二进制的形式按一定规则存放在一起。

图 1为 PE文件格式图。PE文件主要包括 DOS

部分、PE文件头、节表、节数据等。PE文件结构

在磁盘和内存中是相同的，这是因为被载入内存中

的 PE文件的数据结构不会改变，改变的只是数据

之间的偏移[16]。PE文件格式，不仅常用于二进制

攻防领域，在生成胎记来防止盗版软件方面也发挥

了巨大作用[17-19]。

  
PE文件尾部

PE文件头部 IMAGE_DOS_HEADER

n*IMAGE_SECTION_HEADER

16*IMAGE_DATA_DIRECTORY

IMAGE_OPTIONAL_HEADER32

IMAGE_FILE_HEADER

"PE", 0, 0

DOS 块

.text
.data

节数据

节表

PE头

DOS部分

.rsrc

.reloc

……

图 1    PE文件格式
 

 
PE头的末尾部分，是数据目录表，它是一个

IMAGE_DATA_DIRECTORY结构数组，一共有

16项，指向输出表、输入表、资源块等数据。该

结构定义如下：

typedef struct _IMAGE_DATA_DIRECTORY
{
DWORD VirtualAddress;
DWORD Size;
}IMAGE_DATA_DIRECTORY,  *PIMAGE_

DATA_DIRECTORY;
其中 VirtualAddress字段是指向对应数据的

RVA(relative virtual address)，Size字段是其指向的

数据的大小。

数据目录表的第 2项对应于输入表，此时其

VirtualAddress字 段 指 向 一 个 IID  (IMAGE_
IMPORT_DESCRIPTOR)结构数组，该结构定义为：

typedef struct _IMAGE_IMPORT_DESCRIPTOR
{
union
{
DOWRD Characteristics;
DWORD OriginalFirstThunk;
}
DWORD TimeDateStamp;
DWORD ForwarderChain;
DWORD Name;
DWORD FirstThunk;
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}IMAGE_IMPORT_DESCRIPTOR,  *PIMAGE_
IMPORT_DESCRIPTOR;

该结构重要的字段是第 1个、第 4个和最后

1个，分别是指向导入名称表 (INT)、DLL名称和

导入地址表 (IAT)的 RVA。
每个 IID结构对应于一个隐式链接的 DLL，

当 PE文件被载入内存时，操作系统会处理并加载

输入表中指定的 DLL模块，并填充程序的 IAT。
所以如果能在输入表被处理之前，向输入表中增加

一个项目，使其指向要加载的目标 DLL，那么新

进程的主线程在输入表初始化阶段就会主动加载目

标 DLL。

2　DLL Detector的原理与设计

使用 C++语言和 MFC开发检测工具 DLL
Detector。图 2是 DLL  Detector的界面示意图，

scan按钮实现文件选择功能；中间的列表视图控件

用于显示文件的输入表数据；底部的 4个按钮分别

为普通检测、深度检测、清除+保存、恢复，两个

复选框为置顶和备份。下文将详细介绍 DLL
Detector主要功能的设计原理。

 
 

图 2    DLL Detector检测工具界面
 

 
2.1　读取并解析 PE文件输入表

调 用 CreateFile打 开 目 标 PE文 件 ， 调 用

CreateFileMapping和 MapViewOfFile创建内存映

射文件以获得目标 PE文件在内存中的首地址。

根据首地址并按照 PE文件格式得到输入表

IID结构数组的地址，循环遍历每个 IID结构即可

获取目标 PE文件的具体输入表数据，呈现在工具

中部的列表视图控件上。

2.2　基于合法范围的普通检测方法的设计原理

本文深入研究了以 notepad.exe为代表的 PE文

件的数据排列规则，发现通过编译链接形成的

PE文件，其输入表的具体数据是排列在一起的。

图 3为 notepad.exe所有合法 DLL的 IAT数据图，

图 4为 notepad.exe所有合法 DLL的 INT数据图。

由图可知，通过正常流程生成的可执行程序，其输

入表数据按顺序排列，符合一定规则。而手动添

加 DLL的相关数据，位置在节空隙、节扩展部分

或新节，导致与合法数据具有不一致性，这为检测

非法模块提供了新的思路，本文根据这种思路提出

了基于合法范围的普通检测方法。

 
 

00000400h:

00000410h:

00000420h:

00000430h:

00000440h:

00000450h:

00000460h:

00000470h:

00000480h:

00000490h:

000004a0h:

000004b0h:

000004c0h:

000004d0h:

图 3    所有合法 DLL的 IAT数据
 

 
 
 

00006ac0h:

00006ad0h:

00006ae0h:

00006af0h:

00006b00h:

00006b10h:

00006b20h:

00006b30h:

00006b40h:

00006b50h:

00006b60h:

00006b70h:

00006b80h:

00006b90h:

图 4    所有合法 DLL的 INT数据
 

 
数据目录表的第 13项是 Import Address Table，

其 VirtualAddress字段指向所有合法 DLL的 IAT，
而 INT并没有由一个表项来指定，因此需要使用

算法进行解析对比。

检测模块的 IAT是否在合法 IAT之内的核心

代码如下：

dwIAT为需要检测的模块的 IAT。
BOOL  bResult1  =  dwIAT  <  pImportTable->

VirtualAddress  ||  dwIAT  >  pImportTable->
VirtualAddress + pImportTable->Size;

检测模块的 INT是否在合法 INT之内的核心

代码如下：

m_pDosHeader是 PE文件的 DOS头部；

dwINTStart是合法 INT的头部，来自于所有

DLL模块中的最小 INT的模块；

dwINTLast来自于所有 DLL模块中的最大

INT的模块，意为该模块的头部；
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dwINTEnd是合法 INT的尾部；

RVA2FileOffset函数是将RVA转换为文件偏移；

FileOffset2RVA函数是将文件偏移转换为RVA。
BOOL IsInLegalINT(DWORD dwINTtoTest)
{
DWORD  dwFileOffsetOfLastINT  =

RVA2FileOffset(dwLastINT);
d  =  (DWORD*)((DWORD)m_pDosHeader  +

dwFileOffsetOfLastINT);
//一个模块的 INT以 0x00000000结尾

while (*d){ d++; }
//计算出合法 INT的结尾

dwINTEnd  =  FileOffset2RVA((DWORD)d  -
(DWORD)m_pDosHeader);

//测试某个模块的 INT是否在合法 INT范围内

//不在则返回假，反之返回真

if  (dwINTtoTest  < dwINTStart  ||  dwINTtoTest  >
dwINTEnd)

return FALSE;
return TRUE;
}

2.3　基于异常回溯的深度检测方法的设计原理

为了处理软件中的异常，程序员可以使用异常

处理[20-22]。发生异常时，可以将其恢复到正常状态

或自动终止，而不影响操作系统。

基于合法范围的普通检测方法不涉及异常，而

基于异常回溯的深度检测方法则与异常有关。前一

种方法的有效性在于恶意人员修改 PE文件的范围

不大，其欲注入 DLL的对应数据只是简单的添加

在节空隙、节扩展部分或新节。而对于更恶意的情

况——恶意人员将数据伪造于合法数据范围内，该

方法将失效。基于此，本文提出了基于异常回溯的

深度检测方法，目标程序被主动触发产生异常来达

到检测目的。

基于异常回溯的深度检测方法的原理如下：

1) 程序编译并链接后，输入表中对应的 DLL
均是程序自身所需的 DLL。程序在运行时需要调

用其库函数，因此程序与这些 DLL具有主动关联

性；2) 注入 DLL的目的只是在加载时执行 DllMain
中的代码。程序自身没有任何代码调用其库函数，

因此程序与注入的 DLL具有被动关联性。

图 5为 exe与 DLL的关联图，可见 exe与合

法 DLL、注入的 DLL有不同的依赖关系。

图 6为清除程序所需 DLL后引发 0xC0000005

异常的结果图。由图 5可知，若清除了程序所需要

的 DLL，进程创建时该 DLL不会被映射到进程的虚

拟地址空间，程序原有的调用该 DLL函数的代码就

会因访问无效的地址而导致进程出现 0xC0000005
访问异常；若清除了注入的 DLL，由于程序没有

任何主动调用其库函数的代码，所以不会导致进程

出现 0xC0000005访问异常。

 
 

DLL1 (fun1)

DLL2 (fun2)

DLL3 (fun3)

exe
Actively

invoke

DllMain
{
}

Injected DLL

fun1
fun2
fun3

DLL2 (fun2)

DLL3 (fun3)

exe
Actively

invoke

fun1
fun2
fun3

图 5    exe与 DLL的关联图
 

 
 
 

图 6    清除程序所需 DLL后引发 0xC0000005异常
 

 
根据以上描述，检测时可以以调试模式创建子

进程，接管该子进程发生的 EXCEPTION_DEBUG_
EVENT类型异常。图 7为深度检测方法流程图，

如果发生了 EXCEPTION_DEBUG_EVENT异常且

异常类型码为 0xC0000005，说明清除了进程所需

的 DLL。此时就需要恢复其输入表中的 DLL项，

然后清除下一个 DLL项，再次以调试模式创建子

进程。整个过程以输入表的表项作为循环次数。如

果没有发生该异常，说明清除了无关的 DLL，即

可证明其是注入的 DLL。
由于进程的创建模式是调试模式，父进程可以

控制子进程运行与否，所以在整个深度检测期间，

父进程可以完全控制子进程初始化阶段的

DLL加载工作。一旦发现可疑 DLL，父进程可以

终止子进程，这样就能避免可疑 DLL做出后续的

感染行为。
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3　DLL检测实验

本文对 Windows XP下的 32位 notepad.exe和
Windows 7下的 64位 notepad.exe同时进行了修改。

修改版本 notepad_1.exe为手动添加的 DLL相关数

据不在合法数据范围内，修改版本 notepad_2.exe
为手动添加的 DLL相关数据伪造于合法数据范围

内。本文以 Windows  XP下的 32位修改版本

notepad_1.exe和 notepad_2.exe为 例 。 欲 注 入 的

DLL为自备的 DownLoad.dll，其主要功能是在

DllMain中执行相关代码，从网上下载一个文件到

系统目录。

3.1　使用基于合法范围的普通检测方法进行检测

使用 DLL  Detector的普通检测功能分别对

notepad_1.exe和 notepad_2.exe进行检测。

图 8为基于合法范围的普通检测方法针对

notepad_1.exe和 notepad_2.exe的检测结果，实验

结果表明，手动添加的 DLL、相关数据不在程序

本身的合法数据范围内，可以根据此方法检测出可

疑模块，而相关数据被伪造于合法数据范围内，此

检测方法将失效，可疑模块将绕过此方法实现其恶

意行为。

3.2　使用基于异常回溯的深度检测方法进行检测

使用 DLL  Detector的深度检测功能分别对

notepad_1.exe和 notepad_2.exe进行检测。

图 9为基于异常回溯的深度检测方法针对

notepad_1.exe和 notepad_2.exe的检测结果，可见，

不管数据有没有被伪造于合法数据范围内，基于异

常回溯的深度检测方法均成功检测出可疑模块。
 
 

图 9    使用基于异常回溯的深度检测方法的检测结果
 

 

4　结 束 语
本文针对静态手动修改 PE输入表注入 DLL技

术，提出了基于合法范围的普通检测方法和基于异

常回溯的深度检测方法，能够有效检测出可疑模

 

异常类型是否是
EXCEPTION_DEBUG_EVENT?

异常类型码是否是
0×C0000005?

开始

删除目标程序的IID结构

以调试模式创建
目标进程

捕捉异常

是

是

否

否

和IID结构关联的
DLL是合法的DLL

和IID结构关联的
DLL是注入的DLL

图 7    深度检测方法的流程
 

 

图 8    使用基于合法范围的普通检测方法的检测结果
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块，为防御该注入技术提供了新的思路。两种方法

同时支持检测 32位和 64位程序。

两种检测方法依然具有一些缺陷。普通检测方

法的缺陷在于恶意数据被伪造于合法数据范围内，

导致检测失效；深度检测方法的缺陷在于会耗费大

量的时间进行异常捕获和进程重启。所以本文研究

的两种方法并不完美，一般不作为首选，但可作为

检测技术的补充。

将来还会致力于其他 DLL注入技术的防御研

究，同时会深入研究 PE文件结构，以做出更好的

保护措施。
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