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基于 Hadamard矩阵构造部分重复码
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【摘要】针对分布式存储系统故障节点修复问题，提出一种部分重复 (FR)码的构造算法。由 Hadamard矩阵经过简单变

换直接构造 FR码。随后引入了分组思想，由 8阶 Hadamard矩阵构造分组 FR码 (HGFR)，构造更加简洁直观，实现多故障

节点在局部修复组内进行精确无编码修复。理论分析发现，与 RS码和 SRC简单再生码相比，设计的 HGFR码在分布式存

储系统节点发生故障时的修复局部性、修复复杂度和修复带宽开销都降低，且修复效率提高，减少了故障节点的修复时间。
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Hadamard Matrix
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Abstract　 In  order  to  solve  the  problem  of  fault  node  repair  in  distributed  storage  system,  a  construction
algorithm  of  fractional  repetition  (FR)  code  is  proposed.  Specifically,  the  FR  code  is  constructed  directly  by
Hadamard matrix through simple transformation. Then, the grouping idea is introduced and the 8-order Hadamard
matrix is used to construct the grouping FR code, which is more concise and intuitive and can realize the precise
non-coding repair of multiple fault nodes in the local repair group. Compared with Reed-Solomon (RS) codes and
simple  regenerating  codes  (SRC),  theoretical  analysis  shows  that  designed  FR  codes  have  lower  repair  locality,
repair bandwidth overhead and repair complexity. In addition, this method has high repair efficiency and reduces
the repair time of failed nodes.
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近年来，由于数据量的快速上升，急需一种适

宜的大数据存储系统。分布式存储系统由许多廉价

磁盘组成，以其突出优势成为海量数据存储的有效

系统，并被广泛部署和使用[1]。但在分布式存储系

统中，节点容易发生故障，造成数据丢失。因此，

故障节点的快速修复研究成为了分布式存储系统可

靠性的重中之重。

目前，分布式存储系统主要通过复制和纠删码

策略来恢复节点故障。复制策略中三副本复制最为

常见，故障节点修复具有较低的修复带宽开销，但

需要存储大量的副本数据，存储开销较大。纠删码

策略通过增加校验数据块来确保数据存储的可靠

性，实现故障节点修复，且存储开销较小。虽然纠

删码弥补了复制策略存储开销大的缺点，但是纠删

码在修复故障节点时的修复带宽开销过大[2]。

鉴于复制和纠删码策略存在上述局限性，文

献 [3]将网络编码应用到分布式存储中，提出了再

生码的概念，降低了故障节点的修复带宽开销。现

在再生码研究重点在最小存储再生 (minimum storage
regeneration,  MSR)码和最小带宽再生 (minimum
bandwidth regeneration, MBR)码[4-5]。再生码在修复

故障节点时，需要连接大量存活节点以获得较低的

修复带宽开销，且在修复过程中涉及有限域运算，

计算复杂度相对较高。随后，文献 [6]提出了局部 
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修复码 (locally repairable codes, LRC)，使修复过程

中需要连接的存活节点数较小，修复带宽开销较

低，具有较好的修复局部性。将再生码和局部修复

码结合，文献 [7-8]提出了局部再生码的概念，达

到存储−带宽开销的最佳折中。其中，基于系统MSR
码的局部再生码，故障局部码可以通过相邻局部码

进行协作修复[9]。

文献 [10]提出了一种精确最小带宽再生码—
部分重复 (fractional repetition, FR)码，故障节点修

复过程中的计算复杂度和修复带宽开销都有所降

低，可以实现故障节点的精确无编码修复。近年

来，许多研究人员对 FR码进行了研究，文献 [11]
利用组合设计来构造 FR码。随后，学者们又相继

给出了几种基于组合结构的 FR码构造，包括基于

射影几何的 FR码构造[12]、基于正则图的 FR码构

造[13] 及基于可分组设计的 FR码构造[14]。

现有 FR码对于故障节点的修复，特别是多节

点故障修复，其修复带宽开销和修复局部性较高，

同时修复复杂度也较高。文献 [13]提出了基于正

则图构造 FR码，随后文献 [15]提出了运用网格构

造 FR码，但其都只能修复单节点故障。基于相对

差集的 FR码构造，能够修复分布式存储系统中的

多节点故障，但是随着参数的增大，其节点存储容

量和构造复杂度会随之增大[16]。而且常见的 FR码

构造随着系统规模和参数的增大，其节点数或节点

容量增大，构造复杂度也会增大。本文提出基于

Hadamard矩阵构造 FR码，同时对其进行分组，运

用 8阶Hadamard矩阵提出了分组构造 FR(Hadamard
grouping  fractional  repetition,  HGFR)码的一般算

法，实现故障节点的局部修复。基于 Hadamard矩
阵分组构造 FR码可以对多个节点故障进行快速精

确无编码修复，有效降低了运算复杂度，同时运用

了分组可以实现组内修复，复杂度进一步降低，实

现故障节点的快速修复。理论分析发现，与 RS码

和 SRC简单再生码相比，设计的 FR码在分布式存

储系统节点发生故障时，修复局部性、修复复杂度

和修复带宽开销进一步降低，且修复效率提高，减

少了故障节点的修复时间。 

1　Hadamard矩阵和部分重复码
 

1.1　Hadamard矩阵

Hadamard矩阵是在工程技术上运用较多的一

类矩阵，Hadamard矩阵是特殊的 1、−1二元矩

阵，具体定义如下：

n Hn定义 1[17-18]  阶方阵 ，其元素为 1或−1，并

且满足：

HnHn
T = nIn

Hn n In n称 为 阶 Hadamard矩阵，其中 是 阶单位

矩阵。

Hn Hn

Hn

若 的第1行和第1列全是1，该 为Hadamard
矩阵的标准型。以下所涉及的 Hadamard矩阵 均

为 Hadamard标准型矩阵。

Hadamard矩阵有如下一些性质：

1) 将 Hadamard矩阵的任意两行 (或两列 )交
换，Hadamard矩阵的任意一行 (或一列)的所有元

素乘以−1，得到的矩阵仍然为 Hadamard矩阵。

Hn n (n > 2) n2) 若 是 阶 Hadamard矩阵 ，则 是

4的倍数。

定义 2 [19] 令：

Kn =
Jn+Hn

2

Jn n n

Kn

其中 表示元素全为 1的 阶矩阵，则得到 阶 0-1
矩阵 。

Kn

n/2 n/2

性质 1　矩阵 中除第一行之外，每一行都有

个 1和 个 0。 

1.2　FR码

FR码是在 MBR码基础上提出的，典型的 FR
码由两部分组成，外部的MDS码和内部的重复码[20]。

(n,k,d) C = (η,M) ρ

ρ n M=

{M1,M2, · · · ,Mn} η=

{1,2, · · · , θ}

定义 3(FR码 )[21] 分布式存储系统中参数为

的部分重复码 ，将数据块复制 倍

(即重复度为 )，特定地， 个子集的集合

，子集中的元素都来自于集合

。

同时应满足以下两个条件：

d1)每个子集的大小均为 ；

η M ρ2)  中的每个元素属于 中的 个子集。

ρ

n

(12,9)

(12,9,4) ρ

上述定义中，数据块是经过 MDS编码后的数

据块。FR码的实质是将数据块复制 倍，然后将其

排列到 个节点，同时使相同的数据块不出现在同

一个节点上。图 1为经过 MDS编码后构成

FR码，其中 为 2，数据复制 2倍，每个节

点存放 4个编码数据块。

ρ−1

FR码修复故障节点时直接从未失效节点中下

载丢失的所需数据块，不进行编译码操作即可完成

故障节点的迅速修复。FR码可实现精确无编码修

复，修复带宽开销和修复时间较低，修复复杂度较

小，同时能够容忍 个节点故障。
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2　基于 Hadamard矩阵构造 FR码

4t(t = 1,2,3, · · · )
本节基于 Hadamard矩阵构造 FR码。首先选

取一个 阶的 Hadamard矩阵，对其进

行简单的变换得到所需要的矩阵；再将矩阵与分布

式存储节点和编码数据块相对应，矩阵的行代表存

储节点，矩阵中不同的列表示不同的编码数据块。

由 Hadamard矩阵引出 FR码一般性构造算法，

其具体步骤如下：

M k

k ⩾ 2 k (n,k)

(n ⩾ k) n c1, · · · ,ck−1,ck,ck+1, · · · ,cn

n k n− k

1) 将原始文件 分成 个原始数据块，这里

。对该 个原始数据块采用 MDS编码

，得到 个编码数据块 ，

个编码数据块包括 个原始数据块和 个校验数

据块；

Hn+12) 取一个 n+1阶标准型 Hadamard矩阵 ，

其中 n+1=1,2，或 n+1=0(mod4)；
3) 根据公式：

K′n+1 =
Jn+1+Hn+1

2
(1)

K′n+1(n ⩾ k) Jn+1

n+1 Hn+1

n+1

得到 0-1矩阵 ，其中 表示元素全为

1的 阶矩阵， 为标准 Hadamard矩阵，需满

足 为 4的倍数；

K′n+1

Kn

4) 对 0-1矩阵 进行变换，将第一行第一列

删去得到新矩阵 ；

Kn5) 通过矩阵 构造 FR码，具体过程为：

Kn

Kn i i

Ni n i = 1,2, · · · ,n

① 矩阵 中每一行代表一个节点，用矩阵

中的第 行表示分布式存储系统中的第 个存储节

点 ，共有 个存储节点， ；

② 由以下公式构造 FR码：

Ni =
{
j : ai j = 1

}
(2)

j = 1,2, · · · ,n i i ai j

Ni

Ni Kn i

式中， ； 表示第 个 FR节点； 表示

矩阵第 i行第 j列的值； 表示 FR码的存储节

点。 中包含的数据块为矩阵 中第 行所有 1所
对应的列数，将列数提取出即得到一个节点所存储

的数据块，构成了所需 FR码。

n = 11采用上述 FR码的一般性构造算法，在包含

个存储节点的分布式存储系统中，构造 FR码。选

K11 K11

d = 5

ρ = 5

取如式 (3)所示的 12阶 Hadamard矩阵，利用式 (1)
对该 Hadamard矩阵进行变换，进一步得到所需的

11阶矩阵 ，如式 (4)所示。采用该 矩阵，按

照步骤 5)构造得到 FR码，该 FR码的节点存储结

构具体如图 2所示。其中矩阵的行代表分布式存储

系统中的存储节点，矩阵中不同的列表示不同的编

码数据块，每个存储节点存储 个编码块，编码

块的重复度 。

H12 =



1 1 1 1 1 1 1 1 1 1 1 1
1 −1 1 −1 1 1 1 −1 −1 −1 1 −1
1 −1 −1 1 −1 1 1 1 −1 −1 −1 1
1 1 −1 −1 1 −1 1 1 1 −1 −1 −1
1 −1 1 −1 −1 1 −1 1 1 1 −1 −1
1 −1 −1 1 −1 −1 1 −1 1 1 1 −1
1 −1 −1 −1 1 −1 −1 1 −1 1 1 1
1 1 −1 −1 −1 1 −1 −1 1 −1 1 1
1 1 1 −1 −1 −1 1 −1 −1 1 −1 1
1 1 1 1 −1 −1 −1 1 −1 −1 1 −1
1 −1 1 1 1 −1 −1 −1 1 −1 −1 1
1 1 −1 1 1 1 −1 −1 1 1 −1 −1


(3)

K11 =



0 1 0 1 1 1 0 0 0 1 0
0 0 1 0 1 1 1 0 0 0 1
1 0 0 1 0 1 1 1 0 0 0
0 1 0 0 1 0 1 1 1 0 0
0 0 1 0 0 1 0 1 1 1 0
0 0 0 1 0 0 1 0 1 1 1
1 0 0 0 1 0 0 1 0 1 1
1 1 0 0 0 1 0 0 1 0 1
1 1 1 0 0 0 1 0 0 1 0
0 1 1 1 0 0 0 1 0 0 1
1 0 1 1 1 0 0 0 1 0 0



(4)

 
 

N
1

N
3

N
5

N
7

N
9

N
11

N
2

N
4

N
6

N
8

N
10

4 7 9

1 2 6 9 11

10 11

2 3 4 8 11

3 5 6

2 5 7 8 9

7 11

3 6 8

1 5 8 10 11

9 10

1 2 3

1 3 4 5 9

7 10

2 4 5

1 4 6 7 8

6 10

图 2    FR码的节点存储结构图
 

 

N1 N3

当一个节点发生故障时，可以运用其他节点对

故障节点进行修复，在其他节点中找到并下载含有

故障节点的数据块，故障节点即完成了修复，且该

过程不需要进行编码译码操作。对于图 2中的 FR
码，若节点 发生故障，可以分别从存活节点 中
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N4

N5

N1

下载数据块 4和 6，从存活节点 中下载数据块

2和 5，以及存活节点 中下载数据块 10，实现节

点 的修复。对于两个节点发生故障的情况，与一

个节点故障修复的方法相同。 

3　基于Hadamard矩阵构造分组FR码

运用 Hadamard矩阵构造 FR码发现，随着

Hadamard矩阵阶数的增加，FR码的重复度和节点

存储容量也会随之增加，从而导致存储开销也相应

地增加，故障节点修复性能受到一定限制。为此，

本节引入分组构造的思想构造部分重复码。当

Hadamard矩阵的阶数为 12时构造的 FR码的重复

度为 5，重复度较大；当阶数为 8时 FR码的重复

度降为 3，更满足实际存储需求，所以本文利用

8阶标准 Hadamard矩阵构造分组 FR码。 

3.1　基于 Hadamard矩阵构造分组部分重复码

对分布式存储系统节点进行分组，并利用 8阶
Hadamard矩阵构造分组 FR码 (hadamard grouping
fractional  repetition,  HGFR)。分组 FR码的具体构

造算法如下：

H8

K7 K7

1) 取一个 8阶标准 Hadamard矩阵 ；由上节

构造部分重复码方法的步骤 1)～步骤 4)得到新矩

阵 ，并利用新矩阵 构造 FR码；

s

t

k= 5

2) 记原始文件 M包含 个原始数据块，将原始

数据块进行分组，得到 个局部修复组，每组分配

个原始数据块。包含以下几种情况：

s k= 5 s = tk

K7

① 如果 可以被 整除，即 ，此时每个

局部修复组内首先进行 (7, 5)MDS码编码，然后采

用步骤 3)中的矩阵 构造 FR码；

s k= 5 s = tk+m

K7

K7

② 如果 不能被 整除，即 且 m=1，
前 t−1个局部修复组采用 (7,  5)MDS码以及矩阵

构造 FR码，第 t个局部修复组采用 (7,6)MDS
码以及矩阵 构造 FR码；

s = tk+m m = 2 t−2

K7

K7

③ 若 且 ，前 个局部修复组采

用 (7, 5)MDS码以及矩阵 构造 FR码，第 t−1个
和第 t个局部修复组采用 (7,  6)MDS码以及矩阵

构造 FR码；

s = tk+m m = 3

K7

K7

④ 若 且 或者 4时，前 t−1个局部

修复组采用 (7,5)MDS码以及矩阵 构造 FR码，

第 t个局部修复组采用 (7,m)MDS码以及矩阵 构

造 FR码。

s = 11

s = 2k+1

K7

以包含 个数据块的原始文件为例，

，这里 m=1，满足情况②。第 1个局部修

复组采用 (7,5)MDS码以及矩阵 构造 FR码，第

K72个局部修复组采用 (7,6)MDS码以及矩阵 构造

FR码。构造的分组 FR码如图 3所示。

 
 

2 4 6

1 4 5

3 4 7

1 2 3

2 5 7

1 6 7

3 5 6

9 11 13

8 11 12

N
1

N
2

N
3

N
4

N
5

N
6

N
7

N
8

N
9

N
10

N
11

N
12

N
13

N
14

10 11 14

8 9 10

9 12 14

8 13 14

10 12 13

图 3    分组 FR码的节点存储结构图
 

  

3.2　故障节点修复

下面考虑分布式存储系统采用基于 Hadamard
矩阵的分组 FR码，其故障节点的修复。考虑到

3个以上节点同时故障的概率很低，本文只考虑分

布式存储系统中 1个、2个或者 3个节点故障，且

在同一个或者不同局部修复组内的情况。具体故障

节点修复过程如下：

N2 N4

N6

1)当分布式存储系统只有 1个节点故障，此时

只需考虑在一个局部修复组内对单一故障节点进行

修复。具体地，在该局部修复组内其他存活节点中

找到含有故障节点的数据块，直接下载故障节点丢

失的数据块，即可完成故障节点修复，该过程不需

要进行编码操作。如图 2所示，如第一个局部修复

组中第一个节点发生故障，可以下载节点 、 、

中的 2、4和 6这 3个数据块完成第一个节点的

修复。

N2 N10

N1 N4 N5

N2

N9 N11 N13

N10

2)当分布式存储系统中有 2个节点同时发生故

障时，存在以下两种情况：① 2个故障节点在同一

局部修复组内，可以从剩余的 5个存活节点中下载

故障节点所含有的数据块，完成故障节点的快速修

复；② 发生故障的 2个节点不在同一局部修复

组，则需要在两个修复组内分别对其组内的故障节

点进行修复。在图 2中，如节点 和节点 发生

故障导致数据块丢失，可以在第一个局部修复组内

从节点 、 、 中分别下载数据块 4、1和 5完
成节点 的修复，在第二个局部修复组内从节点

、 、 下载数据块 11、10和 14完成节点

的快速修复。

3)当分布式存储系统中有 3个节点同时发生故

障，存在以下两种情况：①发生故障的 3个节点不

在同一局部修复组，该情况下的故障节点修复与前
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N1

N2 N3

N1 N2 N3

面两种修复过程完全一样，只需直接从局部修复组

中下载所需的数据块；②发生故障的 3个节点在同

一局部修复组中，如果 3个故障节点中没有同时含

有同一个数据块，则可以直接从其他存活节点中下

载丢失的数据块，完成故障节点的修复；否则，需

要运用 MDS编码进行修复。如图 2中节点 、

、 发生故障，剩余存活节点无法直接修复，需

要从存活节点下载数据块进行 MDS编码修复数据

块 4，即完成故障节点 、 、 的精确修复。 

4　性能分析

M=
1 000 Mb f = 4

本节对提出的基于 Hadamard矩阵构造分组

FR码进行性能分析，修复带宽开销、修复局部

性、修复复杂度为分析的主要性能，并与 SRC简

单再生码以及 RS码进行比较。取文件大小

，SRC简单再生码的子文件数 。 

4.1　修复带宽开销

M
(n,k)

(n,k)

M (n,k, f )

f +1

M/ f k f

( f +1)M/k

M/k

3M/k

当节点发生故障时，修复故障节点被下载的数

据量大小称为修复带宽开销。在分布式存储系统

中，原文件大小为 ，当发生单节点故障时，若采

用 RS码，则需要下载全部的原文件来修复故

障节点，所以采用 RS码修复单节点故障的修

复带宽开销为文件大小 ；对于 SRC简单再

生码，每个节点存储 个数据块，每个数据块大

小为 ，当一个数据块发生故障， 个数据块被

下载进行修复，所以 1个节点发生故障的修复带宽

开销为 ；如果采用基于 Hadamard矩阵的

分组 FR码，每个数据块大小为 ，每个节点含

有 3个数据块，所以基于 Hadamard矩阵的分组

FR码的单节点故障的修复带宽开销为 。单节

点故障的 3种编码方式修复带宽开销对比如图 4
所示。
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图 4    单节点故障时的修复带宽开销
 

(n,k)

(n,k)

M (n,k, f )

f−1

2( f +1)M/k f−1

M
f

3M/k

6M/k

当 2个节点发生故障时，若采用 RS码，

仍然需要下载全部的原文件来修复故障节点，所以

RS码修复 2个故障节点的修复带宽开销仍为

；对于 SRC简单再生码，如果 2个故障节

点数大于 ，则 2个节点发生故障的修复带宽开

销为 ，如果 2个故障节点数小于 ，

需要先恢复原文件，所以修复带宽开销为 ，这里

=4，所以 2个节点故障时，SRC简单再生码的修

复带宽开销为 M；如果采用基于 Hadamard矩阵的

分组 FR码，2个故障节点在同一修复组时，修复

带宽开销为 ，不在同一修复组时，修复带宽

开销为 。修复带宽开销对比如图 5所示。
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图 5    2个节点故障时的修复带宽开销 

 

从图 4和图 5可以看出，基于 Hadamard矩阵

的分组 FR码，单节点和两节点故障时的修复带宽

开销性能明显优于 RS码和 SRC简单再生码，且在

图 5中 RS码和 SRC简单再生码由于修复带宽开销

一样，所以曲线重合。 

4.2　修复局部性

2 f 2 f

k

k

修复局部性是指故障节点修复过程中需要连接

的存活节点数目，即修复过程中的磁盘 I/O开销。

首先对于单节点失效，简单再生码修复时需要连接

个存活节点，所以局部修复性为 ；RS码发生

单节点故障时，需要连接 个节点恢复原文件修复故

障节点，所以 RS码修复局部性为 ；基于 Hadamard
矩阵的分组 FR码，连接 3个未发生故障的节点来

恢复单个节点故障，所以其修复局部性为 3。单节

点故障时的修复局部性对比如图 6所示。

k

k

对于 2个节点发生故障，SRC简单再生码需

要先恢复原文件才可以修复故障节点，所以 SRC
简单再生码的修复局部性为 ；对于 RS码，仍然

需要恢复原文件，所以修复 2个节点的修复局部性

也为 ；基于 Hadamard矩阵的分组 FR码，分两种
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情况：1) 如果一个修复组中发生 2个节点故障，

从 3个未失效节点中下载所需数据，修复局部性

为 3；2) 2个故障节点不在同一个局部修复组内，

其修复两个故障节点需要连接 6个存活节点，修复

局部性为 6。
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图 6    单节点故障时的修复局部性 

 
修复故障节点时，可以看出基于 Hadamard矩

阵的分组 FR码的修复局部性，优于简单再生码和

RS码的修复局部性。 

4.3　修复复杂度

k

GF(q)

k2+ k k2−1

( f −1)( f +1)

本文提出的基于 Hadamard矩阵的分组 FR
码，当发生节点故障时，可以直接从其他存活节点

下载数据块进行修复，无需进行编码运算。对于

RS码修复故障节点需要先恢复原文件，之后再编

码生成所需要的数据块，编码数据块由 个数据块

在有限域 上运算得到。所以 RS码在修复单

节点故障时需要 次有限域乘法运算和 次

有限域加法运算。对于 SRC简单再生码，其修复

一个故障节点需要进行 次异或运算。可

以看出，本文构造的 FR码修复复杂度明显低于

RS码和 SRC简单再生码的修复复杂度，可以快速

修复故障节点，修复时间减少。

表 1给出了分布式存储系统中，RS码、简单

再生码和基于 Hadamard矩阵的分组 FR码分别在

修复带宽开销、修复局部性及节点存储开销三方面

的性能比较。从表 1可以看出，基于 Hadamard矩
阵的分组 FR码其修复局部性和带宽开销较低。而

且，基于 Hadamard矩阵的分组 FR码在修复节点

故障时可以实现精确无编码修复，运算复杂度较

低，修复时间减少，可靠性提高。
 
 

表 1    3种编码方案的故障节点修复性能比较
 

开销 简单再生码 RS码 基于Hadamard矩阵的分组FR码

节点存储开销 ( f +1) M/k M/k 3M/k

修复带宽开销
单节点故障 ( f +1) M/k M 3M/k

两节点故障 M M 3M/k或6M/k

修复局部性
单节点故障 2f k 3
两节点故障 k k 3或6

 
 
 

5　结 束 语
现有传统编码方式对于故障节点的修复，特别

是对多故障节点的修复，其修复带宽开销和修复局

部性能受限，同时修复复杂度较高。为此，本文提

出了基于 Hadamard矩阵的 FR码，同时对其进行

分组，运用 8阶 Hadamard矩阵提出了分组 FR码

的一般性构造算法。理论分析发现，基于 Hadamard
矩阵的分组 FR码可以对多故障节点进行快速精确

无编码修复，有效降低了运算复杂度，同时运用了

分组可以实现组内修复，复杂度进一步降低。与

RS码和 SRC简单再生码相比，发生故障时的修复

局部性、修复复杂度和修复带宽开销进一步降低，

且修复效率提高，减少了故障节点的修复时间。
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