
 

 

满足差分隐私保护的矩阵分解推荐算法
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【摘要】协同过滤推荐算法在工作过程中需要分析和使用大量的用户数据，存在个人隐私泄露的安全隐患。现有的大多

数在推荐系统中实施隐私保护的方法，容易引入过大噪声，导致推荐质量下降。针对此问题，该文提出一种满足差分隐私保

护的矩阵分解推荐算法。该算法首先将矩阵分解问题转化为两个交替进行的用户隐因子和项目隐因子优化问题，然后采用遗

传算法对这两个优化问题进行求解。将增强指数机制融入到遗传算法的个体选择中，并基于寻找重要隐因子的思想设计了遗

传算法的变异过程。理论分析和实验结果显示，该算法可以为用户数据提供良好的差分隐私保护，同时有效保证了推荐的准

确性，在推荐系统中具有良好的应用价值。
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Abstract　 Collaborative  filtering  techniques  require  tremendous  amount  of  personal  data  to  provide
personalized  recommendation  services,  which  has  caused  the  rising  concerns  about  the  risk  of  privacy  leakage.
Most  existed  methods  for  implementing  privacy  protection  in  recommender  systems  are  prone  to  introduce
excessive  noises,  which  significantly  degrades  the  recommendation  quality.  To  address  this  problem,  a  matrix
factorization  algorithm  satisfying  differential  privacy  is  proposed.  The  method  first  converts  the  matrix
factorization problem into two alternate optimization problems, in which user latent factors and item latent factors
are  optimized  respectively.  Then  a  genetic  algorithm  is  introduced  to  solve  these  two  optimization  problems,  in
which the enhanced exponential mechanism is applied into the individual selection and a novel mutation operation
is designed based on the idea of finding important latent factors. Theoretical analysis and experimental results show
that  the  algorithm  can  not  only  provide  strong  differential  privacy  protection  for  user  data,  but  also  ensure  the
accuracy of recommendations. Therefore, it has good application value in recommender systems.
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推荐系统是当前互联网商家为用户提供个性化

信息服务的主要技术手段之一。协同过滤作为一类

主流的推荐算法，它利用用户对项目的历史评价信

息来预测用户对未知项目的好恶并据此进行推荐。

协同过滤技术需要使用大量用户数据，存在用户个

人隐私泄漏的风险[1]。在基于邻居的协同过滤技术

中，攻击者可以通过追踪邻居用户的推荐列表变

化，推测目标用户对项目的评分[2]；在基于矩阵分

解的协同过滤技术中，由于分解所得的隐因子矩阵

携带数据信息，可能被攻击者利用，通过重构攻击

等方式推断出用户的评分数据[3-4]。遭泄露的评分可

能被进一步用于推测出用户的性别、年龄等信息，

侵犯用户隐私[5]。如果用户出于安全考虑拒绝提供

部分信息，则可能会导致推荐系统性能下降，甚至

无法提供个性化服务。因此，非常有必要在推荐系

统中考虑对用户信息进行隐私保护。

文献 [6]提出了差分隐私的定义，为在推荐系

统中实施有效隐私保护提供了良好的理论基础。文 
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献 [7]将差分隐私保护引入协同过滤技术中，通过

扰动项目协方差矩阵实现差分隐私保护。文献 [8]
将差分隐私应用到基于邻居的协同过滤推荐算法

中，通过在邻居选择和相似性度量过程中加入噪

音，实现隐私保护。文献 [9]提出了两种分别对原

始评分和用户相似性度量过程添加 Laplace噪音的

隐私保护方案。

针对基于矩阵分解的推荐算法，文献 [10]在
考虑推荐系统不可信的情况下，扰动矩阵分解算法

的目标函数，将实施了隐私保护的项目隐因子矩阵

用于推荐任务。文献 [11]假设用户有不同程度的

隐私保护需求，基于概率矩阵分解提出一种个性化

的差分隐私推荐算法。文献 [12]通过对目标函数

进行扰动，提出了基于联合优化的隐私矩阵分解方

案。文献 [13-14]将差分隐私保护应用到矩阵分解

推荐算法中，设计了 3种添加噪音的方式，即分别

在输入信息中、训练过程中和输出信息中添加噪

音。依据这种思想，文献 [15]在 SVD++模型上设

计了 3种差分隐私保护模型。目前的工作大多通过

对矩阵分解过程的各种结果 (如梯度、隐因子矩

阵、目标函数)加入噪声项以实现差分隐私保护，

这类方案存在如下问题：1) 噪声较大。较高的隐私

保护需求或敏感度会使噪声分布的方差增大，导致

加入过大的噪声；2)不具通用性。加噪方法可能导

致最终解在有约束问题上不可行；3)没有考虑隐因

子的重要程度，影响了算法求解效率。

针对上述问题，本文将遗传算法引入矩阵分解

任务，使得差分隐私保护可以通过扰动候选解的选

择过程实现，而不依赖于上述加入噪声的方法[16]。

此外，遗传算法中解的搜索将在可行域内进行，易

于延伸到带约束的矩阵分解问题。然而，直接应用

遗传算法存在如下困难：首先，矩阵分解属非凸问

题且参数量大，求解难度高；其次，如何减小隐私

保护机制引入的扰动也是重要挑战。为解决上述问

题，本文改进了遗传算法的关键步骤，提出一种满

足差分隐私保护的矩阵分解方案。本文的主要贡献

为：1)将矩阵分解转化为两个交替进行的用户隐因

子和项目隐因子优化问题，有效克服了求解过程中

存在的解空间高维性和优化中的非凸性问题。2)考
虑用户或项目对隐因子的不同偏重，重新设计了遗

传算法的变异过程，提升解的搜索效率；在此基础

上利用增强指数机制减轻了算法受扰动程度，更好

地实现了隐私保护水平和算法效用之间的平衡。 

1　理论知识
 

1.1　矩阵分解算法

Pu ∈ Rd

P
Qi ∈ Rd

Q

P Q

矩阵分解是隐语义推荐模型的典型算法，它将

用户和项目均映射到相同的 d维隐因子空间中[17]。

将用户 u对应的隐因子向量表示为 ，将由所

有用户的隐因子向量构成的矩阵表示为 ；将项目

i的隐因子向量表示为 ，将所有项目的隐因

子向量构成的矩阵表示为 ；则矩阵分解算法就是

求解满足式 (1)的最佳 和 ：

min f (P,Q) =min
∑

(u,i)∈K

(
rui− PT

u Qi
)2

(1)

r
K

(u, i) r
r ∈ Rm×n,Q ∈ Rn×d, P ∈ Rm×d d≪ m,n

式中，rui 为用户评分矩阵 中用户 u对项目 i的评

分； 为观测到的评分数据对应的用户−项目对

集合。假设 中包含的用户数为 m，项目数为

n，则有 ，其中 。 

1.2　差分隐私

差分隐私 (differential privacy, DP)是一种新型

隐私保护框架，通过添加可控的噪声到数据的统计

结果中，保证隐私不被泄露且数据具有可用性。

D′

O ⊆ Range(A)

定义 1　差分隐私 (DP)[6]：对于任意的邻近数

据集 D和 至多相差一条数据，且随机算法 A所

有可能的输出 ，当且仅当满足不等

式 (2)时，A满足 ε-差分隐私：

Pr[A (D) ∈ O] ⩽ eεPr
[
A
(
D′

) ∈ O
]

(2)

式中，ε为隐私预算，当 ε值越小时，隐私保护的

需求水平越高。 

1.3　指数机制

指数机制[18] 是一种实现差分隐私保护的技术

手段，其定义如下。

ω ∈ Ω Q (D,ω)→ R ω

exp(εQ (D,ω)/∆)

Ω ω

∆

Q (D,ω) Q (D,ω)

Q (D,ω)

D′ ∆

定义 2　指数机制：设随机算法 M的输入为数

据集 D，输出为 。函数 为 的可用

性函数。若算法 M以正比于 的概率

从 中选择并输出 ，则算法 M提供 ε-差分隐私保

护，称算法 M为指数机制。其中， 为可用性函数

的阻尼因子，也称 的敏感度，表示

单个数据的差异对 造成的最大影响。假设

与 D为邻近数据集， 满足不等式：

∆ ⩾ 2 max
ω∈Ω,D,D′

Q(D,ω)−Q
(
D′,ω

)
(3)

 

1.4　增强指数机制

文献 [16]针对模型拟合问题设计了增强指数

机制，与指数机制相比，增强指数机制的应用限于
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可用性函数，具有特定形式：

f (D,ω) = h (ω)+
∑
t∈D

q (t,ω) (4)

T
q (t,ω)

h (ω)

式中，D是包含了 n个元组的数据集； 是任意元

组 t的取值范围； 为元组拟合函数，表示模

型对 D中单个元组 t的拟合程度； 是独立于数

据集 D的函数。基于此可用性函数，增强指数机

制的定义如下。

ω ∈ Ω exp(ε f (D,ω)/∆)

Ω ω f (D,ω)

∆

定义 3　增强指数机制 (enhanced  exponential
mechanism, EEM)：设随机算法 M的输入为数据集

D，输出为 。算法 M以正比于

的概率从 中选择并输出 ，其中 满足式 (4)
且 满足不等式：

∆ ⩾min

 2 max
t,t′∈T ,ω∈Ω

q(t,ω)−q (t′,ω) ,

2 max
t∈T ,ω,ω′∈Ω

q(t,ω)−q (t,ω′)

 (5)

那么算法 M提供 ε-差分隐私保护，称算法 M
为增强指数机制。

∆ q(t,ω) q (t,ω′)

max
t∈T ,ω,ω′∈Ω

q

(t,ω)−q (t,ω′)

从式 (5)可知增强指数机制与标准指数机制之

间的区别是前者的阻尼因子 考虑了 和

之间的最大差异，这比较适合候选解集合中解之间

变化程度比较小的情况，原因是此时

可能取得较小值。本文提出的隐私保

护方案将利用这一特点改善算法效用。 

2　隐私遗传矩阵分解算法
 

2.1　算法总体流程

P Q
本文算法围绕推荐系统的评分矩阵分解展开，

将隐因子矩阵 和 的求解过程转化为两个交替进

行的优化过程。在优化过程中使用遗传算法求解，

并在求解过程中引入增强指数机制，进而使矩阵分

解过程满足差分隐私保护。本文算法的总体流程如下：

[−B,B] R
R

1)为提高评分预测准确性，对用户评分矩阵

r进行预处理，即设边界参数为 B，将评分转化到

的范围，得到新的用户评分矩阵 。然后，

对矩阵 进行隐因子分解，即：

P,Q = argmin
P,Q

∑
(u,i)∈K

(
Rui− PT

u Qi
)2

(6)

P Q

式中，Rui 为 R中用户 u对项目 i的真实评分。隐

因子分解的目标是找到使预测评分与真实评分误差

平方和最小的 和 矩阵。

2) 将式 (6)的目标问题转换成两类特征求解任

务：1)求解用户的隐因子向量；2)求解项目的隐

Pu Q因子向量。即在求解 时，将矩阵 看作常数，构

建目标函数：

f u
Q (Du, Pu) = −

∑
i∈Iu

(
Rui− PT

u Qi
)2
=

∑
t∈Du

q (t, Pu) (7)

q (t, Pu) = −
(
Rui− PT

u Qi
)2

t =

(Qi,Rui)

Qi = (Qi1,Qi2, · · · ,Qid)

Du = {(Qi,Rui) |i ∈ Iu}

Qi |Qik | ⩽ 1

k ∈ {1,2, · · · ,d}

式中， 是针对单个元组

的元组拟合函数，它表征在单个评分上的预

测效果； 表示项目 i的隐因子

向量； 是关于用户 u的二元组集

合，Iu 为用户 u评价过的项目集合。为保障评分预

测的准确性，对隐因子 设置上下界： ，

。

Qi P同理，在求解 时，保持 矩阵不变，构建目

标函数：

f i
P (Di,Qi) = −

∑
u∈Ui

(
Rui− PT

u Qi
)2
=

∑
t∈Di

q (t,Qi) (8)

q (t,Qi) = −
(
Rui− PT

u Qi
)2

t = (Pu,Rui) Pu =

(Pu1,Pu2, · · · ,Pud) Di =

{(Pu,Rui) |u ∈ Ui} Ui

Pu

|Puk | ⩽ 1 k ∈ {1,2, · · · · · · ,d}

式 中 ， ； ；

为 用 户 u的 隐 因 子 向 量 ；

是关于项目 i的二元组集合,  为评

价过项目 i的用户集合。对隐因子 设置上下界：

， 。

3)首先保持矩阵 Q不变，使用 2.2节设计的隐

私遗传算法 (APrivGene)为每个用户求解式 (7)所
示的优化问题，得到对应的用户隐因子，更新矩

阵 P。然后，保持矩阵 P不变，同样使用 2.2节设

计的隐私遗传算法为每个项目求解式 (8)所示的优

化问题，得到对应的项目隐因子，更新矩阵 Q。交

替重复上述过程，持续优化 P和 Q矩阵，直至达

到最大迭代次数 T。
上述隐私遗传矩阵分解算法的伪代码如算法

1所示，其中改进的隐私遗传算法 APriveGene将
在 2.2节中进行详细说明。

算法 1　隐私遗传矩阵分解算法 (PGMF)
输入：用户评分矩阵 r，用户集合 Users，项

目集合 Items，迭代次数 T；
输出：P, Q；
r矩阵做预处理得同型矩阵 R，建立优化问题

如式 (6)；
for t = 1 to T
　　for u in Users

f u
Q　　构建目标函数 ；

Du = {(Qi,Rui) |i ∈ Iu}　　  //获取用户二元组集；

Pu = APrivGene
(
Du, f u

Q

)
　　  //求解用户隐因子；
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　　end for
　　for i in Items

f i
P　　构建子目标函数 ；

Di = {(Pu,Rui) |u ∈ Ui}　　  //获取项目二元组集；

Qi = APrivGene
(
Di, f i

P

)
　　  //求解项目隐因子；

　　end for
end for
return P, Q 

2.2　改进的隐私遗传算法

本算法对文献 [16]中的隐私遗传算法进行了

改良，提出调整的隐私遗传算法 (adjusted private
genetic  algorithm,  APrivGene)。使用 APrivGene算
法对式 (7)和式 (8)所示的优化问题进行求解，在

选择阶段引入增强指数机制，实施对矩阵分解过程

的隐私保护。按照执行顺序、从初始化、选择和变

异 3个方面介绍 APrivGene算法。

Ω Ω f (D,ω)

初始化阶段：设置包括 ε在内的各个控制参

数。然后，随机生成 l个 d维的向量作为初始候选

解集 ，计算 中每个解的目标函数值 作为

遗传算法的适应度值。

f (D,ω)

ε/2TG

exp(ε f (D,ω)/2TG∆) Ω

ω

Ω

选择阶段：以 为可用性函数，使用

作为选择操作的隐私预算，应用增强指数机

制 EEM以正比于 的概率从 中

挑选出 。为了有效减轻选择阶段引入的扰动，只

选出单个个体进行后续操作，之后将 置空，准备

接纳新解。

C (0,1)

Ω

变异阶段：为避免交叉操作造成敏感度过大，

只使用了变异操作。为了改善寻优效率，采用全局

搜索效率较高的柯西变异算子生成变异扰动，即从

标准柯西分布 中生成随机扰动。然后，以寻

找重要程度最高的隐因子为目的，让变异操作对各

个隐因子进行变化，且每次只在一个维度 k上搜

索。由于用户或项目对某隐因子的偏好可分为正负

两类，对单个隐因子的扰动对应地被设计为正负两

个方向。对每个维度进行上述变异，每次变异生成

两个新解，加入 ，最后形成新的候选解集。

β η

ω∗

生成新集合之后，为逐步减小搜索范围提高寻

优效率，使用衰减因子 缩减变异步长 。然后，返

回选择环节，进入下一轮循环。当达到最大迭代次

数 G时，使用 EEM方式选出最终解 。

上述改进的隐私遗传算法的伪代码如算法 2所示。

算法 2　改进的隐私遗传算法 (APrivGene)
D Du Di f输入： ，即二元组集合 或 ； ，即目标

f u
Q f i

P函数 或 ；

ω∗ = (ω1,ω2, · · · ,ωd)输出：隐因子向量 ；

η β < 1

Ω

初始化算法中的控制参数：设置隐因子个数

d，隐私预算 ε，变异步长 ，衰减因子 ，最大

迭代次数 G，候选解集 的大小 l；
Ω随机生成初始候选解集

for g = 1 to G − 1 do
ω ∈ Ω f (D,ω)　对每个 ，计算

ω = EEMe
f (D)　  //使用增强指数机制选择个体；

Ω　将 置空；

　for k = 1 to d do
x =C (0,1)　　  //按标准柯西分布抽取随机噪声；

v1 = (ω1,ω2, · · · ,ωk +ηx, · · · ,ωd)　　 //正方向变异；

v2 = (ω1,ω2, · · · ,ωk −ηx, · · · ,ωd)　　 //负方向变异；

Ω = Ω∪{v1,v2}　　

　end for
η = ηβ；

end for
ω ∈ Ω f (D,ω)对每个 ，计算 ；

ω∗ = EEMe
f (D)；

ω∗return 
在算法 2中，为了发挥增强指数机制的作用，

在每次迭代中需要根据当前候选解，求解增强指数

机制中的阻尼因子。求解过程如 2.3节所示。 

2.3　阻尼因子求解

f (D,ω)

在求解隐因子向量时，根据候选集合中个体的

适应值 和隐私预算 ε，EEM将按照如下的概

率输出用户隐因子向量和项目隐因子向量：

Pr
[
EEMεf (D) = Pu

]
∝ exp

(
ε f u

Q (Du, Pu)/2TG∆Pu
)

Pr
[
EEMεf (D) = Qi

]
∝ exp

(
ε f i

P (Di,Qi)/2TG∆Qi
)

Du Di

Rui [−B,B] |Puk | ⩽ 1

|Qik | ⩽ 1 k ∈ {1,2, · · · ,d}
T = [−B,B]× [−1,1]d ∆Pu

∆Qi

数据集 或 中的元组 t有 d+1个属性，其中

预处理后的评分数据 在 之间， 和

， ，所以元组 t的取值范围

。设 为求解用户隐因子向量

时的阻尼因子， 为求解项目隐因子向量时的阻

尼因子，则根据增强指数机制的定义可得：

∆Pu ⩾min


∆1 = 2 max

t,t′∈T , Pu∈Ω
q (t, Pu)−q (t′, Pu) ,

∆2 = 2 max
t∈T , Pu,Pu

′∈Ω
q (t, Pu)−q

(
t, Pu

′)
 (9)

∆Qi ⩾min


∆1 = 2 max

t,t′∈T , Qi∈Ω
q (t,Qi)−q (t′,Qi) ,

∆2 = 2 max
t∈T , Qi,Qi

′∈Ω
q (t,Qi)−q

(
t,Qi

′)
 (10)
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∆Pu ∆1 ∆2 ∆1为了求解 ，需要分别求解 和 。对于 有：

∆1 = 2 max
t,t′∈T ,Pu∈Ω

q (t, Pu)−q
(
t′, Pu

)
=

2 max
Pu∈Ω

(
max
t∈T

q (t, Pu)−min
t∈T

q (t, Pu)
)
=

2 max
Pu∈Ω

(
max

(Rui,Qi)∈T

(
Rui− PT

u Qi
)2− min

(Rui,Qi)∈T

(
Rui− PT

u Qi
)2

)
min

(Rui,Qi)∈T

(
Rui− PT

u Qi
)2
= 0由于 ，所以：

∆1 = 2 max
Pu∈Ω

(
max

(Rui,Qi)∈T

∣∣∣Rui− PT
u Qi

∣∣∣2) ⩽
2 max

Pu∈Ω

B2+

 d∑
k=1

|Puk |


2
∆2对于 有：

∆2 = 2 max
t∈T ,Pu,P′u∈Ω

q (t, Pu)−q
(
t, Pu

′) ⩽
2 max

Pu,P
′
u∈Ω


max

(Rui,Qi)∈T
2Rui

(
Pu
′TQi− Pu

TQi
)
+

max
(Rui,Qi)∈T

((
Pu

TQi
)2−

(
Pu
′TQi

)2
) 

因为

max
(Rui,Qi)∈T

((
Pu

TQi
)2−

(
Pu
′TQi

)2
)
⩽

max
(Rui,Qi)∈T

 d∑
k=1

d∑
s=1

QikQis
(
PukPus−Puk

′Pus
′) ⩽ d∑

k=1

d∑
s=1

∣∣∣PukPus−Puk
′Pus

′∣∣∣
所以，

∆2 ⩽ 2 max
Pu,P

′
u∈Ω2B

d∑
k=1

∣∣∣Puk −Puk
′∣∣∣+ d∑

k=1

d∑
s=1

∣∣∣Puk
′Pus−Puk

′Pus
′∣∣∣

∆1 ∆2综合 和 的上界，得到求解用户隐因子向量

时，阻尼因子应满足的条件为：

∆Pu ⩾min



2 max
Pu∈Ω

B2+

 d∑
k=1

|Puk |


2 ,

2 max
Pu,Pu

′∈Ω


2B

d∑
k=1

∣∣∣Puk −Puk
′∣∣∣

+

d∑
k=1

d∑
s=1

∣∣∣PukPus−Puk
′Pus

′∣∣∣



(11)

∆Qi

同理可得求解项目隐因子向量时阻尼因子

应满足的条件为：

∆Qi ⩾min



2max
Qi∈Ω

B2+

 d∑
k=1

|Qik |


2 ,

2 max
Qi,Qi

′∈Ω


2B

d∑
k=1

∣∣∣Qik −Qik
′∣∣∣

+

d∑
k=1

d∑
s=1

∣∣∣QikQis−Qik
′Qis

′∣∣∣



(12)

∆Pu ∆Qi ∆2

∆1 > ∆2

q (t, Pu)−q (t,Pu
′) q (t,Qi)−q (t,Qi

′)

∆1

观察 和 应满足的条件，可以发现 衡量

的是候选解集中各隐因子向量之间的差异。在多数

情况下 ，这是因为随着 APrivGene的迭代，

或 的值会逐渐减

小，但 的值并不会受到 APrivGene迭代的影响。

所以，随着 APrivGene迭代次数增加，阻尼因子会

减小，增强指数机制可以选择出更精确的解，从而

有效保证算法的效用。 

3　算法的分析
 

3.1　安全性分析

定理 1 算法 1满足 ε-差分隐私。

D Du Di D′

t′ D′

ω Pu Qi

ω ε′ = ε/2TG T
G

∆ ∆Pu ∆Qi

证明：令 为数据集 或 ， 与 D为其邻近

数据集，t和 分别表示 D与 中相异的元组；令

为隐因子向量 或 ，在应用 APrivGene求解

时，设 EEM的隐私预算 ， 表示算法

1(PGMF)中外循环的次数， 表示算法 2(APrivGene)
中的最大迭代次数。令 为 EEM的阻尼因子 或 ，

根据 2.3节中式 (9)和式 (10)，考虑以下两种情况：

∆ ⩾ ∆1当 时：

∆ ⩾ 2 max
t,t′∈T , ω∈Ω

q(t,ω)−q
(
t′,ω

)
=

2max
D,D′

f (D,ω)− f
(
D′,ω

)
Pr

[
EEMε

′
f (D) = ω

]
Pr

[
EEMε′f (D′) = ω

] =
exp(ε′ f (D,ω)/∆)∑

ω′∈Ω
exp

(
ε′ f

(
D,ω′

)
/∆

) / exp(ε′ f (D′,ω)/∆)∑
ω′∈Ω

exp
(
ε′ f

(
D′,ω′

)
/∆

) =
exp

(
ε′

(
f (D,ω)− f

(
D′,ω

))
/∆

)×
∑
ω′∈Ω

exp
(
ε′

(
f
(
D′,ω′

)− f
(
D,ω′

))
/∆

)
exp

(
ε′ f

(
D,ω′

)
/∆

)
∑
ω′∈Ω

exp
(
ε′ f

(
D,ω′

)
/∆

)
⩽

exp
(
ε′/2

)
exp

(
ε′/2

)
∑
ω′∈Ω

exp
(
ε′ f

(
D,ω′

)
/∆

)
∑
ω′∈Ω

exp
(
ε′ f

(
D,ω′

)
/∆

)
 = exp

(
ε′

)
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∆ ⩾ ∆2当 时：

∆ ⩾ 2 max
t∈T ,ω,ω′∈Ω

q(t,ω)−q
(
t,ω′

)
⩾

max
t,t′∈T , ω,ω′∈Ω

(
q(t,ω)−q

(
t′,ω

))− (
q
(
t,ω′

)−q
(
t′,ω′

))
=

max
D,D′,ω,ω′∈Ω

(
f (D,ω)− f

(
D′,ω

))− (
f
(
D,ω′

)− f
(
D′,ω′

))
Pr

[
EEMε

′
f (D) = ω

]
Pr

[
EEMε′f (D′) = ω

] =
exp(ε′ f (D,ω)/∆)∑

ω′∈Ω
exp

(
ε′ f

(
D,ω′

)
/∆

) / exp(ε′ f (D′,ω)/∆)∑
ω′∈Ω

exp
(
ε′ f

(
D′,ω′

)
/∆

) ⩽
exp(ε′ ( f (D,ω)− f (D′,ω))/∆)

min
ω′∈Ω

exp(ε′ ( f (D,ω′)− f (D′,ω′))/∆)
=

max
D,D′,ω,ω′∈Ω

exp
(
ε′

(
( f (D,ω)− f (D′,ω))
− ( f (D,ω′)− f (D′,ω′))

)
/∆

)
⩽

exp
(
ε′

)
∆ ⩾min {∆1,∆2}综上，由于 ，总有：

Pr
[
EEMε

′
f (D) = ω

]
Pr

[
EEMε′f (D′) = ω

] ⩽ exp
(
ε′

)

ε/2TG

ε/2T

ε

故应用 APrivGene算法求解隐因子向量时，其

每一轮迭代均满足 -差分隐私。由差分隐私保

护的序列组合性质可得，更新每个用户或项目的隐

因子向量时算法满足 -差分隐私，算法 1满足

-差分隐私。 

3.2　效用分析 

3.2.1　对问题转化的分析

本文算法将矩阵分解的求解转换为对两个优化

问题的求解，这样处理有两点优势：

1)更好地体现个性化的思想。因为直接求解

式 (6)可能忽视单个个体的推荐质量。转化为式

(7)和式 (8)所示的问题后，可以为每个用户或每个

项目分别设计其专属的考虑隐私保护的隐因子值，

更好地体现个性化的推荐思想，利于提升推荐精度。

d× (m+n)

2)提升算法效率和效用。直接对原问题应用遗

传算法求解，解的维度将是 ，而推荐系统

中的用户数 m和项目数 n通常都很庞大。采用遗

传算法在高维空间中寻优，将会导致效率非常低。

同时，原问题关于 P，Q是非凸的，也会导致算法

收敛速度慢。过慢的收敛速度，会导致迭代轮次增

加。由于需要在每轮迭代中添加隐私保护的噪音，

会导致噪声增大，从而使解的质量下降甚至不可

用。本算法将原问题分解为两个优化问题，使得各

个子问题都是凸问题，且解的维度是隐因子个数

d，它远小于 m和 n，极大地提高了求解的效率，

也利于提高解的效用。 

3.2.2　改进隐私遗传算法的分析

APrivGene算法是 PrivGene算法的改进算法。

PrivGene算法并没有对变异操作进行专门的设计，

它所采用的随机变异方式，将导致解的搜索效率不

高，影响最终解的质量。APrivGene算法在变异操

作中，对选择的个体沿着解的各个维度，从正反两

个方向使用标准柯西分布生成随机扰动进行变异，

具有如下优势：

∆Pu ∆Qi ∆1 > ∆2

∆2

1)有助于 EEM选出更好的解。EEM的特点

是，当候选解之间的变动程度不大时，其敏感度将

取得较小值从而减轻选择过程的扰动。单维度变异

所生成的新解之间只存在一个隐因子上的差异，此

时式 (9)和式 (10)中对于 和 通常有 。

随着算法逐渐收敛， 的取值将更小，增强指数机

制的阻尼因子减小，使得选中优质解的概率提高。

2)有助于提高解的搜素效率并减少扰动。矩阵

分解中用户和项目共享相同的隐因子，但不同的用

户或项目对不同的隐因子会有不同程度的关注，单

维度变异将有利于快速找到相对重要的隐因子。用

户或项目对隐因子只有正向或负向两类偏好，变异

算子在隐因子的正负方向上同时进行搜索，而非随

机搜索，符合实际情况。该做法有效提升了解的搜

索效率，同时控制了候选解之间的变动程度，减轻

选择过程受到的扰动。

C(0,1)

β η

∆Pu ∆Qi ∆2

∆1

3)标准柯西分布 由于有较高的两翼概率

特性，具有较好的全局搜索能力，能帮助算法在迭

代的初期保持一定程度的多样性。设置了衰减因子

在每次迭代时对步长 进行缩减，利于在迭代后期

增强指数机制实现更优的选择。因为随着迭代进

行，式 (9)和式 (10)中 和 的值 会逐渐减

小，但 的值并不会受到影响，这样增强指数机制

的阻尼因子会减小，使选择过程受到更少的扰动，

做出更优的选择。 

4　实验结果与分析
 

4.1　实验数据

采 用 两 个 常 用 数 据 集 Movielens100K和

YahooMusic进行实验，按 8∶2的比例随机划分为

训练集和测试集。两个数据集的统计属性如表 1
所示。 
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表 1    实验数据集统计属性
 

属性名 Movielens100K YahooMusic
用户数 943 8 089
电影数 1 682 1 000
密度/% 6.3 1.8
评分均值 3.529 9 2.632 1
评分方差 1.267 1 2.382 1

用户平均评分数 106 33
项目平均受评数 59.4 270.1

 
  

4.2　实验算法与评估指标

除本文算法外，还对其他一些类似算法进行了

对比实验。实验中涉及到的算法及其描述如表 2所示。

 
 

表 2    实验算法汇总
 

算法名称 描述

PGMF 本文算法

ALSBase[17]
不考虑差分隐私保护，运用交替最小二乘法(alternating

least squares, ALS)求解矩阵分解的算法

DPSGD[14] 应用随机梯度下降法(stochastic gradient descent, SGD)
求解矩阵分解，对梯度进行扰动，实施隐私保护

DPSGDInput[13] 对原始评分进行扰动之后运用SGD求解矩阵分解的算法

DPALS[14] 对ALS求解的结果进行扰动，实施隐私保护的算法

DPALSObj[19] 对ALS的目标函数进行扰动，实施隐私保护的算法

 
 

本文取 10次实验的平均值作为最终结果。采

用均方根误差 (RMSE)度量算法的性能：

RMSE =

T∑
i=1

(rui− r̂ui)2

T

rui

r̂ui

式中，T为有效预测项目的个数； 为用户 u对项

目 i的真实评分； 为用户 u对项目 i的预测评

分。RMSE越小则推荐精度越高。 

4.3　实验结果

采用文献 [14]中的预处理方式，将评分区间

转换为 [−1,1]，设置隐因子变量域为 [−1,1]。在

APrivGene中，最大迭代轮次为 23，候选集大小

为 85，柯西变异算子的步长为 0.2，步长的衰减率

为 0.95。对比算法的参数设置均遵循相应文献中的

最优参数设置。

ε ∈ [0.1,1]

为了保证有效的隐私保护，实验中将隐私预

算 ε设置为较小范围，即 。图 1和图 2分
别给出了本算法与其他对比算法在 Movielens100K
和 YahooMusic两个数据集上的 RMSE测试结果。

其中，将不考虑隐私保护的 ALSBase算法的实验

结果作为对比基线。从整体上看，随着 ε的增大，

各个算法的RMSE均逐渐减小，表明随着隐私保护水

平的下降，推荐准确性增加。各算法在 Movielens
100K数据集上的推荐准确性均高于 YahooMusic
数据集，主要原因是 YahooMusic数据集具有更高

的稀疏性。
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图 1    Movielens100K数据集上的 RMSE测试结果
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图 2    YahooMusic数据集上的 RMSE测试结果
 

 

0.995 ⩽RMSE ⩽ 1.308

1.290 ⩽ RMSE ⩽ 1.670

在图 1中，随着 ε的变化，PGMF在Movielens
100K数据集上的 RMSE为： ，

低于其他的隐私保护算法。同样的趋势也存在于

YahooMusic数据集的测试中。在图 2中，PGMF
的 RMSE总是低于其他对比算法，其 RMSE值的

范围为 ，比其他隐私保护算法

平均低 0.2左右，显示出了更好的准确性。在两个

数据集上，PGMF与不考虑任何隐私保护的ALSBase
算法的 RMSE差距是最小的，同样证明了 PGMF
具有更好的推荐准确性。

在本实验中，DPALS算法的推荐准确性比

DPSGD算法要高。因为在不考虑隐私保护的情况

下，ALS的性能比 SGD要好，这种优越性在考虑

差分隐私的情形下同样存在。但是，这两种方法都
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ε = 0.1

ε = 0.1

是基于传统优化方式的算法，当隐私预算 ε越小，

DPSGD和 DPALS所引入的噪声就越大，导致求

解出的隐因子向量与最优解之间差距过大，推荐准

确度降低。在图 1中， 时，DPALS与 DPSGD
的 RMSE都超过了 2.1，而 PGMF的 RMSE只有

1.3；在图 2中， 时，DPALS与 DPSGD的

RMSE都超过了 2.3，而 PGMF的 RMSE只有 1.67。
比较结果说明在隐私保护要求较高时，PGMF的优

势更为明显。

DPSGDInput算法是文献 [13]中表现最优的算

法，直接对评分数据添加噪音。它不需要在矩阵分

解过程中分配隐私预算，在较低隐私保护需求下具

有良好的推荐准确性。当 ε=1时，其 RMSE值在

Movielens100K与 YahooMusic数据集上分别为 1.06
和 1.44，是除 PGMF算法以外最低的。但是，这

种直接对数据集加噪音的方式在高隐私保护需求下

会引入过大的噪声。从图 1和图 2中可以看出，在

ε<0.5时，该算法的推荐 RMSE值显著增加，其推

荐准确性比 DPALSObj算法和 PGMF更差。

ε ∈ [0.1,0.5]

DPALSObj算法通过对目标函数进行扰动而实

现隐私保护。它的推荐精度在高隐私保护条件下，

即 时，优于除 PGMF之外的其他隐私保

护算法。这种方法对隐私预算的大小比较敏感，在

高隐私保护需求下相对于 PGMF仍然引入了过大

的噪声，即便在其表现更为突出的 YahooMusic数
据集上，其 RMSE仍然明显比 PGMF高。

PGMF的性能优于其他算法的主要原因是采用

了独特的进化方式限制了候选解集的方差，又借助

增强指数机制改善了解的选择过程。所以，即使在

很小的隐私预算条件下，求解出的隐因子向量都不

会偏离最优解太远，实现了更高的推荐准确度。 

5　结 束 语
本文针对推荐系统中的隐私问题提出了一种满

足差分隐私保护的矩阵分解算法。该算法将矩阵分

解问题转化为两个交替进行的优化问题。在遗传算

法的选择操作中采用了增强指数机制使得整个矩阵

因子分解的过程满足差分隐私保护。基于搜索重要

隐因子的思想，设计了遗传算法的变异操作，从正

反两个方向变异隐因子，不仅提高了算法的效率而

且有效增强了解的性能。在两个标准数据集上的实

验结果表明本文算法能更好地平衡隐私性和推荐的

准确性，尤其在隐私保护需求较高的条件下，仍然

可以取得良好的推荐效果，具有很好的应用潜力。
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