
 

 

基于回溯的 QKD网络随机路由选择算法研究
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【摘要】为了解决已有的基于信任中继的 QKD网络路由方案存在的密钥浪费、传输效率低下等问题，该文针对已有的

路由算法进行改进，提出了一种基于回溯的随机路由算法。该算法在选路过程中对每个分支添加回溯点，针对已选路径传输

过程中遇到某条链路密钥量不足的情况，通过查找最近的回溯点，从回溯点开始沿着随机选择的新路径重新进行密钥传递。

对比实验及分析结果表明，该算法在选路时间、密钥消耗量及密钥传输效率方面都有一定的优势。
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Abstract　In order to solve the problems of key waste and low transmission efficiency in the existing routing
scheme  of  quantum  key  distribution  (QKD)  network  based  on  trust  relay,  a  random routing  algorithm  based  on
backtracking is proposed to improve the existing routing algorithm. In the process of routing, the algorithm adds
backtracking points to each branch, in the transmission process along the selected path, when the key quantity of a
certain  link  is  insufficient,  by  looking  for  the  nearest  backtracking  point,  the  key  can  be  transferred  along  the
randomly  selected  new path  again  from the  backtracking  point.  The  comparison  experiment  and  analysis  results
show that the algorithm has certain advantages in routing time, key consumption and key transmission efficiency.

Key words　backtracking;　quantum key distribution;　QKD network;　random routing;　trust relay
  

量子密钥分发 (quantum key distribution, QKD)
技术利用量子密钥进行量子编码并传递，可以为通

信双方提供理论上无条件安全的共享密钥[1]。将多

个点到点 QKD网络连接起来组成的量子密钥分发

网络可以提供多用户、长距离的密钥服务。

目前，国内外提出的 QKD网络主要有 3种[2-3]：

光学中继 QKD网络、量子中继 QKD网络及信任

中继 QKD网络。其中，基于信任中继的 QKD
网络技术由于不受覆盖范围和用户数量的限制，是

目前建设大规模、实用化保密通信网络的首选方

案。但是，基于信任中继的 QKD网络在进行端到

端密钥协商时，可能存在多条传输密钥的路径，这

就需要进行选路。

在当前密钥生成量难以满足需求的情况下，相

对最近路径的选择，网络中密钥的消耗量和密钥传

输的安全性显得更为重要。即在信任中继 QKD网

络中，路由选择的关注点发生了根本变化，需要与

之相适应的路由选择算法。因此，研究和设计适合

大规模 QKD网路的高效路由算法对于促进量子通

信网络的发展具有重要意义。

当前，针对信任中继 QKD网络路由问题的研

究主要有单路径和多路径两种设计方式[4-5]。对于现

有的单路径路由方案[3-6]，密文转发总是在同一条路

径上进行，在网络拓扑等信息已知的情况下，各中

间节点是可预测的，易受到窃听而威胁通信安全。

多路径路由方案[7-10]通过提供多条不同路径同时传

输信息，提高了网络服务质量，增强了网络安全

性，但消耗的本地密钥量较多，传输效率较低。 
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为了解决单路径路由安全性不足的问题和多路

径路由的密钥浪费问题，文献 [11]提出一种将当

前节点的所有邻居节点作为下一跳的候选，以一定

概率随机选择下一跳的自适应路由算法。文献 [12]
在此基础上通过添加一种带标签的随机路径策略，

以减少公共节点的数量，避免产生环路。文献 [13]
基于宽带利用率分别提出了针对单路径和多路径的

路由算法，其中单路径路由算法主要考虑网络的服

务质量和密钥管理，而多路径路由算法则着重考虑

提高网络的安全性，从而减少量子密钥分配网络的

密钥消耗，提高密钥服务效率。

针对多路径解决方案，文献 [14]设计了基于

格型拓扑结构的量子密钥分发网络方案，提出了一

种适合量子密钥分发网络的冗余路由算法，并对其

呼损性能进行分析。文献 [15]提出了多随机路径

方案，有效解决了部分受信任的中继网络的致命安

全性问题。文献 [16]在选路中考虑到了密钥量，

提出了一种基于 RIP协议的随机路由算法。具体做

法是：首先根据改进的 RIP协议找到所有最短路

径，然后选路时在多个密钥充足的下一跳中随机选

择一个，直至到达目的节点。

为了进一步提高多路径解决方案的质量和效

率，文献 [17]提出了基于光交换机的量子保密通

信网络路由算法，保证了较高的安全成码率，提高

了通信质量，然后在考虑链路剩余密钥量和最短路

径的基础上提出了基于可信中继的量子保密通信网

络随机路由算法。文献 [18]提出了一种基于距离

矢量和剩余密钥的随机路由算法，在获得所有最短

路径后，通信密钥位可以在剩余密钥位足够多的任

意路径上随机传输，提供更高的安全性。

通过分析发现，在已提出的针对信任中继的

QKD网络随机路由算法中，有些忽略了密钥量对

信任中继网络路由的影响，有些虽然在一定程度上

解决了单路径路由的安全性低和多路径路由的密钥

浪费问题，但在遇到密钥量不足的情况下，就要中

断通信，重新开始进行密钥传递，从而造成密钥的

浪费和成功率的降低。因而，在选路失败后，应考

虑如何充分利用已经进行的密钥传递过程，以提高

传输效率和密钥传递成功率，节约密钥。

因此，本文提出一种改进的多路径随机路由算

法。该算法找到源节点到目的节点的 3条最短路

径，在选路时随机选择其中 1条，使窃听者无从获

知确切的密钥传输路径，从而提高密钥传输的安全

性。此外，在选路过程中加入回溯策略，当选路出

现密钥量不足而无法推进时，通过最短路径的回

溯，找到新的可用路径，从而提高选路的成功率，

并最大程度地减少选路时间和密钥消耗量。 

1　基于信任中继的 QKD网络
 

1.1　信任中继 QKD网络结构

图 1是基于信任中继的 QKD网络结构[5]，网

络由用户、信任中继节点和链路 3部分组成，信任

中继节点之间通过链路连接在一起。由用户发起通

信请求，各信任中继节点负责转发密文和密钥，在

网络中起中继交换的作用。
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图 1    信任中继 QKD网络结构
 

 
信任中继 QKD网络中有两条信道，一条是用

于传输密钥的量子信道，另一条是用于传输路由信

息和加密信息的经典信道。在图 1中，实线表示量

子信道，是两节点间的直通信道；虚线表示经典信

道，可以是两节点间的直连信道，也可以是经由其

他节点转接的信道。由于两个信道的传输内容和传

输方式都不同，因此量子信道的路由方式不能直接

使用经典网络中成熟的路由技术。本文所提及的

QKD网络特指由量子信道组成的网络。 

1.2　信任中继密钥传输原理

信任中继密钥传输原理如图 2，假定用户 A要

和用户 B进行密钥传递，中继节点 1和中继节点

2共享密钥 K1，中继节点 2和中继节点 3共享密

钥 K2，中继节点 3与用户 B共享密钥 K3。用户

A和中继节点 1协商出全局密钥 K后 (通信密钥)，
通过中继节点 1、2和 3传递给用户 B。传递过程

中，中继节点先解密后加密，如中继节点 2从中继

节点 1接收到 K⊕K1，先用与中继节点 1共享的

K1解密得到 K，再用与中继节点 3共享的密钥

K2加密得到 K⊕K2，然后发送给中继节点 3。 
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图 2    信任中继密钥传输原理
 

 

由于相邻中继节点共享的密钥是通过密钥分发

产生的，具有无条件安全性，因而节点之间进行密

钥传输时，可以保证密钥不被泄露；又由于中继节

点是可以信任的，所以基于信任中继的密钥传递在

理论上是安全的。 

2　随机路由算法
 

2.1　问题分析

文献 [16]提出一种基于 RIP协议的随机路由

算法，该算法通过改进基于距离矢量的路由算法扩

展路由表，为到达某一目的地址的中继节点添加多

个下一跳，进而得到源中继节点到目的中继节点的

多条最短路径；在选路时，将链路上的剩余密钥量

考虑在内，在存在多个密钥量充足的下一跳中继节

点的情况下，在其中随机地选择一个，然后逐跳转

发，直到转发至目的中继节点。

虽然该方法路径最短且安全性较高，但仍然存

在以下不足：1) 只适用于源节点和目的节点之间有

多条最短路径的情况，如果源、目的节点之间只有

一条最短路径，该算法就会失效；2) 在选中密钥量

不足的下一跳节点时就将中断传输，按新的最短路

径从头开始密钥协商，浪费资源且成功率较低。

针对该随机路由算法的不足，本文将路由算法

进行改进，并提出一种基于回溯的 QKD网络随机

路由选择方案。 

2.2　改进的随机路由算法

针对文献 [16]不适用于源、目的节点之间只

有一条最短路径的问题，本文提出一种寻找两个节

点之间多条路径的方法：1) 采用文献 [6]改进的

Dijkstra算法找到源节点到目的节点的所有最短路

径；2) 判断最短路径的条数：如果路径条数少于

3，就在网络中删除当前的最短路径，继续找最短

路径，直到找到 3条最短路径；如果路径条数不少

于 3，就从中随机选择 3条最短路径；3) 将选出的

3条路径加入路由表中。

本文提出的随机路由算法的思想是：从源节点

开始进行寻路，在当前节点与目的节点存在多条传

输路径时，查看链路上的剩余密钥量，在剩余密钥

量足够的所有链路中随机选择一条，逐跳选择中继

节点来转发密钥。当选择的节点不存在密钥量足够

的链路时，判断该节点是否存在可回溯的中继节

点。如果存在，就回溯；如果不存在，结束通信，

重新开始协商密钥。

为了找到可回溯的中继节点，本文设计一种标

记回溯点的方法。在路由表中添加一个新项——回

溯点，用于标记该节点的回溯点。即，如果所选路

径中某节点的链路密钥量不足，此节点就查找其回

溯点。如果存在，就回溯到该点；如果不存在，就

结束此次密钥协商。标记回溯点的算法步骤如下：

1) 初始情况下，路由表中每一项的回溯点均为

空；2) 从源中继节点开始，判断当前节点到目的节

点的下一跳个数：如果个数为 1，将下一跳的回溯

点标记为当前节点的回溯点的值；如果个数大于

1，将多个下一跳的回溯点标记为当前节点。

图 3是一个简单的例子，如果 Alice要与 Bob
通信，计算得到 3条最短路径：P1：1→2→3→4；
P2：1→2→5→4；P3：1→8→6→4。所以，节点

2,8的回溯点为 1；节点 3,5的回溯点为 2。
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图 3    标记回溯点的例子 

 

各节点的路由表如表 1～表 6所示。 
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表 1    节点 1的路由表
 

目的地址 下一跳 跳数 回溯点

4 2 3
4 8 3

 
 
 

表 2    节点 2的路由表
 

目的地址 下一跳 跳数 回溯点

4 3 2 1
4 5 2 1

 
 
 

表 3    节点 3的路由表
 

目的地址 下一跳 跳数 回溯点

4 4 1 2
 
 
 

表 4    节点 5的路由表
 

目的地址 下一跳 跳数 回溯点

4 4 1 2
 
 
 

表 5    节点 8的路由表
 

目的地址 下一跳 跳数 回溯点

4 6 2 1
 
 
 

表 6    节点 6的路由表
 

目的地址 下一跳 跳数 回溯点

4 4 1 8
 
 

本文提出的随机路由选择的算法步骤为：

1) 找到源中继节点到目的中继节点的 3条最短

路径，并将下一跳信息添加到路由表；

2) 相邻中继节点利用量子密钥分发协议协商出

量子密钥 K，并存储；

3) 源量子通信终端与其相连的中继节点 (源节

点)协商出本次通信的通信密钥 Kc；
4) 从源节点出发，首先对收到的密文进行解

密，然后根据目的地址查找路由表，判断路由表中

到此次协商的目的地址的下一跳个数 N(如果是回

溯到此节点，则去掉选路失败的下一跳)：
① 如果 N=1，执行步骤②；如果 N>1，执行

步骤③；

② 判断下一跳相邻中继节点中存储的量子密

钥的比特数是否大于通信密钥的比特数。若是，将

通信密钥加密后转发至下一跳相邻中继节点，执行

步骤④，否则，执行步骤 5)；
③ 将收到的密钥存储，然后在 N个下一跳相

邻中继节点中选出量子密钥的比特数大于通信密钥

的比特数的中继节点，并在其中随机地选取一个，

然后将通信密钥加密后转发至该相邻中继节点，执

行步骤④；对于多个下一跳相邻中继节点中存储的

量子密钥的比特数均小于通信密钥的比特数的情

况，执行步骤 5)；
④ 对选取的相邻节点标记回溯点，该节点收

到加密后的通信密钥，利用存储的量子密钥对其进

行解密，并判断当前中继节点是否为目的中继节

点。若是，则源中继节点与目的中继节点端到端的

通信密钥建立成功，源中继节点利用该通信密钥

Kc对数据加密进行传输；否则，根据目的地址查

找路由表，返回步骤①；

5) 查找该节点的回溯点，判断回溯点是否存在：

① 如果存在，通知回溯点本路径通信失败，

回溯点执行步骤 4)；② 如果不存在，此次密钥协

商失败，执行步骤 6)；
6) 释放源量子通信终端与目的量子通信终端间

的连接。 

2.3　实例分析

以图 4为例，假设此次通信所需密钥为 10，
图中链路上的数字代表路径上剩余密钥量。首先，

寻找节点 1到节点 5之间的所有最短路径，找到

1条最短为：1-2-6-5。由于当前路径条数少于 3，
继续寻找节点 1到节点 5之间的所有最短路径，找

到的结果为：1-10-3-4-5，1-2-3-4-5和 1-9-8-7-5，
至此，获得 3条最短路径。随机选择其中的 2条，

假定选择的结果为：1-2-3-4-5，1-9-8-7-5。再加上

之前选择的 1条最短路径：1-2-6-5，则获得 3条最

短路径：1-2-6-5，1-2-3-4-5，1-9-8-7-5。
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图 4    路由选择实例
 

 
路由选择过程如下：

1) 从源节点 1开始，查找路由表，得到的到达

节点 5的路径有两条，由于两条链路的密钥量都充

足，因而随机选择下一跳，假设选择节点 2；
2) 由于从节点 1经节点 2到节点 5有多条路

径，因而将节点 2的回溯点标记为 1；
3) 从节点 2开始，进一步查找路由表，得到的
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到达节点 5的路径有两条，分别为节点 3和节点

6，由于两条链路的密钥量都充足，因而随机选择

下一跳节点，假定选择节点 6；
4) 由于从节点 2经节点 6到节点 5有多条路

径，因而将节点 6的回溯点标记为节点 2；
5) 从节点 6开始进一步查找路由表，得到的到

达节点 5的下一跳节点即为节点 5。但链路 6-5的
密钥量不足，因而回到它的回溯点，即节点 2；

6) 从节点 2开始，去掉选路失败的下一跳节

点 6，进一步查找路由表，得到到达节点 5的唯一

一个下一跳节点为节点 3，且密钥量充足，因此确

定下一跳节点为节点 3；
7) 由于从节点 2经节点 3到节点 5有多条路

径，因而将节点 3的回溯点标记为节点 2；
8) 从节点 3开始，进一步查找路由表，得到到

达节点 5的唯一的下一跳节点为节点 4，且密钥量

充足，因此确定下一跳节点为节点 4；
9) 但由于从节点 3经节点 4到节点 5只有一条

路径，因此将节点 4的回溯点仍然标记为节点 2；
10) 从节点 4开始，进一步查找路由表，发现

可直接到达节点 5，且链路的密钥量充足，因而可

直接将密钥转发给节点 5。
至此，算法结束。

由此算法可以看出，当发现密钥量不足的链路

后，本算法就回溯到存在其他最短路径的节点，由

此以最小的代价沿着新的最短路径进行路由选择。 

3　实验及分析

本文对图 3的网络拓扑做进一步的扩展，采用

图 5所示的网络拓扑图，对使用单路径路由算法、

多路径路由算法、文献 [16]提出的随机单路径路

由算法以及本文提出的算法来实现 Alice和 Bob之
间的密钥传递情况进行仿真实验。
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图 5    实验的网络拓扑结构
  

3.1　实验环境及性能指标

本实验的硬件环境是 Intel(R)  Core(TM)  i7-
4790  CPU  @  3.60  GHz， 8.0  GB  RAM，Windows
7专业版操作系统，Visual Studio 2015，算法的实

现语言为 C++。
本文采用以下 3个性能指标进行评价和分析：

1)选路成功率。选择路径成功与否是路由算法可行

与否的关键，该指标用来评价路由算法的可行性。

2) 密钥消耗量。充足的密钥量是信任中继量子网络

密钥传递的必要条件，密钥消耗的多少直接影响到

接下来的密钥通信，该指标用来评价路由算法的效

率。3) 选路时间。一次密钥传递的时间对路由的效

率影响很大，该指标用来评价路由算法的效率。 

3.2　选路成功率比较

针对图 5所示的网络拓扑结构，Alice到 Bob
之间的路径有很多条，通过路由算法选择 3条最短

路径：A-B-C-D-E；A-I-M-F-E；A-H-G-F-E。
针对密钥量充足的情况，4种方法的选路成功

率均为 100%。因此，本实验只考虑存在密钥量不

足链路的情况。本网络中可选择的链路有 11条。

本实验仿真一条链路密钥量不足时的选路成功率，

分别用 4种路由算法做了 11组实验来仿真 11条链

路在密钥量不足情况下的选路情况，每组 20次，

统计其选路成功次数和选路成功率 (选路成功

率=选路成功次数/实验次数)。
4种不同算法的选路成功率情况如图 6所示。

可以看出，本算法在一条链路密钥量不足的时候，

选路成功率都是 100%，选路效果最好；而文献 [16]
提出的随机单路径路由算法，当存在链路密钥量不

足时，成功率很难达到 100%；对于单路径路由算

法，当链路 A-B、B-C、C-D和 D-E密钥量不足

时，选路成功率为 0，其他情况选路成功率为

100%；对于多路径路由算法，存在密钥量不足链

路时，选路成功率为 0。
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图 6    4种不同算法的选路成功率对比图
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分析原因如下：单路径路由算法在选路时选择

一条路径，当选中的路径的链路密钥量不足时，就

会宣告选路失败；多路径路由算法在选路时，虽然

可选择多条路径 (这里为 3条路径)，但无论哪条路

径的链路密钥量不足，都会宣告选路失败；文献 [16]
提出的随机单路径路由算法在选路时随机选择一

条，可能会选中密钥量不足的链路，进而导致选路

失败；而本文提出的算法，选路时会从 3条最短路

径中随机选择一条，当选中的最短链路密钥量不足

时，就会回溯到有具有多条路径的节点，继续进行

路由选择，而不是宣告选路失败，因而选路代价较

低，成功率较高。因此，相对于已存在的针对 QKD
网络的路由算法来说，本文提出的路由选择算法的

选路成功率更高，效果更好。 

3.3　密钥消耗量比较

假设本次密钥传递需要的密钥量为 10。用

K1、K2、K3和 K4分别代表 4种算法的密钥消耗

量，其中，K1表示单路径路由的密钥消耗量，

K2表示多路径路由的密钥消耗量，K3表示文献 [16]
的随机单路径路由的密钥消耗量，K4表示本文算

法的密钥消耗量。

密钥消耗量比较分以下 4种情况：

1) 链路密钥量充足：4种算法都选路成功，密

钥消耗量为：K1=K3=K4=40，K2=120。
2) 第二跳密钥量不足：单路径路由算法选路失

败后从起点重新开始进行密钥传递，则 K1=10+40n
(n≥1)；多路径路由算法其中一条路径选路失败后

该路径重新开始进行密钥传递，则 K2=80+10+40n=
90+40n(n≥1)；文献 [16]的随机路由算法的密钥消

耗量等同于单路径路由算法，则 K3=10+40n(n≥
1)；而当选中的链路密钥量不足时，本算法将回溯

到回溯点继续进行密钥传递，直至选路成功，则

K4=10+40=50。
3) 第三跳密钥量不足：K1=20+40n(n≥1)；K2=

80+20+40n=100+40n(n≥1)；K3=20+40n(n≥1)；K4=
20+40=60。

4) 第四跳密钥量不足：K1=30+40n(n≥1)；K2=
80+30+40n=110+40n(n≥1)；K3=30+40n(n≥1)；K4=
30+40=70。

密钥消耗量结果如表 7所示：由表 7可知，当

存在链路密钥量不足的情况时，本算法的密钥消耗

量明显小于或等于其他 3种算法，效率更高。
 
 

表 7    4种算法的密钥消耗量的对比
 

4种情况 K1 K2 K3 K4
链路密钥量充足 40 120 40 40
第二跳密钥量不足 10+40n(n≥1) 90+40n(n≥1) 10+40n(n≥1) 50
第三跳密钥量不足 20+40n(n≥1) 100+40n(n≥1) 20+40n(n≥1) 60
第四跳密钥量不足 30+40n(n≥1) 110+40n(n≥1) 30+40n(n≥1) 70

 
 
 

3.4　选路时间比较

由单路径路由、多路径路由和文献 [16]提出

的随机路由算法的选路原理可知，3种方法的选路

时间相差无几。本实验只比较文献 [16]算法与本

算法的选路时间。

对于文献 [16]的路由算法，当选择的路径密

钥量不足时，就中断通信，重新开始进行密钥传

递。为了比较两个算法的选路时间，本实验设定密

钥产生速率为 100单位/s，当文献 [16]的算法失败

后，更新密钥量，重新开始密钥传递，直到密钥传

递成功。将每次的时间相加，即可得到选路时间。

本实验利用图 5所示的网络，采用本文提出的

算法进行多次实验，记录 20次有回溯的选路时

间；采用文献 [16]的算法进行多次实验，记录

20次选择路径失败后重新进行选路的选路时间。

对比结果如图 7所示。 

0.12

0.10

0.08

0.06

0.04

0.02

0
1 2 3 4 5 6 7 8 9 1011121314151617181920

实验编号

本算法

选
路
时
间
/s

文献[16]算法

图 7    选路时间的对比
 

 
由图 7可知，本算法的选路时间为 0.03～0.06 s，

而算法 [16]的选路时间为 0.08～0.12 s。显而易

见，本算法的选路时间较短，效率较高。

上述实验及分析结果表明：相对于已有的单路

径路由算法、多路径路由算法和随机单路径路由算

法，本算法在密钥量不足的网络中有更好的选路成

功率、更少的密钥消耗量和更短的选路时间。
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4　结 束 语
本文主要针对基于信任中继的量子密钥网络的

路由问题展开研究，分析了现有路由方案存在的问

题，提出了一种随机路由方案。该方案通过改进的

路由算法找到两点之间的 3条最短路径，从而保证

有多条较短路径；在选路过程中，随机选择其中的

一条，安全性较高；遇到密钥量不足的链路时，回

溯到有其他路径的节点，节省密钥量并提高了密钥

传输效率。实验及分析结果表明，本算法不仅适用

范围广，并且在选路时间、密钥消耗量以及密钥传

输效率方面有一定的优势。

 
本文工作得到网络文化与数字传播北京市重点

实验室 (ICDDXN004)的资助，在此表示感谢。
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