
 

 

基于纹理和颜色感知距离的对抗样本生成算法

徐    明*，蒋奔驰

(杭州电子科技大学网络空间安全学院　杭州　310016)

【摘要】理想的对抗样本不仅要成功欺骗机器学习分类器，同时还应不易被人类视觉感知到差异。传统的算法仅采用

Lp 范数衡量对抗样本扰动的大小，往往导致视距差异与感官不匹配等问题。该文提出了一种基于纹理和颜色感知距离的对

抗样本生成算法 (Aho-λ)，其基本原理是尽可能地将扰动嵌入原始图像的高纹理区域，且基于颜色感知距离构建损失函数，

从而降低原始图像和对抗样本之间的视距差异，最后利用自适应参数调节算法加快训练的收敛速度。在相近的 Lp 范数和可

迁移性情形下，与 DDN和 C&W算法相比，该算法生成的对抗样本颜色感知距离更低，而且能以更少的迭代次数更快地生

成对抗样本。
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Adversarial Examples Generation Method Based on Texture and
Perceptual Color Distance

XU Ming* and JIANG Ben-chi
(The School of Cyberspace, Hangzhou Dianzi University　Hangzhou　310016)

Abstract　 Ideal  adversarial  examples  should  not  only  successfully  deceive  the  machine  learning  classifier,
but also should not easily be perceived by human vision. In the traditional algorithms, only the norm is adopted as a
measurement  index of  the  perturbation  size  of  adversarial  examples,  which usually  leads  to  the  difference  in  the
visibility  range.  In  this  paper,  a  method  for  adversarial  examples  generation  based  on  the  texture  and  perceptual
color distance is developed. The main idea is to embed the perturbation into a high texture area of an image and
optimize  the  perceptual  color  distance,  so  as  to  reduce  the  difference  in  the  visibility  range  between the  original
image  and  adversarial  example.  Moreover,  an  automatic  hyperparameter  optimization  method  is  employed  to
accelerate  the  convergence  of  backpropagation.  Experimental  evaluation  shows  that  the  proposed  algorithm  can
obtain the smallest L2 norm and perceptual color distance than other algorithms. Meanwhile, a smaller number of
iterations was required to obtain adversarial examples

Key  words　 adversarial  examples;　 automatic  hyperparameter  optimization;　 imperceptible;　perceptual
color distance
 
 

近年来，深度学习在各个领域被广泛应用，其

安全性备受关注，特别是对抗样本[1] 带来了诸多潜

在威胁。对抗样本是通过对原始图像添加刻意构造

的微小扰动后，使特定的深度学习分类器以高置信

度产生一个错误的分类输出。理想的对抗样本不仅

能够欺骗机器学习分类器，且其差异应不易被人类

视觉感知。

在目前的对抗样本生成算法中，为了保证添加

扰动后图像篡改痕迹的不可见性，通常研究人员采

用比较公认的标准，即在 RGB颜色空间内满足一

定的 Lp 范数约束，用 Lp 范数衡量对抗样本中扰动

的大小。如 C&W[2]、FGSM[3] 及变种 (I-FGSM[4]、

RFGSM[5])、Deepfool[6] 和 JSMA[7]。但范数距离与

人类感官差异存在较大的偏差[8]，采用范数约束优

化生成的对抗样本不可避免地会在图像平滑区域出

现肉眼可见的异常纹理。

此外在基于迭代优化的对抗样本生成算法中，

如 C&W[2]、DDN[9] 等算法的损失函数是由多个损 
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失函数累加，通常引入超参数来表示每个损失之间

的加权系数。损失函数中的超参数在图像风格转

移[10]、图像超分辨率[11] 及 GAN等网络模型中都会

涉及，通常采用遍历或者随机搜索的方式反复尝

试，最终才能确定合适的超参数。

为了解决对抗样本平滑区域易出现异常纹理和

超参数确认困难的问题，本文提出了一种超参数自

适应调节算法 (Aho-λ)。该算法基于图像纹理和颜

色感知距离，有效降低了对抗样本的视觉差异。训

练过程中结合损失函数中超参数与攻击成功率和扰

动距离之间的线性关系 [2, 9]，进行动态调节超参

数，有效避免了超参数的反复尝试，降低对抗样本

扰动的同时也减少了算法的迭代次数。 

1　相关工作

对抗样本的设计是为了产生与原始图像接近的

篡改图像，不影响人类判断的前提下使深度学习模

型受到明显的改变。对抗样本问题可以描述为：

min D(x′− x)
s.t. f (x′) = l′

f (x) = l
l′ , l

x ∈ [0,1] (1)

在距离 D 的约束下，使网络分类器的标签发

生改变；距离 D 可以分为 Lp 范数和非 Lp 范数。 

1.1　基于 Lp 范数的对抗样本生成算法

传统算法中，扰动大小通常用 Lp 范数来表示：

Lp =
p
√∑

||xi||
p

(2)

常用的 Lp 范数包括 L0、L2 及 L∞范数。L0 范

数表示非零元素的个数，L0 范数限制可修改像素

的数量，如 JSMA[7] 通过迭代的次数来限制 L>0 范
数。另外，L0 范数广泛应用于黑盒模型中，如单

像素攻击[12] 仅通过修改某一个像素便可引起分类

器的误判。L2 范数也称欧式距离，使用在文献 [1, 4, 7]
中，是衡量对抗样本全局扰动大小的指标。L∞范数

使用在文献 [2, 4, 5]中，表示向量中元素的最大

值，相比于 L2 范数，L∞范数侧重于图像局部的修

改限制，对 L∞范数的约束是为了防止图像某一像

素点扰动过大。

文献 [1]首先提出范数约束扰动大小的方法，

如式 (3)所示，损失需要由超参数 λ来调节，其中

J 是交叉墒，该文献提出了一种有效算法 L-BFGS
进行求解。

minimize λ ∥ δ∥2− J
(
x′, y

)
s.t. x′ ∈ [0,1]n (3)

C&W算法 [2] 对文献 [1]算法进行了改进，如

式 (4)所示，通过引入 tanh函数解决了图像的训练

约束，把像素值约束在 [0,1]之间，并且交叉墒用

式 (9)进行替代。

minimize||x′− x||22+λ f (x′)

where f (x′)max(max({Z(x′)i : i , t}−Z(x′)t)− k)

and x′ =
1
2

(tanh(arctanh(x)+ω)+1) (4)

文献 [1]和文献 [2]两种算法都涉及超参数

λ的选择，λ维持 Lp 范数和交叉墒之间的平衡，

λ过大使对抗样本 Lp 范数过大，图像产生明显的

扰动；λ过小会导致对抗样本不能产生攻击效果。

也有算法避开了超参数 λ的选择，如 I-FGSM[4] 和

Deepfool[6]，这些算法通过降低迭代次数来降低

Lp 范数。 

1.2　基于非 Lp 范数的对抗样本生成算法

目前，还没有一个统一的标准用来描述图像的

感官差异。在文献 [13-14]中，SSIM[15] 取代了 Lp 范

数，其缺点是 SSIM对图像微小的变化都较敏感，

有时即使完全不同的图像的 SSIM值却比相似图像

要高[13]。还有研究用多重的 Lp 叠加来取代单一的

范数约束[16]，虽然能够获得一定的效果，但是很难

从根本上降低图像扰动的可见性，反而增加了训练

的复杂程度。另外，文献 [17]使用谐波 (Harmonic)
生成无边缘的平滑扰动来降低扰动的可见性；文

献 [18-20]将拉普拉斯平滑项 (Laplacian smoothing
term)和正则项 (regularization term)引入损失函数

中，以此来生成平滑的对抗样本。此外，很多研究

将扰动尽可能地添加在图像的高纹理区域[21-24]，将

纹理损失加入损失函数中降低平滑区域的噪声。文

献 [21]提出的 C-adv方法通过改变背景的颜色和修

改图像中物品的着色来获得有效的对抗样本。另

外，文献 [25]提出 PerC-C&W和 PerC-AL方法，

使用 CIEDE2000[26] 取代了 Lp 范数约束，在反向传

播中进行直接优化，使用这一标准作为图像质量的

衡量指标，生成的对抗样本与原始图像视觉差异

更小。 

2　自适应无感对抗样本生成算法

基于纹理度筛选和颜色感知距离 CIEDE2000，
本文提出了对抗样本生成算法 Aho-λ，能够在训练

过程中自适应调节超参数，算法流程如图 1所示。
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原图

纹理度计算

根据纹理度筛选攻击区域

纹理 噪声 色差损失 目标网格
(vgg19, ResNet···)

对抗样本

根据攻击结果调节
损失函数超参数

图 1    无感对抗样本算法流程图
 

  
2.1　CIEDE2000颜色感知距离

本文将 CIEDE2000标准引入损失函数中，取

代原先的 Lp 范数。CIEDE2000计算公式为：

∆E00 =

√(
∆L′

kLS L

)2

+

(
∆C′

kCS C

)2

+

(
∆H′

kHS H

)2

+∆R

∆R = RT

(
∆C′

kCS C

)(
∆H′

kHS H

)
(5)

式中，L、C、H 分别代表了图像的亮度 (lightness)、
色度 (chroma)、明度 (hue)。参数参考文献 [26]。
通过文献 [26]的研究证明，这一标准比范数距离

更符合人类肉眼对于颜色的感知。 

2.2　图像纹理度

图像纹理度是用来表述图像每个像素点位置的

纹理程度大小的指标。在文献 [10-11]研究中，对

抗样本的扰动应尽可能添加在图像的平滑区域，文

献 [11]首次在对抗样本训练中引入了纹理度损

失，如式 (6)：

D(X∗,X) =
N∑

i=1

εi×Sen(xi) (6)

式中，Sen是每个像素点的敏感度因子 (为每个点

和周围像素点之间的方差的倒数)，如式 (7)：

Sen(xi) = 1/SD(xi)

SD(xi) =

√√√√√ ∑
xk∈S i

(xk −µ)2

n2

(7)

式中，n 表示计算方差和均值的分块大小。

本文选取了方差 SD来表示图像纹理度，作为

筛选图像扰动区域的量化指标，n 取值 3，并在迭

代的过程直接过滤掉低纹理区域，降低计算成本。 

2.3　自适应训练算法

首先本文将为式 (8)定义对抗样本训练的损失，

minimize||∆E00(x, x′)||+λ f (x′) (8)

式中，ΔE00 表示颜色感知距离；f 表示攻击目标网

络的损失函数，超参数 λ调节 ΔE00 和 f 之间的比

率，对于不同的图像 λ的取值不同。

本文设计的 Aho-λ算法，能够适应不同的图像

和网络模型，通过训练得到一个相对较优的参数

λ来降低加入的扰动大小。算法使用的 f(x)如式 (9)
所示，文献 [2]已经实验证明了 f(x)能够有效代替

交叉墒，其中参数 k 用来描述模型中最大概率的预

测项和次预测项目之间的距离大小，能够有效反映

生成对抗样本的置信度。

f (x′) =max(max({z(x′)i : i , t}− z(x′)t),−k) (9)

Aho-λ如算法 1所示，使用式 (7)将所有像素

点的纹理度进行计算及排序，把纹理度较低的点按

照一定百分比进行过滤。依据对抗样本攻击成功与

否，在迭代过程中动态调节超参数 λ的大小。超参

数 λ值越大越能保证对抗样本攻击的成功率，但是

为了有适当的感知距离且不易被肉眼察觉，对于每

一张图像需要一个适合的 λ值来权衡感知距离和攻

击成功率之间的关系。结合每次迭代的对抗样本攻

击结果，参考机器学习训练中的优化算法对 λ进行

自适应的调节，其中衰减率 θ满足 0 <θ< 1，目的

是为了让 λ最终稳定在某一范围内，随着迭代的不

断进行，λ的变化率逐渐减小。

算法 1：自适应训练算法

　　输入：

x t　　 ：原始图像； ：原始标签

k θ η　　 ：超参数； ：超参数变化率； ：学习率

　　输出：

x̂　　 ：对抗样本

x̂← x　　初始化

Loss = ||∆E00(x, x̂)||+λ f (x̂)　　初始化损失函数

x′　　计算图像纹理度 ，将高纹理区域置为 1，低

纹理区域置为 0
i← 1　　for   to n do

x̂　　　if  是对抗样本 then
λ← λ(1+ θn)　　　　  　

　　　else
λ← λ(1− θn)　　　　　　

　　　end if
Loss = Losssame+λ×Losstarget　　　

g←−∇x̂J(Loss)　　　

δ← η×g× x′　　　

x̂← clip(x̂+δ,0,1)　　　
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　　end for
x̂　　return  

3　实 验
 

3.1　实验设计

数据集与网络：选用NIPS 2017对抗样本攻防比

赛[26] 所采用的数据集 ImageNet-Compatible dataset，
共包含 6 000张图像，属于 ImageNet 1 000种标签

类，Inception V3 [27] 具有较高的识别率。因此，本

文将 Inception V3作为目标网络进行攻击产生对抗

样本，最后将获取到的图像直接缩放到指定大小，

图像的长宽为 299*299。
实验对比的算法：与 Lp 范数的 I-FGSM[4]、

C&W[2] 和 DDN[9] 算法，及感官距离 CIEDE2000的
PerC-AL[25] 算法进行对比。比较对抗样本的攻击成

功率、Lp 范数和感官距离。

实验建立与参数选择：I-FGSM每次迭代的步长

设置为 η=1/255，直到攻击成功后停止。C&W算法中，

学习率设置为 0.005，超参数 λ使用 [0.01,0.1,1,10,
100]进行选择，生成的对抗样本中扰动最小的图像

作为最终结果。PerC-C&W和 PerC-AL算法的学

习率为 0.001，DDN的单步步长为 0.01。DDN、
PerC-AL和本文的 Aho-λ算法，迭代次数设置为

[100,300,1 000]分别进行比较。 

3.2　局部像素修改实验

本文提出的方法能够有效地对添加扰动的区域

进行筛选和修改限制。如图 2所示，图像第一行为

不同修改比率下生成的对抗样本；第二行为对抗样

本修改像素点的位置，使用 255替换原来的颜色，

图像中白色部分表示修改像素点对应的 RGB三个

颜色通道都被修改过。根据本文提出的算法，将纹

理度排序并筛选出一定比率的可攻击区域，实验结

果如表 1所示。可以看出仅需修改图像中的少量点

就能得到较高的攻击成功率，当修改区域大于

70%时能保证图像 100%的攻击成功率；对抗样

本 L2 范数随着修改点的减少呈现下降的趋势，从

L∞范数可以看出单个像素点的最大扰动随之提高。

另外，当修改像素在 70%时，颜色感知距离 C2 具

有最低值 56.54。因此，本文后续的实验都采用

70%的像素修改作为实验参数。
 
 

100% 80% 60% 40% 20% 10%

图 2    Aho-λ不同修改比率得到的对抗样本效果
 

 
 

表 1    图像修改比率、攻击成功率及扰动距离对比
 

修改比率/% 成功率/%
扰动距离

L2 L∞ C2

10 78.3 0.51 25.90 123.31
20 80.4 0.48 24.73 120.76
30 85.3 0.52 20.23 102.65
40 92.3 0.69 19.66 75.78
50 95.1 0.74 19.48 68.42
60 96.2 0.82 18.65 90.75
70 100 0.79 16.78 56.54
80 100 1.03 17.03 67.52
90 100 1.11 17.25 82.48
100 100 1.30 16.89 85.60

 

3.3　对抗样本质量实验

如表 2所示，在不考虑感官距离的 DDN、
C&W以及 I-FGSM三种算法中，DDN算法能够获

得最低的 L2 范数，略优于 C&W算法；在 I-FGSM
算法中，L∞取决于迭代的次数，且每次迭代具有固

定步长，虽然 I-FGSM能够获得较低的 L∞范数，

但在 L2 和 C2 上都不如其他算法优越。在结合感官

距离的算法 PerC-AL和 Aho-λ中，本文提出的

Aho-λ算法能够达到和 DDN算法基本相同的 L2 范

数，并具有比 PerC-AL算法更小的颜色感知距离

C2。与 DDN和 PerC-AL算法相比，Aho-λ算法在
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300次和 1 000次迭代过程中生成的两组对抗样本

差异更小，这说明本文提出的 Aho-λ算法能够更快

地收敛，在 300次左右就能够达到最佳的攻击效果。
  

表 2    对抗样本质量对比
 

方法 迭代次数 成功率/%
扰动距离

L2 L∞ C2

I-FGSM – 100.0 2.51 1.59 317.96
C&W 1 000 100.0 1.09 8.20 132.86

DDN
100 100.0 1.00 7.84 136.11
300 100.0 0.88 7.58 120.12
1 000 100.0 0.82 7.62 111.65

PerC-AL
100 100.0 1.30 11.98 69.49
300 100.0 1.17 13.97 61.21
1 000 100.0 1.13 17.04 57.10

Aho-λ
100 100.0 1.21 13.89 70.75
300 100.0 0.81 16.78 56.55
1 000 100.0 0.81 16.98 56.52

 
 

本文算法与其他几种算法生成的对抗样本局部

细节对比如图 3所示。图 3a是原始图像，放大方

块的选中区域后本文的算法并未出现异常纹理，与

原图基本一致。其余几种方法都出现了可见的异常

纹理。

  

a. 原始图像 b. Deepfool

d. I-FGSM e. RFGSM f. Aho-λ

c. FGSM

图 3    5种算法生成的对抗样本 

  

3.4　置信度与鲁棒性实验

置信度 k 值变化会影响对抗样本的质量，能有

效地保证对抗样本输出的标签与其他标签之间的差

异，如式 (9)所示。在不同置信度 k 下，本文算法

Lp 范数和颜色感知距离变化如图 4所示，置信度

k 值越大，扰动距离 L2、L∞和 C2 不断增大。

图片的有损压缩通常也被当作是防御对抗样本

攻击的有效手段。本实验选取了与文献 [20, 28]相
同的 JPEG和 Bit Depth压缩方法。在不同质量因

子下，JPEG压缩后的对抗样本保持原有攻击效果

的比率，如图 5所示。在常用的质量因子大于

70时，本文提出的算法具有一定的抗 JPEG压缩能

力；但当质量因子小于 60时，压缩图像越来越模

糊，对抗样本的攻击成功率降低。Bit Depth压缩

下也表现出了近似的效果，如图 6所示，原来图像

颜色由 8位压缩到 4位以上时，对抗样本表现出较

出色的抗压缩能力。同时，图 5和图 6表明，由于

置信度增加，需要在图像中嵌入扰动变大，对抗样

本的鲁棒性也随之提高。
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图 4    不同置信度下 3种扰动距离的大小 
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图 5    不同 JPEG质量因子下对抗样本的成功率 
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图 6    Bit Depth压缩下对抗样本的成功率  
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3.5　迁移性实验

现有的许多研究表明[2, 3, 23]，对于不同网络模型

使用相同的对抗样本可能达到同样的攻击效果，即

对抗样本具有一定的迁移性。本文选取 ImageNet-
Compatible dataset数据集作为实验对象，置信度

k 选择 20和 40，分别在 Google net[27]、Vgg-16[29] 和
ResNet-152[30] 网络模型上进行迁移性实验，实验结

果如表 3所示。表 3中的数据表示在不同置信度

k 下，不同算法生成的对抗样本在另外两种网络模

型中具有相同的分类结果的比率。另外，在所有算

法中 I-FGSM迁移性最好，其加入的 L2 和 C2 颜色

感知距离都是最大的；Aho-λ算法虽然具有一定的

迁移性，但是迁移性不高，原因可能有以下两点：

首先 Aho-λ算法加入的扰动是所有算法中最小的；

其次可能是不同的网络模型对于图像纹理区域的改

变比较敏感。因此，Aho-λ算法在不同网络模型中

的判别结果一致性不高。

  
表 3    不同神经网络模型中的迁移性

 

方法
GoogLeNet Vgg-16 ResNet-152

k=20 k=40 k=20 k=40 k=20 k=40
I-FGSM 3.4 5.3 6.5 11.9 7.5 9.9
C&W 1.8 2.8 3.9 5.9 4.5 5.1
DDN 1.0 2.0 4.5 6.7 4.3 5.1

PerC-C&W 2.2 3.9 4.3 8.1 5.5 6.5
PerC-AL 1.6 3.4 5.1 7.9 5.3 7.3
Aho-λ 1.2 2.3 4.0 7.0 4.5 5.6

 
  

4　结 束 语
本 文 结 合 纹 理 度 筛 选 与 颜 色 感 知 距 离

CIEDE2000作为图像损失函数，设计了一种能够

自适应调节超参数的算法 Aho-λ，生成的图像具有

更小的颜色感知距离和更快的收敛。在 JPEG和

Big Depth压缩下具有良好的鲁棒性，且对抗样本

在多种网络模型下具备一定的迁移能力。

使用 CIEDE2000标准作为人类感知距离，在

一定程度上降低了对抗样本在视觉上的可见度，但

在图像平滑区域依然存在一定的可感知性，未来希

望找到一种更符合人类感官的新标准引入训练损失

中；同时也希望找到一种能够定量区分图像修改区

域的方法，进一步完善纹理度筛选。
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