
 

 

二诱骗态相位匹配量子密钥分发方案

周江平，周媛媛*，周学军，聂    宁
(海军工程大学电子工程学院　武汉　430000)

【摘要】相位匹配协议是最近被提出的一种能突破密钥容量的量子密钥分发协议，其安全性得到了理论和实践的证明。

针对实际应用中光源的非理想性，基于弱相干态光源，提出了一种二诱骗态相位匹配量子密钥分发方案。该方案在简化参量

计算式的同时，仅采用 2个诱骗态 (真空+弱诱骗态)对求解最终密钥生成率的必要参数进行了估计；随后以光纤信道为背

景，对该方案在理想及统计波动情况下的性能进行了仿真分析。仿真结果表明：在同等诱骗态数目条件下，二诱骗态相位匹

配方案能突破密钥容量的限制，密钥生成效率及最大传输距离均优于 BB84协议、测量设备无关协议等；在密钥生成效率及

最大传输距离两个性能指标上，理想情况下二诱骗态方案接近已有的三诱骗态方案，但在考虑实际统计波动且数据量小于

1014 时二诱骗态方案反而更优。
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Two-Decoy-State Phase Matching Quantum Key Distribution Method
ZHOU Jiangping, ZHOU Yuanyuan*, ZHOU Xuejun, and NIE Ning

(College of Electronic Engineering, Naval University of Engineering　Wuhan　430000)

Abstract　The phase matching protocol  is  a  recent  proposed quantum key distribution protocol  that  breaks
the secret  key capacity.  Its  security has been certified by theory and practice.  For there is  no ideal  single photon
source in practice,  a  two-decoy-states phase matching quantum key distribution method is  proposed with a weak
coherent  state  source.  In  this  method,  the  parameters  are  estimated  more  easily  for  only  two  decoy  states
(vacuum+weak decoy state) should be taken into consideration that are necessary to solve the final key rate. Then
we  analyze  the  performance  of  the  proposed  method  with  fiber  channel  both  in  ideal  and  statistical  fluctuation
respectively.  The  simulation  results  show  that  the  proposed  method  can  break  the  secure  key  capacity  and  has
higher  key  rate  and  longer  max  transmission  distance  than  the  BB84  (the  protocol  proposed  by  Bennett  and
Brassard in 1984) and measurement device independent protocols under the condition of the same number of decoy
state.  The  proposed  method approaches  the  existing  three-decoy-states  method in  key  rate  and  max transmission
distance  and  breaks  the  secret  key  capacity.  Taking  the  statistical  fluctuation  into  consideration,  the  proposed
method will have higher key rate and longer max transmission distance when the data size is less than 1014.

Key words　decoy state;　phase matching protocol;　quantum key distribution;　quantum optics;　weak
coherent state source
 
 

量子密钥分发 (quantum key distribution, QKD)[1]

基于量子力学基本原理，具有无条件安全性，是彻

底解决通信保密问题最具潜力的手段。经过近 40
年的研究，目前 QKD已逐渐从实验室走向实际应

用[2-5]。1984年，文献 [6]提出第一个QKD协议——
BB84协议，开启了 QKD研究的序幕[7-8]。为提升

QKD的最大传输距离和密钥生成效率，SARG04协
议[9]、测量设备无关 (measurement device independent,

R ⩽ O(η) η

η R ⩽ O(
√
η)

MDI)协议[10] 等被相继提出。但 QKD的密钥生成

效率 R始终难以突破密钥容量 (secret key capacity,
SKC)[11] 的限制，即 [12]，其中 为量子信道

的传输效率。2018年，文献 [13]对 MDI协议进行

改进，提出双场 (twin field, TF)协议，其密钥生成

效率 R和 关系改善为 ，突破了 SKC的限

制，但安全性未得到严格的证明。2019年，文献 [14]
指出 TF协议的安全性缺陷，通过研究相位编码 
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MDI协议的单光子检测，对 TF协议进行改进从而

提出相位匹配 (phase matching, PM)协议，并对其

安全性进行了严格的证明，是目前最优的 QKD协

议之一[15]。

在 PM协议的实际应用中，首先要考虑如何抵

御针对非理想单光子源的光子数分离攻击 (photon
number splitting, PNS)[16-18]。诱骗态协议 [19] 与 QKD
协议的结合[20] 能很好地解决这一问题，因而成为

当前实际应用中最常用的组合方案。在诱骗态方案

的设计中，诱骗态数量的选择、参数估计的方法等

都对系统的实际性能及实现难度有较大的影响。针

对这一问题，文献 [21-22]均结合弱相干态 (weak
coherent  state,  WCS)光源研究了三诱骗态 PM方

案，取得了较好的结果。本文提出一种更加实用的

二诱骗态 (真空+弱诱骗态)PM方案，仅用 2个诱

骗态，得到理论上与之接近的密钥生成效率和最大

传输距离；考虑统计波动，在数据量较少时反而具

有更高的密钥生成效率和最大传输距离。通过改变

光强的形式产生诱骗态，诱骗态数目越多，对光源

的要求越高，实现难度越大。单次密钥分发的持续

时间越长，数据量越大，对系统的存储、计算、信

道稳定性等要求更高。相比之下，本文所提出的方

案减少了诱骗态的数量，提升了数据量较少时系统

的密钥生成效率和最大传输距离，不仅大幅降低

了 PM协议应用中的实现难度，更拓宽了其应用范

围，具有更高的实际应用价值。

本文首先构建基于光纤信道和 WCS光源的二

诱骗态 PM方案模型，随后对相关参数的估计进行

数学推导，并最终得出密钥生成效率的计算公式，

最后对密钥生成效率和最大传输距离进行数值仿真

分析。 

1　基于 WCS光源的二诱骗态 PM
方案

 

1.1　基于光纤信道的WCS+PM数学模型

µ

WCS光源可由普通激光器经强衰减得到，具

有简单、稳定等特点。其发送的单个光脉冲中光子

数是随机的，且服从泊松分布，当光源强度为

时，其光子态密度为：

ρ =

∞∑
i=0

Pµi |i⟩⟨i| =
∞∑

i=0

µi

i!
exp(−µ) |i⟩⟨i| (1)

|i⟩⟨i| i = 1,2, · · · Pµi
µ

式中， 表示 i光子态， ； 表示光强

为 时发送 i光子态的概率。

α

光纤信道中，损失系数是其固有特性，为一常

数，用 表示，那么长度为 l的光纤信道中，传输

效率 t可以表示为：

t = 10−αl/10 (2)

ηd

η

设检测器的检测效率为 ，那么从发送端到接

收端，包括检测器在内信道的传输效率 可表示为：

η = tηd (3)

Yi

信源发送 i个光子，经信道传输后，能在接收

端产生有效响应的概率为计数率，记为 ，可表

示为：

Yi = Y0+ (1−Y0)(1− (1−η)i) (4)

根据文献 [14]，PM协议的密钥生成效率可由

下式计算：

RPM ⩾
2
M

Qµ[1− f H(EZ
µ )−H(EX

µ )] (5)

M 2/M f

H(x)

H(x) = −xlog2x− (1− x)log2(1− x) Qµ EZ
µ

µ

式中， 为相位分片数， 为筛选因子， 为实

际纠错算法效率，均为常数； 为香农信息熵函

数， ； 、 表示

发送信号强度为 时，总光子数计数率和总量子比

特误码率，均通过实验得到，可写为：

Qµ =
∞∑

i=0

Yi
µi

i!
exp(−µ) (6)

EZ
µQµ =

∞∑
i=0

eZ
i Yi
µi

i!
exp(−µ) (7)

eZ
i EX

µ式中， 为 i光子态计数错误率； 表示相位错误

率，需进行估计，根据文献 [14]有：

EX
µ ⩽ q0ez

0+

∞∑
k=0

eZ
2k+1q2k+1+

1−q0−
∞∑

k=0

q2k+1

 (8)

qk式中， 表示检测到的信号中 k光子态信号所占比

率，可以写为：

qk = Pµ(k)
Yk

Qµ
(9)

 

1.2　二诱骗态 PM方案

eZ
k < 1

诱骗态数量越多，对相关参数的估计就越准

确，系统性能越好，但同时系统实现越复杂。为降

低系统实现难度，本文对式 (8)进行简化。因为

，式 (8)可以进一步写成如下形式：

EX
µ < q0ez

0+q1ez
1+ (1−q0−q1) (10)

将式 (9)代入式 (10)得：
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EX
µ < 1+Pµ(0)

Y0

Qµ
(ez

0−1)+Pµ(1)
Y1

Qµ
(ez

1−1) (11)

EX
µ

Y0 eZ
0 Y1

eZ
1

µ 0

从式 (5)和式 (11)可以看出，为保证系统的安

全性，需估计 的最大值。可考虑用真空态估计

的下限和 的上限，用弱诱骗态估计 的下限和

的上限。因此本文综合考虑提出二诱骗态 PM方

案，信号态、弱诱骗态、真空态光源强度分别为

、v、 。

二诱骗态 PM方案原理如图 1所示。

  
Charlie

AliceVOA

PM

IM

LS

R
N
G

Bob VOA

PM

IM

LS

R
N
G

BS

D
0

D
1

图 1    二诱骗态 PM方案原理图 

 
具体流程如下：

κa(κb) ∈ {0,1} ϕa(ϕb) ∈ [0,2π)

xa(xb) ∈ {µ,v,0}∣∣∣√xa/2ei(πκa+ϕa)
⟩
A

∣∣∣∣√xb/2ei(πκb+ϕb)
⟩
B

xa = xb

1) 相干态制备：Alice和 Bob分别随机产生信

息比特 、附加相位 ，分别

发送强度 的光脉冲。制备的相干态为

和 ，不失一般性，

假设 Alice与 Bob光源强度相同，即 ；

D0 D1

2) 不可信测量：Alice和 Bob分别将已调制的

光脉冲经独立信道发送给第三方 Charlie，Charlie
进行相干检测，记录探测器 和 的响应情况；

[0,2π) {∆ j} 0 ⩽ j ⩽ M−1 ∆ j =

[2π j/M,2π( j+1)/M) ϕa ϕb

ja jb

3) 信息公开：Charlie公开其测量结果，将

分 成 M个 区 间 ， ，

，Alice和 Bob声明 、 所处

区间索引 、 ，并随机选取一定数量的密钥比特

进行公布；

D1

4) 密钥筛选：重复执行步骤 1)～3)，直至次数

满足要求。对每一个脉冲对，当 Charlie宣布“成

功检测”时，Alice与 Bob保留相应比特，若 响

应，Bob反转其发送的比特。在保留的比特中，

Alice与 Bob先进行相位补偿，再根据筛选条件进

jd ∈ {0,1, · · · ,M/2−1}
EZ
µ jd

| jb+ jd− ja|modM M/2

M/2

行密钥筛选。Bob根据 Alice公布的密钥比特值，

查找 ，使得量子比特错误率

最小， 即为系统相位补偿参数。筛选密钥条

件： 为 0或者 ，若结果为

，Bob还需再次进行比特翻转操作；

Q0 Qv Qµ eZ
0 EZ

v

EZ
µ EX

µ

5) 参数估计：Alice与 Bob分析不同信号强度

总的增益 、 、 和量子比特错误率 、 、

，估计相位错误率 等参数；

6) Alice与 Bob进行纠错和私密放大等操作，

得到最终密钥。 

1.3　参数估计

Y0 eZ
0利用真空态可估计 、 得：{Y0 = Q0

eZ
0 Y0 = E0Q0

(12)

Y1 0 < v≪ µ < 1
vi

µi ⩽
v2

µ2 , i ⩾ 2 v

估计 。不失一般性，令： ，则

。将 代入式 (6)得：

Qv exp(v) ⩽ Y0+Y1v+
v2

µ2

∞∑
i=0

Yi

i!
µi =

Y0+Y1v+
v2

µ2

(
Qµ exp(µ)−Y0−Y1µ

)
(13)

Y1 YL
1解式 (13)可得 的下界 ：

Y1 ⩾ YL
1 =

µ

µv− v2×(
Qv exp(v)−Qµ exp(µ)

v2

µ2 −
µ2− v2

µ2 Y0

)
(14)

eZ
1 v估计 。将 代入式 (7)得：

EZ
v Qv exp(v) = eZ

1 Y0+ eZ
1 Y1v+

∞∑
i=2

eZ
i Yivi

i!
(15)

eZ
1

∞∑
i=2eZ

i Yivi

i!
> 0 eZ

1 eU1

由 式 (15)可 得 的 表 达 式 ， 又 因 为

，可求得 的上界 ：

eZ
1 ⩽ eU1 =

1
YL
1

EZ
v Qv exp(v)− e0Y0

v
(16)

综上所述，将式 (11)、(12)、(14)、(16)分别

代入式 (5)，即可得到最终的密钥生成效率公式。 

2　统计波动分析

eZ
i、Yi在实际应用中，有限长数据会导致对 的

估计存在偏差[23]。为了确保 QKD协议的无条件安

全性，需进行统计波动分析[24]。切诺夫界[25-26] 是一

种较优的统计波动分析方法。本文基于切诺夫界进
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行统计波动分析。

X1,X2, · · · ,Xn

Pr(Xi = 1) = p i = 1,2, · · · ,n

c =
n∑

i=1

E [Xi] ∀δ > 0

切诺夫界：若随机变量 相互独立

且服从伯努利分布 ，其中 ，

令 ，那么 ，有：

Pr

 n∑
i=1

Xi ⩾ (1+δ)c

 ⩽
[

exp(δ)
(1+δ)1+δ

]c

<

exp
(
−c
δ2

2

)
(17)

Pr

 n∑
i=1

Xi ⩽ (1−δ)c
 ⩽

[
exp(−δ)

(1 − δ)1 − δ

]c

<

exp
(
−c
δ2

2

)
(18)

1− θ
v Qv ε

设置信度为 ，数据长度为 n，当发送信号

强度为 时，估计量 的偏差为 ，根据切诺夫界有：
exp

(
−c
ε2

2

)
=
θ

2

c = nQv

⇒ ε =

√
2(ln2− lnθ)

nQv
(19)

Qv的估计值上下波动的边界分别为：{
Qv

U = Qv (1+ε)
Qv

L = Qv (1−ε)
(20)

 

3　仿真及分析

利用 matlab进行仿真。仿真参数主要来源于

文献 [14, 21]，是 QKD典型实验系统的参数，具体

如表 1所示。

  
表 1    仿真参数表

 

暗记数

pd

纠错

效率f

检测

效率ηd/%
相位分

片数M

检测错

误率ed/%
置信度

1−θ
信道损

失系数α

8×10−8 1.15 14.5 16 1.5 1−5.73×10−7 0.2

 
 

其中暗记数表示由于背景噪声的影响，在发送

端没有发送光脉冲时，检测器产生响应的概率。纠

错效率指因为纠错编码而产生的额外的比特损耗。

检测效率指检测器产生有效响应的概率。检测错误

率指检测器产生有效的响应但出错的概率。

图 2对比了本文二诱骗态  (vacuum+weak-
PM)、文献 [21]中三诱骗态 (真空+二弱诱骗态)方
案 (vacuum+2weak-PM)及无穷诱骗态方案  (inf-
decoy-PM)的密钥生成效率与传输距离的关系。

从图中可看出，3种方案曲线都非常接近，文献

[21]中方案密钥生成效率及最大传输距离均略微

优于二诱骗态方案，更加接近无穷诱骗态情况。

增加诱骗态数量可对更多参量进行更精确的估

计，但是对密钥生成效率及最大传输距离的提升

极其有限，这是因为 i-光子态信号对密钥生成效

率的贡献随 i的增加越来越小。增加诱骗态数量

需要使用更多不同强度的光源，不仅增加系统对

硬件的要求，而且对光强的优化更加复杂，从而

极大增加了实现难度。因此从实用的角度看，本

文提出的二诱骗态方案更加可行。
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图 2    3种诱骗态协议密钥生成效率随传输距离变化曲线
 

 
由图 3可知，本文提出的二诱骗态 PM协议最

大传输距离达 414  km，相较 BB84协议增加了

176 km，相较 MDI协议增加了 8 km。二诱骗态

PM方案突破了密钥生成效率边界 (SKC) 而另外两

种均未能突破。相较最大传输距离更远的 MDI协
议，二诱骗态 PM方案在密钥生成效率上提升了

3~4个数量级。可见，在同等实现难度条件下，本

文提出的方案更优。

 
 

0 100

Distance/km

K
ey
-R
at
e

SKC
Vacuum+weak-PM
Vacuum+weak-BB84
Vacuum+weak-MDI

150 20050 250 300 350 400 450

10−12

10−10

10−8

10−6

10−4

10−2

100
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仅考虑数据长度对系统的影响，假设信号态、

弱诱骗态、真空态随机发送且概率均为 1/3，不同

数据长度下系统密钥生成效率随传输距离变化如

图 4所示。 

第 5期 周江平，等：二诱骗态相位匹配量子密钥分发方案 653



150500 100 200 250 300 450350 400 150500 100 200 250 300 350 400

Distance/km

a. N 取 ∞ 时和 N 取 1010 时的系统性能

c. N 取 ∞ 时和 N 取 1014 时的系统性能 d. N 取 ∞ 时和 N 取 1016 时的系统性能

b. N 取 ∞ 时和 N 取 1012 时的系统性能

Vacuum+weak-PM
Vacuum+2weak-PM[25]

Vacuum+weak-PM-1010

Vacuum+2weak-PM[25]-1010

Distance/km

50 100 150 200 250 300 350 400 450 50 100 150 200 250 300 350 400 450

Distance/km Distance/km

400 405 410 415 420 408410412414416

10−10 10−10

10−5 10−5

10−5 10−5

10−10 10−10
10−10

10−10

Vacuum+weak-PM
Vacuum+2weak-PM[25]

Vacuum+weak-PM-1014

Vacuum+2weak-PM[25]-1014

Vacuum+weak-PM
Vacuum+2weak-PM[25]

Vacuum+weak-PM-1016

Vacuum+2weak-PM[25]-1016

Vacuum+weak-PM
Vacuum+2weak-PM[25]

Vacuum+weak-PM-1012

Vacuum+2weak-PM[25]-1012

K
ey

-R
at

e

K
ey

-R
at

e
K

ey
-R

at
e

K
ey

-R
at

e

图 4    不同数据长度对二诱骗态及三诱骗态方案的性能影响
 

 

由图 4可知，当数据长度为 1010 时，本文提出

的二诱骗态方案密钥生成效率更高，最大传输距离

更远；随着数据长度的增大，二者差距越来越小，

当数据长度达到 1014 时，二者性能相差极小；当数

据长度达 1016 时，三诱骗态方案性能超过二诱骗态

方案，接近数据无限长的极限情况。三诱骗态方案

所用的诱骗态数量更多，当总的数据长度一定时，

各诱骗态的数据长度相对更小，因而在参数估计过

程中统计波动影响更大，而需要估计的参数也相对

更多，统计波动的影响叠加起来使其对统计波动更

加敏感。当数据量达到一定数量级，统计波动影响

可以忽略，两种协议都能趋于无限长数据情况。一

般在实际系统中，若想把单次密钥分发时间控制

在 10小时以内，数据长度需控制在 1013 以内，此

时本文提出的二诱骗态 PM方案更有优势。 

4　结 束 语
本文基于WCS光源，提出了一种二诱骗态 PM

方案。与现有 PM方案相比，本文以小幅牺牲系统

性能为代价，减少一个信源强度的制备，进一步简

化了系统的实现。与 BB84、MDI等方案相比，在

采用真空+弱诱骗态的同等条件下，本文所提方案

最大传输距离最远，密钥生成效率在远距离时更

高，性能更优，成功突破 SKC限制。考虑统计波

动，相较三诱骗态方案，数据长度小于 1014 时，本

文提出的方案最大传输距离更远；数据长度大于

1014 时，二者最大传输距离都趋于无穷数据长度时

的极限值，性能相近；实际应用中，为减小系统延

时，数据长度通常控制在 1013 以内，在此条件下，

本文提出的方案较优。综合来看，本文提出的二诱

骗态 PM量子密钥分发方案具有较高的实用价值。
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