
 

 

多层复杂网络上的渗流与级联失效动力学
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(1. 杭州师范大学复杂科学研究中心　杭州　311121；2. 合肥工业大学物理学院　合肥　230009)

【摘要】多层网络描述了复杂系统之间或强或弱的耦合或联系。为了较为系统和全面地介绍基于渗流理论的多层网络鲁

棒性研究，该文综述了多层网络跨层节点的依赖特征、层内节点的连接结构特征、层内节点的耦合特性和攻击方式对级联失

效动力学和鲁棒性的影响。与单层网络完全不同，多层网络会在遭受攻击时发生突然性的崩溃；同时度分布异质性较强的多

层网络会更为脆弱，在崩溃中会出现多重相变或混合相变现象。此外，弱依赖机制使得多层网络模型能够描述复杂系统更多

丰富的细节，如依赖强度的异质性、依赖强度的非对称性及依赖关系的拓扑结构等。这些结果表明，多层网络的级联失效过

程比单层网络更加复杂，忽视复杂系统之间的依赖性可能会高估复杂网络的鲁棒性甚至会带来完全错误的认识。
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Percolation and Cascading Dynamics on Multilayer
Complex Networks
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Abstract　The multilayer network describes either strong or weak coupling or connections among complex
systems. In order to provide a more systematic and comprehensive understanding of the study for the robustness of
multilayer  networks  that  based  on  percolation  theory,  this  paper  reviews  the  effects  of  interdependency
characteristics  of  cross-layer  nodes,  connectivity  characteristics  of  intra-layer  nodes,  interdependency
characteristics  of  intra-layer  nodes,  attack  strategies  on  the  cascading  dynamics,  and  robustness  of  multilayer
networks.  Different  from  single-layer  network,  the  multilayer  network  will  collapse  suddenly  as  a  first-order
percolation transition when suffered attacks. At the same time, the multilayer networks with strong heterogeneity of
degree  distribution  are  more  vulnerable  and  exhibit  multiple  phase  transitions  or  hybrid  phase  transitions.  In
addition, the mechanism of weak interdependence enables multilayer network to describe more details of complex
systems, such as the heterogeneity of interdependency strength, the asymmetry of interdependency strength, and the
topology of interdependency relations. These results show that the cascading dynamics of multilayer networks are
more complicated than that of single-layer networks. Ignoring the interdependencies among complex systems may
lead to overestimation of the robustness of complex networks or even a completely wrong understanding.
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复杂网络理论描述了真实世界事物之间的普遍

联系，而多层网络则描述了复杂网络或复杂系统之

间的联系。多层网络在现实世界中有着广泛的应

用[1-2]，如因特网和电力网络之间因互相依赖而组成

的多层网络[3-4]；一个生物细胞可以看成是代谢网

络，蛋白质相互作用网络和基因转录网络的相互依

赖而形成的多层网络[5]。这些联系在保证每个复杂

系统正常运行的同时，也给其带来了系统性风险，

如重大停电事故与大范围的通信中断[3,6]、严重的交

通瘫痪[7-8] 等。负责电力传输与分配的电力网络依

赖于信息传输网络提供监控和调度等方面的支持，

同时，信息传输网络也依赖于电力网络提供电力保 
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障[3,9]。类似地，电力网络和铁路网络也存在着双向

的依赖关系，电力网络的故障会影响铁路交通的正

常运转，而铁路的非正常运转又会影响发电站燃料

和物资的供应。因此，研究复杂系统的鲁棒性，需

要考虑它们之间的相互依赖性，并基于这种依赖性

对复杂系统进行分析和建模，以了解这种相互依赖

性导致系统大规模瘫痪的发生机理，从而为减少和

干预级联失效提供预防、应急和控制措施[2]。

除了相互依赖的关系之外，多层网络还可以描

述复杂系统之间其他性质的耦合或联系，如协

作[10]、竞争[11-12] 和对抗[13] 等。人们将网络层间存在

依赖关系的多层网络称为相依网络，或网络的网

络[14-16]。另外，多层网络还可以表示同一组节点具

有不同性质连接的网络。在这样的多层网络中，每

种类型的连接都可独自形成一个网络，但是它们共

享同一个节点集合。如航空网络可被视作一个多层

网络，每个机场为一个节点，不同航空公司的航线

为不同类型的连接[17]。当然在多层网络中并不一定

每个节点都能够出现在所有的网络层中，但每层网

络中出现的节点都是系统节点的子集。如某些航空

公司在某些机场并不一定有运营的航班，但是其包

含的节点一定是航空网络中所有节点 (机场)的子

集。类似地，多层网络中的同一节点可在不同网络

层中扮演不同角色，如在交通网络中，一个城市可

能同时是航空网络、铁路网络和公路网络的交通枢

纽[18]。在这种情况下，同一个节点的不同角色互为

副本节点，类似的情况还存在于社交网络中[19-21]。

文献 [3]于 2010年提出了双层相依网络上的

渗流模型，用于研究网络之间的相互依赖性对于级

联故障和网络鲁棒性的影响。在相依网络中，一旦

某个节点被删除或者失效，与其互相依赖的其他网

络中的节点就会完全失效。这是一种非常强的依赖

关系，在这种情况下，相依网络和共享同一节点集

的多层网络等价。研究发现，双层相依网络上的渗

流模型为一阶不连续相变，这与单层网络上的二阶

连续相变有着本质的不同。该结论证明了网络的相

互依赖性不但极大地降低了网络鲁棒性，而且影响

了网络的破碎方式。更令人惊讶的是，当相依网络

的度分布的异质性增强时，相依网络对随机故障的

脆弱性也会增强，如两个具有幂律度分布的相依无

标度网络会比两个相依随机网络在随机攻击下更加

脆弱，这与单个网络的情况完全相反 (单个无标度

网络对于随机攻击的鲁棒性是非常高的)。从统计

物理学的角度来看，多层相依网络上的一阶不连续

S −S c ∝
(p− pc)1/2 pc

相变本质上为混合相变 (hybrid percolation)，即在

网络发生渗流相变的临界点，网络巨分支规模既存

在二阶连续相变所具备的临界现象，也存在一阶相

变的不连续跳跃现象。系统的序参量 (互联巨分支

规模 S)与节点的保留概率 p 存在渐近关系

，其中 为网络发生渗流相变的临界点。

这与单层网络中 k 核渗流[22]、靴攀渗流[23]、关节节

点渗流[24] 及核渗流[25] 中的混合相变完全相同[26]。

以上研究是基于网络节点的强依赖假设，即多

层网络中相互依赖的一组节点，其中一个失效时，

其余也立即失效。这种点对点的强相互依赖还被

推广到单层网络中，用于描述节点之间的隐含依赖

性[27-33]。强依赖虽然能够刻画一些现实系统之间的

节点耦合机制，但在某些情况下网络中某个节点的

失效可能不会导致其他网络中与之依赖的节点完全

失效，而是造成一定程度的损害，从这个角度来说

弱耦合机制更能够描述复杂系统之间更为一般的耦

合和联系。在弱依赖的情形下，多层网络的性质与

强依赖的情况有明显的不同。首先，网络与网络之

间耦合拓扑结构会对网络的级联失效动力学有着强

烈的影响。而对于强耦合的多层网络中的一组相依

节点，一旦其中一个节点失效，其余节点也就完全

失效，它们之间的依赖结构不会对系统有显著影

响。此外，弱依赖多层网络模型能够描述复杂系统

更为丰富的耦合机制，如依赖强度的异质性 [34]、

依赖强度的非对称性[35] 及依赖关系的拓扑结构[36]

等。在弱依赖的情况下，多层网络在级联失效过程

中会表现出更为丰富的相变现象。

多层网络的研究已经吸引了物理学、数学、信

息科学、管理学和计算机等多学科交叉领域学者的

广泛关注。经过十多年的发展，多层网络级联失效

已在理论建模、实证分析和应用研究方面取得非常

丰富的成果，国内相关学者已经在概念模型[37]、功

能与动力学[38-39]、鲁棒性优化[40] 和级联失效的预防[41]

等方面进行了较为系统的综述。在多层网络的研究

中，渗流理论扮演了非常重要的角色。为了介绍渗

流理论对多层网络模型的作用和相关进展，本文聚

焦基于渗流理论的相依多层网络上的级联失效。首

先介绍描述相依多层网络级联失效的理论模型，再

分别介绍多层网络跨层节点耦合特性、网络层内连

接结构特征、层内节点耦合特性、攻击方式等几个

方面的特征对鲁棒性和级联失效动力学的作用，然

后介绍具有弱耦合机制的多层网络上的级联失效动

力学的特性，最后进行总结并展望未来可能的研究
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问题和相关方向。 

1　理论模型

· · ·，
· · · ,

多层网络模型始于相依双层网络级联失效模型

的研究[3]。随后人们将双层相依网络推广到了 M 个网

络，因此双层相依网络是多层网络的一个特例[42-43]。

这 M 个网络都具有 N 个节点，将这 M 个网络标记

为 A,B,  每个网络中的 N 个节点按照自然数编号

为 1,2,   N。不同网络中具有相同自然数编号的

节点具有相互依赖性。第一个网络中的某个节点

Ai，第二个网络中节点 Bi 等 M 个网络中的 M 个节

点之间存在相互依赖性。对于互相依赖的一组节

点，如果其中一个节点失效，其余所有节点就会立

即失效。这 M 个网络中任意一个网络 X 都可以拥

有独立或相关联的拓扑结构。

多层网络的级联失效由随机删除网络 A 中比例

为 1−p 的节点触发，其中 p 表示保留节点的比

例。由于不同网络中节点之间的互相依赖性，网

络 A 中的一个节点删除会导致其余 M−1个网络中

依赖于该节点的节点也立即失效。当一个节点失效

时，其所有边也将会被删除。各层网络中一部分节

点失效后，会破碎成一些规模不等的分支，这些分

支被称为分支集群。如果一些节点和它们所依赖的

节点在各自所在的网络层中都能形成同一个分支，

则这样的分支被称为互连分支。但是，由于网络连

接方式的差异性，某个网络中的一个分支中的节点

在另一个网络中所依赖的节点并不一定能够形成同

一个分支。因此，不能形成互连分支的节点将会被

删除，从而诱发网络的进一步破碎，进而形成一个

级联失效的过程。经过一定步数的迭代，网络最终

会达到一个稳态。

图 1展示了相依网络级联失效示意图。在图 1a
中，级联失效由初始失效的 A3 节点触发；在图 1b
中，A 网络破碎成两个分支{A1, A2}和{A4, A5, A6,
A7}，B 网络破碎成 3个分支{B1, B2}，{B4}和{B5,
B6, B7}，由于{A1, A2}和{B1, B2}分支在网络 A 和

B 中同时存在， 构成一个互联分支集群。同时由于

{B4}分支独立，将会导致节点 A4 的连接被删除，

导致网络 A 分支 {A4, A5, A6, A7}进一步破碎为

{A4},{A5}和{A6, A7}。在图 1c中，{A5}为独立分

支，将会导致 B5 节点的连接被删除。在图 1d中，

网络 B 进一步发生破碎，最终又会导致 A6 和 A7 之

间的连接被删除，并达到 AB 两个网络中的互联分

支都一致的稳态。
 

1

4

7

6

5

2

3

1

4

7

6

5

2

3

BA

1

4

7

6

5

2

3

1

4

7

6

5

2

3

BA

d.{B6}, {B7} 独立导致
{A6}, {A7} 独立

c. {A5} 独立导致 {B5} 独立

1

4

7

6

5

2

3

1

4

7

6

5

2

3

BA

1

4

7

6

5

2

3

1

4

7

6

5

2

3

BA

b.{B4} 独立导致 {A4} 独立a. 初始删除 A3 和 B3 节点

图 1    双层相依网络级联失效示意图
 

 
在达到稳态的时候，只有网络互连巨分支中的

节点才能保存下来，用互连巨分支的规模 S 来度量

网络的鲁棒性。理论和数值模拟研究的结果发现，

如果保留节点的比例大于一个临界值 pc，在级联故

障过程结束时，网络的互连巨分支就能够存在，

即 S>0，相依网络的功能就能保留下来；反之如

果 p<pc，互连巨分支就不存在，网络会破碎成非

常小的碎片。

X ∈ { A,B, · · ·} GX
0 (x) =

∑
k

pX
k xk

GX
1 (x) =

∑
k

pX
k k/ ⟨k⟩ xk−1

pX
k

多层网络上的级联失效的临界点可用概率生成

函数的方法来求解。定义 RX 为网络 X 中的一条随

机边能够连接到稳态时互连巨分支的概率，其中

。 同 时 定 义 为 网 络

X 的度分布的生成函数， 为

网络 X 的余度分布的生成函数，其中 为网络

X 的度分布。当网络 X 中的一条随机边能够连接到

巨分支时，在沿着这条随机边所到达的一个节点的

其余边中，需要至少有一条能够连接到网络的巨分

支。这条随机边所到达节点的度值 k 服从概率分布
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pX
k k/ ⟨k⟩

1−
∑

k

pX
k k/ ⟨k⟩(1−RX)k−1

1−GX
1 (1−RX)

1− (1−RX)k pX
k

1−
∑

k

pX
k (1−RX)k

1−GX
0 (1−RX)

RX

，因此网络 X 中的一条随机边能够连接到

巨分支的概率为 ，写成生成

函数的形式为 。类似地，对于度为

k 的节点，属于互连巨分支则需要在所有 k 条边中

至少有一条能够通向互连巨分支，其概率可以表示

为 。考虑网络度分布 ，一个随机节点

属于网络 X 巨分支的概率为 ，写

成生成函数的形式为 。因此，对于任

意一个 满足方程：

RX = p
[
1−GX

1

(
1−RX

)]∏
Y,X

[
1−GY

0

(
1−RY

)]
≡ ψX (1)

网络互联巨分支的规模 S 可以写成：

S X = p
∏

X∈A,B,···

[
1−GX

0

(
1−RX

)]
(2)

ψX RX随着节点保留比例 p 的变化，当 首次与

相等的时候，系统将发生渗流相变。考虑系统中所

有的网络，系统发生渗流相变的临界点可由如下方

程组给出：

det [J − I] = 0 (3)

JAB = ∂ψA/ ∂RB ψX

式中，I为单位矩阵；J表示雅克比矩阵，其元素

。在临界点将 展开，在式 (1)和
式 (2)被同时满足的情况下可得：

S −S c ∝ RX −RX
c ∝ (p− pc)1/2 (4)

这一结果表明多层网络上的不连续相变为混合

相变，同时具备二阶相变的临界特性也具有一阶不

连续相变的跳跃[44]。这与 k 核渗流、靴攀渗流、核

渗流和关节节点渗流中的混合相变的类型完全相

同。文献 [24,45]的研究也说明，这种混合相变只

存在于级联失效的稳态中，如果强行使级联过程在

任何有限次停止，都只能观察到与经典渗流一样的

临界现象。文献 [46]研究了具备动力学过程的多

层网络上的鲁棒性，发现不连续相变在耦合动力学

系统上仍然存在。

代入网络的度分布，可通过式 (1)和式 (2)求
出网络的渗流相变点 pc 和网络巨分支的大小 S。有

关多层网络模型的概率生成函数求解的方法，文

献 [26,42]已经进行了综述。对于单个网络的情况

下，网络度分布的异质性越强，其渗流临界值 pc

就越小。与此相反的是，相互依赖的网络度分布的

异质性越强，网络的临界值 pc 就会越大。这说明

在平均度相同的情况下，度分布异质性较强的多层

网络更脆弱，这一结果与单层网络的情况截然相反。

多层网络中这种不连续相变的产生机理可由多

层网络中的“临界节点”来解释。临界节点被定义

为满足如下两个条件的节点：1) 其自身或其任意依

赖节点有且只有一条边能够连接到所在网络的巨分

支，这条边被称为临界边；2) 其自身和其所有依赖

节点都能够连接到它们所在网络的巨分支。这条临

界边至关重要，一旦它所连接的邻居被删除，临界

节点和它的依赖节点都会被删除。在此失效传播过

程中，这条边具有指向性，从临界节点的一个邻居

指向该临界节点。当临界节点通过这些临界边能够

连接在一起的时候，就形成了一个“临界分支”。

一旦其中一个临界节点被删除，雪崩就会沿着一定

方向在临界分支中传播，处在临界分支最顶端的节

点被称为“基石节点”，它的删除会导致整个临界

分支的崩溃。当 p 从大至小接近临界点时，临界分

支的发散会导致网络巨分支的不连续跳跃[44]。 

2　跨层节点耦合特性

一些真实复杂系统中可能存在一些不依赖其他

任何节点的“自治节点”，一个网络中的某个节点

也可能依赖于另一个网络中的多个节点。此外，网

络间的依赖性不但有双向的，还有单向的。围绕双

向依赖或单向依赖、一对一依赖或一对多依赖的问

题，已涌现出许多研究成果。文献 [48]研究了一

个由两个相互依赖的网络 A 和 B 组成的系统，其

中网络 A 中的一部分节点 qA 依赖于网络 B 中的节

点，同时网络 B 中的一部分节点 qB 依赖于网络

A 中的节点。与多层网络的原始模型相同，一个网

络中的一个节点最多只有一条有向的依赖边。因此

参数 qA、qB 或 qA=qB≡q 控制着网络间的依赖强度，

这一方法在后续的研究中被广泛借鉴[49-52]。当一个

网络中的节点发生故障时，它们会导致另一个网络

中依赖于它们的节点也发生故障。当临界占据概

率 p 达到临界点 pc 时，稳态渗流巨分支就能够出

现。理论分析和数值模拟显示，降低网络之间耦合

节点的比例 qA 和 qB 会导致网络的相变形式在一个

临界点处从一阶渗流相变转变到二阶渗流相变[48]。

另外出于保护中心节点的目的，将其设置为“自治

节点”可以有效提升网络的鲁棒性[50-51]。

文献 [53]研究了一对多的有向依赖的多层网

络模型，发现当网络之间的依赖边平均度趋向于无

限或存在自治节点时，网络稳态的巨分支以连续相

变的形式涌现，而在其他情况下，网络巨分支以不
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连续相变的形式涌现。文献 [54]研究了非对称依

赖的相依网络模型，即 A 网络中的节点对 B 网络

中的节点是一对多的双向依赖，而 B 网络中的节点

对 A 网络是一对一的双向依赖。在这种情况下，网

络 A 在随着保留节点 p 的变化会出现多重相变现

象，即网络巨分支首先以二阶连续相变的形式涌

现，随后会再发生一次一阶不连续相变，而网络

B 的巨分支以一阶不连续相变的形式涌现。在部分

节点存在耦合的情况下，多层网络的每个网络层都

在其他网络中随机选择一定数量的节点作为相互依

赖的节点时，系统随着攻击强度的增大会出现多重

相变的现象，即会发生多次崩溃[49]。此外，文献 [55]
基于依赖边在描述节点跨网络耦合时连接和依赖的

双重作用，研究了双层相依网络多对多依赖时的鲁

棒性，发现增加网络之间的耦合边密度时会增加网

络的部分连通性，导致部分网络的鲁棒性增强。

真实网络之间的互相依赖关系不是随机的，而

是根据节点的某些特性进行耦合的。跨层相依节点

的度度相关性也受到广泛关注，即在正相关的时

候，一个网络中度值大 (小)的节点更容易依赖于

另一个网络中度值大 (小)的节点，反之则是负相

关。如度值较大的港口往往与具有较多航班的机场

之间存在较为紧密的耦合。文献 [56]研究了网间

度度相关性和网间聚类系数对相依网络鲁棒性的影

响，发现当两个网络之间依赖节点相似性较强时，

系统在面对随机故障时就会变得更加稳健。类似

地，文献 [57]的研究结果表明相同度值节点的耦

合使得网络的鲁棒性会变得更强。同样，当从两个

网络挑选度值最大的部分节点进行耦合匹配时[58-59]，

或降低互相依赖节点的不平衡性时[60]，网络的鲁棒

性也可以显著提高。另外，在网络存在模块度[61]、

依赖簇[62] 时，跨网络节点的正相关耦合对网络鲁

棒性仍有较强的促进作用。文献 [63]借助于 Bako-
Tang-Wiesenfeld沙堆模型，发现节点连接度的无

标度分布，层内同配性和跨网络中心节点之间的耦

合可以显著提升网络的鲁棒性。文献 [64]研究了

多层网络上的键渗流模型，发现当多层网络中某一

层网络与其他网络层节点耦合方式为反相关时，多

层网络上的键渗流存在多重相变的现象，即会发生

多次相变，相变的次数与网络的层数有关。随后文

献 [65]发现在多层网络鲁棒性优化的过程中，增

强度度相关性虽然可以提高网络破碎时的攻击阈

值，但是也在网络破碎的过程中引入了多重不连续

相变的现象。

重叠边在多层网络中也是常见的。如在社交网

络中，两个朋友通过电子邮件和电话两种途径进行

通信的现象很常见；在交通网络中，通过公路连接

的两个城市也可能通过铁路或航班连接。文献 [66-67]
几乎同时研究了连接的重叠性对于相依网络鲁棒性

的影响，重叠边的存在也能有效促进多层网络鲁棒

性的提升。对这种现象的一个直观解释是，重叠边

的存在减弱了两个相依网络巨分支节点分布的随机

性，导致网络的互联巨分支更容易涌现。

真实多层网络并不是单层网络的随机组合，网

络层间的耦合会存在一些空间相关性[68-70]。这种空

间相关性可以有效提升网络鲁棒性，使网络在遭受

蓄意攻击时可能会以连续相变的形式崩溃 [71]。文

献 [72]研究了双层相依规则网格上的渗流，在模

型中，互相依赖的两个节点的最大距离被限制在

r 之内，当 r<rmax ≈8时，相依网络的破碎形式为二

阶连续相变，而其他情况，网络的破碎形式为一阶

不连续相变。当 r<rmax 时，网络的渗流相变点

pc 从 0.593～0.738之间随着 r 的增大而线性增大，

之后随着 r 趋向于无穷大逐渐降低至 0.683。类似

地，文献 [73]把双层相依规则网格上的渗流推广

到了 n 层，他们发现系统从二阶相变到一阶相变的

临界点 rmax 会随着网络数量 n 的增大而迅速降低，

当 n≥11时，rmax 会减少至其最低值 1。此外，当

网络之间的依赖形成闭合的环时，相依规则随机网

络的鲁棒性在依赖强度 q>qmax 时是非常差的，删

除一个节点就会导致整个系统的崩溃，qmax 会随着

随机规则网络平均度的降低而降低。这些结果说明

相依节点之间的距离对于网络的鲁棒性和破碎形式

起着非常重要的作用。当取消节点跨层依赖距离的

限制时 (相依节点随机连接)，相依规则网格就非常

脆弱，只要跨层耦合节点的比例 q≠0 时，系统就会

发生一阶不连续相变的现象。

文献 [74]提出了一种冗余渗流模型，该模型

假设一个节点能够保持功能的条件是至少还有另

外一个相依节点能够在其他网络层中保持功能[74-75]。

当层数等于 2时，该模型简化为文献 [3]中最初的

相依网络模型。该模型描述了向多层网络中添加

新层可以增强系统的稳健性，这一情况与网络的

网络中随着网络数的增加系统的鲁棒性降低的情

况相反[42-43]。 

3　网络层内连接结构特征

自从多层网络的模型被提出以后，一些网络性
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质，如簇系数、同配性、模块度、有向性和空间嵌

入特性等，对于网络鲁棒性和级联失效动力学的影

响也得到了广泛关注。这些研究对于理解真实复杂

系统的一些结构特性对于鲁棒性的影响有重要的

意义。

文献 [76]研究了网络的簇结构对于相依多层

网络鲁棒性的影响，发现簇结构能够导致网络的鲁

棒性的降低，表现为网络渗流相变临界点 pc 的显

著增大。文献 [52]通过两种方式来调节网络的簇

系数，第一种是保证网络平均度的不变的情况下改

变网络的簇系数；第二种方法是保证网络度分布不

变来调整网络的簇系数，并研究了两种簇系数的调

整方式对部分节点存在依赖的多层网络鲁棒性的影

响，同样发现簇系数的增加能够降低网络的鲁棒性

并增加网络的渗流阈值。随着依赖节点比例的降

低，簇系数对网络鲁棒性的影响会逐渐下降。同

时，网络从一阶相变到二阶相变的临界点 qc 也会

随着簇系数的增加而增大。类似的发现可以在支

持-依赖的双层网络中发现，即降低网络间的耦合

或网络的簇系数都可以增加网络的鲁棒性[77]。

文献 [78]研究了多层有向网络上的级联失

效。双层相依有向随机网络的崩溃过程分为两个阶

段，即网络巨分支以连续相变的形式涌现，随后再

发生一次不连续相变。同时也发现，当网络度分布

异质性较强时，网络层内的出度和入度的相关性可

以增强相依网络的鲁棒性，而网络度分布异质性较

弱而网络间耦合强度较强时，网络层内的出度和入

度的相关性可以减弱相依网络的鲁棒性。对于多个

有向网络的耦合，随着网络保留节点比例 p 变化，

网络在破碎时可能会表现为二阶相变、多重相变

(先发生二级相变，然后再次发生一阶相变)、一阶

相变以及不稳定崩溃 (在 p=1时，系统仍处于崩溃

状态)等几种不同的形式。崩溃的形式取决于网络

之间耦合节点比例 q 的大小[79]。

网络社团结构对于多层网络的鲁棒性的作用也

受到关注，文献 [80]发现一个多层网络的鲁棒性

可以通过调整不同网络层社团结构之间的相关性来

控制。文献 [81]发现当网络的社团结构特征增强

时，相互依赖的网络会更脆弱，这一结果与单一网

络的情况相反。当一个网络层的社团结构非常强且

社团间的连接非常稀疏时，另一层网络社团强度的

微小变化会引起整个系统鲁棒性的突变。文献 [82]
研究了具有社团结构的网络的鲁棒性，他们发现跨

社团的连接边在影响网络鲁棒性的同时，还扮演着

类似于铁磁-顺磁自旋系统中外场的作用。

文献 [83]发现存在阶层结构的相依网络在受

到攻击时会出现多重相变的现象，网络的鲁棒性与

每个阶层中的社团数，阶层的连接度和网络间的依

赖强度有关。具有模块度的多层网络在遭受攻击时

也会发生双重相变的现象，其中一个相变发生在模

块分离的地方，另一个相变发生在各个模块崩溃的

时候。两个相变的类型取决于多层网络之间的依赖

强度和依赖的结构[84]。 

4　层内节点耦合特性

· · · ,

理解多层网络上的 k核渗流对于研究网络上的

传播动力学十分重要，如识别有影响力的传播者和

理解网络局部化现象。文献 [85]研究了多层网络

上的 k ≡ (kA, kB,  kM)核渗流，多层网络上的 k核
巨分支比单个网络 A 上 kA 核巨分支更难出现。对

于双层网络 A 和 B，单个网络 kA+kB 核的渗流阈值

比相应的多层网络中的 (kA,kB) 核的渗流阈值更高。

文献 [86]通过调整节点对邻居局域依赖阈值 k和
网络间的耦合节点比例 q，发现节点保留概率 p 增

大时，网络可能会出现二阶相变、多重相变和一阶

相变。文献 [87]研究了真实多层网络层间的关联

性 (如度关联、节点相似性等)与多层网络 k核大

小的关系。在网络度分布的异质性较强时，正的度

度相关性与网络中强 k核结构有很强的关联性。如

果网络度分布均匀时，节点相似性水平上的正相关

与网络中强 k核结构有较强的相关性。类似地，对

于跨层节点存在度相关的多层网络的度度相关性会

导致多层网络的 k核巨分支更容易涌现[88]。这些研

究为真实多层网络 k核结构的识别和预测提供了理

论基础[89]。

文献 [90]研究了多层网络上的核渗流，反复

删除每层网络上度值为 1的叶节点及其最近邻节

点，发现多层网络上的核渗流具有一阶不连续相变

的特性，这与单层网络上核渗流的连续相变有着本

质的不同。文献 [91]将叶节点的定义推广到度值

小于 k 的节点，并通过反复删除度值小于 k 的叶节

点及其最近邻节点的剪枝过程来研究多层网络上的

核渗流，这一模型被用于真实多层网络的分解。 

5　攻击方式

文献 [92-93]研究了多层网络在蓄意攻击下的

鲁棒性，当度值较大的节点有较大的概率被攻击

时，网络的鲁棒性会显著下降。同时当度大的节点
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受到保护，被攻击概率降低时，多层网络的渗流阈

值并不能降低至 0，这说明保护度值较大的节点不

能阻止网络的崩溃，这一结果与单层网络有着本质

的不同。文献 [94-95]研究了网络的网络在蓄意攻

击下的鲁棒性，同样发现蓄意攻击能够使相依网络

和多层网络的鲁棒性降低。蓄意攻击可以让多层网

络崩溃的更加迅速，探讨多层网络在蓄意攻击下的

鲁棒性的极限是一个重要问题。因此，如何找到能

够迅速破坏多层网络的最小节点集是一个计算代价

高昂同时难以优化的问题。文献 [96]提出了多层

网络有效度的指标作为蓄意攻击目标节点的选择依

据，该策略考虑了多层网络中节点的删除所带来的

间接损伤，从而获得了一个比现有的非计算密集型

算法所得到的更小的初始攻击目标节点集。

局域攻击策略[97-99] 是一种在现实中广泛存在的

攻击策略，在多层网络鲁棒性的研究中也受到了广

泛关注[100-101]。文献 [102]研究了局域攻击下空间耦

合网络上的级联失效动力学，他们发现当局域攻击

大于临界尺寸时，级联故障会扩散到整个系统，导

致系统崩溃。此外，局域攻击和随机攻击对不同度

分布的相依网络的破坏性也在文献 [103]中有对比

研究，不同组合攻击策略在相依网络的研究中也受

到关注[104]。 

6　弱依赖多层网络上的级联失效

在前文所述的多层网络模型中，一个节点的失

效会导致其依赖节点完全失效，这是一种点对点的

强依赖。这一假设虽然能够刻画一些现实系统之间

的节点耦合机制，如因特网中的节点对电力网络中

节点的依赖。但是在存在缓冲或应急机制的情况

下，这一假设就会显得过于简单而直接，如一些基

础设施的节点可能存在备用电源，当电网故障时，

它可能会因电力供应的减少而维持部分主要功能；

类似地，在经济社会中，金融网络和企业间的贸易

网络存在依赖性，金融机构通过向企业借贷而获得

利息和收益，而企业依靠金融网络提供资金流来维

持运作，当企业倒闭时，可能会对金融机构造成影

响，而金融机构的倒闭也可能会对企业造成冲击。

由于风险的分散，这种冲击可能不会非常强，一个

企业倒闭可能不会造成与之相互依赖的金融机构的

完全破产，反之亦然。因此，存在弱依赖节点的多

层网络更具有一般性[105]。

为了描述这种弱耦合机制，文献 [105]提出了

一种点对边的相互作用机制。当一个节点失效的

时候，其依赖节点的部分功能会受到损害而失去

一些连接。具体而言，假如 A 网络中的一个节点

Ai 依赖于 B 网络的节点 Bi，如果节点 Ai 失效，节

点 Bi 的每一条边都有 1−α 的概率被删除 (α的概

率保留)，反之亦然。当 α=1时，网络之间的依赖

性最弱，而当 α=0时，网络的依赖性最强，此时

等价于强依赖的多层网络。当某个网络层 X 中的

一部分节点失效时，与这些失效节点有依赖性的

节点就会受到影响而损失一些边，从而导致它们

所在的网络破碎，使某些节点脱离网络而失效。

这些失效的节点又会导致其他网络层 (包括 X)中
相互依赖的节点受到损害。在这种依赖失效和破

碎失效的交替作用下，级联失效随之产生。当网

络到达稳态时，用每个网络层中存活节点的比例

来评估网络的鲁棒性。

图 2给出了双层相依网络的级联失效示意图。

在图 2a中，级联失效由初始失效的 A3 和 B3 节点

触发， 导致网络 A 和 B 的同时破碎。在图 2b中，

B 网络中的 B4 节点因脱离巨分支而失效，进而会

对 A 网络中的 A4 节点造成损害而损失一条边，进

一步导致 A5 节点的失效。在图 2c中，A 网络中的

A5 节点的失效会对 B 网络中的 B5 节点造成损害而

损失一条边。进而导致 B7 节点的失效。在图 2d
中，B 网络中 B7 失效后对网络 A 中的 A7 造成影

响，由于这种影响以一定概率发生而未造成实际损

害，此时网络达到稳态。

在弱依赖的情况下，一些互相依赖的复杂系统

可能通过它们之间的联系而具有某种结构。有一些

复杂系统依赖的系统较多，而另外一些系统所依赖

的系统较少。即不同系统的“超级度”存在差异。

对于超级度不同的网络层，它们的渗流阈值和渗流

相变的类型也不相同。网络层的超级度越大，其渗

流阈值就越大，鲁棒性也就越差。同时，一些超级

度较大的网络层在渗流时可能表现为一阶不连续相

变，而一些超级度较小的网络层的渗流相变类型为

二阶连续相变，在超级度较大的网络发生渗流时，

会导致其已经发生渗流的最近邻网络再次发生相

变，从而导致系统中出现多重相变现象[106]。

多层网络的雪崩过程本质上可以分解为两个微

观动力学过程：深度渗透 (层间级联)和广度扩展

(层内级联)。在深度渗透的过程中，失效在跨层传

播过程中能够逐步放大。在这些跨层耦合的节点

中，一个节点的失效会引起另外一个甚至更多节点

的失效，失效的节点越多，对剩余节点产生的破坏
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力就越大。在范围扩展的过程中，故障会随着各网

络层中连接的移除而在各层网络的内部传播。在两

个过程的协同作用下，整个多层网络会逐渐走向崩

溃，同时系统渗流相变的类型会随着网络耦合强度

的下降从一阶不连续相变转变为二阶连续相变，这

意味着层间的级联过程控制着层内的级联过程，并

且对整个系统的鲁棒性有着较强的控制力[107]。
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图 2    弱依赖情况下，双层相依网络级联失效示意图
 

 

弱依赖机制的引入使得多层网络模型能够较为

自然地使用非对称依赖的概念，这一特点在现实中

也广泛存在。对于互相依赖网络中的两个节点，一

个重要的节点对次要的节点的依赖强度可能会不等

于次要的节点对重要的节点的依赖强度。文献 [35]研
究了节点与节点的非对称依赖对于网络鲁棒性的影

响，当调整跨网络节点依赖强度的时候，网络发生

渗流相变的类型也能够从一阶相变转变为二阶相

变。文献 [108]研究了具有派系的弱依赖相依网络

上的级联失效，网络在从不连续相变到连续相变的

过程中呈现出混合相变现象：具有派系大的层发生连

续渗流相变，具有派系小的层发生不连续渗流相变。 

7　结 束 语
多层网络上的级联失效是复杂网络动力学研究

的重要问题。这一问题的研究与网络科学诸多细分

领域共同推动了多层网络动力学研究的发展，如多

层网络的同步 [38,  109-116]、多层网络上的信息传

播[117-120]、疾病传播[121-129] 和免疫[130-133]、多层网络上

演化博弈[134-139] 和交通流[7-8, 17] 等。本文综述了多层

网络渗流的基础理论和级联失效动力学研究，包含

跨层节点的耦合特性、网络层内连接结构特征、层

内节点耦合特性和攻击方式等几个方面的研究。这

些研究成果的推广不但丰富了人们对多层网络鲁棒

性和级联失效动力学的认识，为多层网络级联失效

的预防[41,140-141] 和鲁棒性的提升[40,142] 等方面的应用

研究提供了理论支撑，同时为多层网络其他动力学

的研究提供了借鉴。

在当前信息和人工智能飞速发展的今天，基础

设施系统的资源能够得到及时有效的调度，从而实

现系统容量的最优化和负荷的最大化，如在交通网

络中，交通流可以通过实时大数据和智能算法实现

最高效率的流转，任意一个系统和环节发生故障就

会引起整个系统的功能受到较大的损失。在这样的

背景下，多层网络之间的相互作用机理也变得越来

越复杂，因此对多层网络耦合机理进行实证调研并

进一步建模将是未来一个重要且具有挑战性的问

题。其次，真实的多层网络系统十分复杂，一些大

系统中还存在一些子系统，在各个系统之间存在不

同层次的相互作用，如节点与节点存在耦合、子系

统与子系统也存在耦合、相互作用的层次性对于多

层网络级联失效动力学的影响也需要进一步考虑。

此外，由于真实多层网络各个子系统的功能是互相

配合的，节点之间的相互依赖性是动态的，调研各

个系统节点功能的时间相关性以及耦合结构的时间

特性也是一个非常值得关注的问题。最后，多层网

络研究的发展需要在理论方法上有更进一步的突

破，深挖和拓展现有理论及研究方法以解决以上问

题也具有非常大的挑战。

 
本文研究工作还得到高层次留学回国人员在杭
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