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区块链在量子时代的机遇和挑战
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【摘要】区块链是随着数字加密货币而逐渐兴起的一种全新的去中心化基础架构。以区块链为底层技术的应用范畴早已

超越数字加密货币，延伸到了金融、经济、科技和政治等各个领域。与此同时，具有重大科学意义和战略价值的量子科技正

在迅速发展，在即将到来的量子时代，区块链将面临量子科技带来的前所未有的机遇和挑战。主要体现为：一是强大的量子

计算对区块链密码体系造成极大威胁，二是在区块链中应用量子科技能有效提高系统的安全性。分析了量子计算攻击区块链

的不同方式，指出量子科技赋能区块链的发展现状和趋势。“区块链+量子计算”的交叉融合研究具有重大的现实意义，量

子区块链必将成为未来高新技术产业的研究热点。
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Opportunities and Challenges of Blockchain in the Quantum Era
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Abstract　 Blockchain  is  a  new  decentralized  infrastructure  emerging  with  digital  cryptocurrencies.  The
application  scope  of  blockchain  as  the  underlying  technology  has  already  gone  beyond  digital  cryptocurrencies,
extending  to  various  fields  such  as  finance,  economy,  technology  and  politics.  At  the  same  time,  quantum
technology with great scientific significance and strategic value is developing rapidly. In the coming quantum era,
blockchain  will  face  unprecedented  opportunities  and  challenges  brought  by  quantum  technology.  It  is  mainly
reflected  in  the  following  aspects:  firstly,  powerful  quantum  computing  poses  a  great  threat  to  the  blockchain
cryptosystem; secondly, the application of quantum technology in blockchain can effectively improve the security
of  the  system.  This  paper  mainly  analyzes  the  different  ways  of  quantum computing  to  attack  blockchain  in  the
coming  quantum  era.  We  also  point  out  the  development  status  and  trend  of  quantum  technology  enabling
blockchain. "Blockchain + Quantum Computing" cross fusion research has great realistic significance and quantum
blockchain will become the focus in the future high-tech industries.
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区块链技术最早可追溯到 2008年发布的关于

比特币的白皮书[1]。经过多年发展，以区块链为底

层技术的应用已覆盖数字加密货币、金融、经济、

科技和政治等领域。2019年 10月 24日，习近平

总书记在中央政治局第十八次集体学习时就明确强

调了需要加快发展区块链，国内区块链技术也由此

进入国家顶层设计之中，区块链产业相继布局。根

据“区块链之家”2021年 10月 31日最新监测数

据，国内公开区块链项目 2 040项，区块链相关企

业注册数量达到 91 976家，仅 2020年新增企业数

量就达 26 100家，创历史新高。同时，全球区块

链投融资规模逐年上涨，2020年全球企业区块链支

出规模达到 43亿美金，占 IT行业总规模的 0.95%，

呈现出巨大的发展潜力[2-3]。

另一方面，诞生于 20世纪初的量子科技正逐

渐成为新一轮科技革命和产业变革的前沿领域。

2018年 12月，美国国会高票通过《国家量子倡议

法案》，并正式颁布了《国家量子计划法》。当 
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前，IBM、谷歌、微软、Rigetti等美国科技企业在

量子计算机物理系统、体系结构、应用软件以及智

能算法等研究和应用上处于领先水平。2019年
9月 20日，谷歌公司研究人员架设出名为“悬铃

木”的量子计算机，号称能在 3 min 20 s内解决传

统超级计算机可能耗时 1万年才能处理的问题，实

现所谓的“量子霸权”[4]。2020年 10月 16日，中

央政治局就量子科技研究和应用前景举行了集体学

习，习近平总书记强调，要充分认识推动量子科技

发展的重要性和紧迫性，加强量子科技发展战略谋

划和系统布局。2021年 10月 25日，中国科学技

术大学研究团队的两篇实现“量子计算优越性”的

论文同时在国际期刊《物理评论快报》上发表：中

国超导量子计算机首次实现量子计算优越性[5]；光

量子计算机九章 2.0相比九章 1.0实现了更大规模

的量子计算优越性[6]。此外，中国的科技企业，如

阿里巴巴、腾讯、华为、百度、京东、字节跳动、

国盾量子、本源量子等也纷纷布局量子智能计算产

业，并取得诸多自主创新成果。

可见，量子科技正在迅猛发展，强大的量子计

算能力给基于密码学的区块链系统安全带来了潜在

的威胁。根据文献 [7]的估计，到 2027年，量子

计算机或许能在 10 min内 (比特币系统生成一个新

区块的时间)打破基于椭圆曲线密码的数字签名方

案，对比特币系统造成毁灭性的破坏。同时，量子

科技如量子密钥分发、量子秘密共享、量子身份认

证、量子数字签名以及量子随机数等基于量子力学

的应用可为区块链提供无条件安全保障。可见，量

子科技在给区块链技术带来巨大挑战的同时也带来

了极大的革新机遇。

为此，本文针对量子科技给区块链带来的挑战

和机遇研究现状进行了总结，并指出“区块链+量
子计算”交叉融合研究已经成为不可阻挡的发展潮

流，具有重要的现实意义。 

1　区块链系统技术体系

区块链是分布式存储、点对点传输、共识机

制、加密算法、智能合约等多种计算机技术的新型

应用模式，是多种技术有机结合的技术集成体系[8]。

一般而言，区块链系统可分为数据层、网络层、共

识层、激励层、合约层和应用层。数据层封装了底

层数据区块以及对应的数据加密技术；网络层包括

分布式组网机制、数据传播机制和数据验证机制

等；共识层主要封装各类共识算法；激励层将经济

因素集成到区块链技术体系中，包括经济激励的发

行和分配机制等；合约层主要封装不同用途的各类

算法和智能合约，以实现区块链可编程特性和可扩

展性[9-11]。

从应用视角来看，区块链可被理解为通过共识

协议保证节点间账本数据一致，通过密码学保证交

易数据不可篡改与发送安全的点对点 (集体维护、

去中心化)的分布式数据库。所有网络节点是平等

的关系，都可以访问、监督和使用该数据库。用户

节点之间产生数据信息，将数据信息进行全网广

播，接收节点将数据信息打包至新区块中，网络节

点执行共识算法，并将验证结果进行全网广播，通

过全网络节点的共识验证后，将该数据区块加入区

块链中。因为区块链系统节点较多、分布较广，且

不同节点之间的通信存在延迟，需要共识机制 (分
布式共识算法)决定新区块的记账权以保证节点数

据的一致性。共识机制设计极大地影响区块链系统

的性能，包括交易能力、可扩展性和分区容错能

力。在分布式系统学科上，分布式节点如何在不可

信的网络环境中达成一致性和可用性一直是需要解

决的难题。针对此问题，根据实际应用场景，目前

已经产生许多代表性成果：如以工作量证明机制

(proof of work, PoW)为代表的证明类共识协议 [1]、

以实用拜占庭容错协议 (practical  Byzantine  fault
tolerance, PBFT)为代表的拜占庭类共识协议 [12] 和

以 Raft为代表的传统分布式一致性算法[13]。

加密算法是区块链系统安全性保障的基础，其

中使用到的密码技术主要包括哈希算法、公钥密码

技术、数字签名、零知识证明等。哈希算法能保护

账本数据免受未授权的修改，具有检测区块是否被

篡改的能力，是实现区块数据完整性保护的主要工

具。不同于传统的对称密码算法，公钥密码采用了

两个相互关联的秘钥，分别是需要公开的公钥和需

要保密的私钥。公钥密码体系的提出，有效地应用

数字证书解决了秘钥分发的问题，并进一步提出了有

效的数字签名以确保区块链数字资产确权的安全性。 

2　量子计算对区块链系统的攻击范式

量子计算机具有远超于经典计算机的强大计算

能力，因而对区块链系统产生巨大威胁，严重危及

区块链产业的发展。文献 [7, 14-15]将量子计算攻

击区块链系统的方式总结为两种：一是 Grover算
法对哈希算法的攻击；二是 Shor算法对公钥密码

的攻击。 
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2.1　Grover算法对哈希算法的攻击

哈希算法是一种能将任意长度的输入值映射为

较短的固定长度的二进制值的算法，其具有以下特

性：1) 确定性：给定一个输入值，其输出值是唯一

且确定的；2) 单向性：给定一个输入值，很容易计

算出其哈希值，但是给定哈希值，根据同样的算法

难以计算得到原输入值；3) 抗碰撞性：要找到相同

输出的两个不同输入值，在计算上几乎是不可能

的；4) 雪崩效应：当输入值发生极其微小的改变

时，也会导致输出的完全不可区分性的改变。因为

这些特性，哈希算法常常被用于检验数据的完整

性、快速查找和对数据进行加密，其在区块链中也

有着广泛的应用。如比特币中的Merkle树 (如图 1)
中的所有节点信息都是应用 SHA-256哈希运算得

到；以太坊账户地址是应用 Kec-cak-256哈希运算

一个公钥得到；而比特币地址，则是通过对一个公

钥进行 SHA-256和 RIPEMD160哈希运算得到；区

块链中使用的数字签名是对经过哈希运算后的消息

进行签名的。
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图 1    Merkle树结构图
 

 
对于非结构化数据库，经典的暴力搜索算法复

杂度随着输入变量的增长而呈线性增长，而量子科

技中的 Grover算法利用量子叠加的性质以及迭代

过程，实现了对无序数据库搜寻问题的二次加速[16]。

理论上，应用了哈希算法的区块链技术都面临着

Grover算法的威胁，相对于经典计算机，其安全性

降低到原来的开平方级别[7]。下面以比特币系统中

的工作量证明机制为例，说明 Grover算法对区块

链共识机制的影响。PoW机制是一个具有开创性

的共识算法，其将经济激励与共识过程相融合，通

过奖励保持节点持续挖矿，以及通过极高的攻击难

度和成本保持节点诚实守信，从而增强了网络的可

靠性与安全性。基于哈希算法的 PoW机制主要利

用了哈希算法的特性，使网络中各个节点利用自身

的计算资源寻找特定前缀的哈希值以竞争区块的记

账权。首先矿工节点生成区块奖励 coinbase交易，

并将其和从交易池中选取的普通交易组成如图 1所
示的 Merkle树；接着把 Merkle树根节点 (ROOT)
的哈希值、时间戳、目标值、随机数、上一个区块

头哈希值和版本号等信息组成 80个字节的区块

头；最后将这个区块头作为工作量证明的输入，对

整个区块头进行两次 SHA-256哈希运算。运算结

果与当前比特币网络中的目标值进行比较，如果小

于目标值，并在广播后得到全网多数矿工的认可，

则挖矿成功，否则修改随机数继续运算。由于哈希

算法的单向性和雪崩效应等特性，寻找符合条件的

区块成为暴力穷举问题。Grover算法通过加速对逆

哈希问题的暴力穷举 (加速穷举随机数)，能更快找

到符合条件的区块，进而通过以下两种方式攻击比

特币系统：一是通过加速哈希碰撞来伪造区块，以

篡改覆盖原来区块中的所有交易信息 (如图 2a)；二

是造成 51%的算力攻击 (如图 2b)。通过快速挖矿

来获得比特币奖励，同时主导新区块的生成。甚至

在非常短的时间内重建一条新的分支链，当分支链

的长度超过主链时，分支链就可以取代主链，从而

导致原来的主链记录完全被覆盖。具体而言，攻击

者可以阻止新交易的确认，和撤销在网络被控制时

完成的交易，从而实现双重花费。无论哪种攻击，

都是从本质上破坏了比特币系统的公信力，使得比

特币失去本身的价值。

 
 

a. 伪造区块攻击

区块 伪造区块 区块 区块

b. 51% 算力攻击

区块区块区块 区块

分叉长链

图 2    Grover算法对比特币系统的两种攻击方式
 

  
2.2　Shor算法对公钥密码的攻击

公钥密码是基于数学难题而非基于传统的替换

和置换算法，因而具有更高的安全性。区块链系统

中存在着大量公钥密码的应用，如数字签名、资产

确权、身份认证等，其数学原理主要包括：离散对

数难题 (discrete  logarithm problem, DLP)、大整数

分解难题 (integer factorization problem, IFP)和椭圆
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曲线离散对数难题 (elliptic curve discrete logarithm
problem, ECDLP)等。对于 IFP和 ECDLP，传统算

法中最有效的方法是由文献 [17]提出的通用数域

筛选算法 (general number field sieve, GNFS)，但该

方法的时间复杂度仍然是亚指数的。当非对称密码

中基于 IFP的 RSA密码需要分解的整数 n非常大

时，经典认知中 RSA密码是安全的。但在理论

上，量子科技中的 Shor算法依据数论中的相关定

理，可将大数因子分解转化为求函数周期问题，能

够指数级提高大整数的质因子分解速度，从而对公

钥密码造成毁灭性的攻击。物理学家们一直致力于

量子计算机的仿真实现[18-25]。最新研究表明：使用

13 436个物理量子比特和一个存储时间为 2 h的多

模存储器制成的处理器，可能在 177天内完成对 2
048位 RSA整数的分解[25]。另外，基于量子退火原

理的 RSA破译是一种新的量子计算攻击公钥密码

的算法，与 Shor算法原理上有本质不同，其将破

译 RSA问题转换为组合优化问题，利用量子退火

算法独特的量子隧穿效应跳出局部最优解逼近全局

最优解，和经典攻击算法相比依然具有指数级加速

的潜力[26-29]。一旦通用量子计算机可以被造出来，

通过暴露在区块链中的公钥，黑客可以运行 Shor
算法求解 ECDLP，从而计算出私钥，实现对数字

资产的转移。 

3　量子科技赋能区块链

面对强大的量子计算对区块链造成的威胁，目

前急需更加安全的理论以保证区块链产业的发展，

而量子科技具备的经典不可比拟的量子特性可以为

区块链提供安全保障。当前区块链系统被量子计算

攻破的原因主要还是对哈希算法和公钥密码体系的

攻击，在比特币系统中体现为对 PoW共识机制和

数字签名技术的攻击。因而，量子技术赋能区块链

系统的主要思路为：构建一个基于非哈希计算的共

识机制和基于非公钥密码的安全保障体系。目前一

般有两种实现方式：1) 后量子区块链，将后量子签

名算法代替经典签名算法。但此方案是基于目前某

些不能被量子计算机有效解决的计算复杂性困难问

题，并不能提供无条件安全证明。2) 量子区块链，

即以量子物理特性为基础，在 P2P网络中应用量子

通信技术，在区块链系统中应用量子拜占庭共识算

法、量子数字签名、量子随机数等，使得区块链系

统更加安全，以对抗目前已知的量子计算攻击。下

面主要针对第二种方式展开阐述。 

3.1　量子通信

量子通信是利用微观粒子的量子态以及量子纠

缠效应进行信息传递的一种新型通信方式，近年来

逐渐从理论走向实验和实用化发展。量子通信过程

中如果出现任何攻击拦截行为，都会导致信息传递

载体——量子态发生变化，通信双方能轻易发现攻

击行为，从而终止通信。这样一来，任何攻击方式

都无法得到量子态上所传递的原有信息，信息泄露

等问题不会发生。“一次一密”(one-time pad, OTP)
加密技术已被证明能够保障通信过程中信息的绝对

安全。

当前的量子通信技术主要分为量子密钥分发

(quantum  key  distribution,  QKD)和量子隐形传态

(quantum teleportation, QT)两类。自 1995年中科院

物理所实现国内首次 QKD开始，到 2004年京−津
现网实验，逐步展开了试点应用。自 2017年始，

“沪杭干线”“宁苏干线”“武合干线”等项目开

始建设，迄今已取得不错的成绩。行业内部分企业

已经具备量子通信设备的研发生产能力，如国盾量

子、问天量子等，这些企业也推动了量子通信行业

的持续发展。QT技术也逐渐从实验室走向应用。

2005年中科大首次实现国内 13 km的 QT传输，

2020年 6月，《自然》杂志在线发表了题为“基

于纠缠的千公里级安全量子加密”的研究论文[30]，

意味着我国迈开了构建全球化量子密钥分发网络甚

至量子互联网的重要一步。

量子通信技术的发展虽然历时较短，但其发展

态势迅猛，表现出巨大的潜力。在区块链系统中应

用量子通信，有望达到无条件安全、高效抗干扰等

效果。量子智能算法、量子拜占庭共识算法、量子

随机数等量子互联网上层应用都直接依赖于量子通

信，其安全性由量子力学基本原理给予保障。 

3.2　量子拜占庭共识算法

影响共识机制安全性的最重要问题就是解决各

节点如何在不可信的网络环境中达成一致的难题。

该难题的解决方法和文献 [31]提出的拜占庭将军

问题异曲同工：在已知有将军是叛徒的情况下，其

余忠诚的将军如何达成一致协议。目前区块链中应

用的共识算法，如 PoW、PBFT等，都是结合实际

的应用场景，从一定程度上给出了拜占庭将军问题

的可行解。

实际上，理论早已证明：在没有共享任何初始

信息的前提条件下，如果有超过 1/3的将军是叛

军，则拜占庭将军问题无解。但可检测的拜占庭协
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议将拜占庭将军问题转化为秘密数字列表的生成和

安全分发问题，便可能从根本上解决问题。经典的

分发方案的安全性依赖于哈希算法和公钥密码，对

于具有超越经典的量子计算而言，公钥密码体系理

论上可以在极短的时间内被破解，就意味着没有安

全的秘密列表可用。量子通信技术结合量子计算可

以无条件安全分发秘密数字列表，实现可检测的拜

占庭共识协议[32-40]。另一方面，可从 GHZ态的量

子纠缠的角度实现 N个节点对数据的共识：

1) 制备 N个量子比特的 GHZ态；

GHZ =
|0⟩⊗N + |1⟩⊗N

√
2

2) 对于 N个节点的区块链系统，将 GHZ态的

每个比特分发给系统中的每个节点；

3) 每个节点测量自己的量子比特；

|0⟩4) 测量结果为 则共识 0，否则共识 1；
这样，对于存在 3个网络节点的区块链系统，

即使存在一个以上的恶意节点，也能通过量子拜占

庭共识协议保证区块链中所有诚实节点达成一致的

行为。量子科技提高了分布式系统中可承受恶意节

点的阈值，进而提高区块链系统的安全性。 

3.3　量子数字签名

数字签名由于可以提供消息认证、确保消息的

完整性及实用性而得到了迅速推广。但经典数字签

名的安全性是基于数学难题的计算复杂性的，没有

严格的安全保障，因此密码学家们开始研究不同于

经典的数字签名。自文献 [41]利用量子态的纠缠

性提出了第一个量子签名协议后，许多量子数字签

名方案被相继提出，包括基于 GHZ三重态的相干

性和量子密钥分发协议的仲裁量子签名方案[42]、基

于量子一次一密和 GHZ三重态的相干性的量子签

名方案 [43]、基于量子隐形传态的群签名方案 [44-45]、

量子代理签名[46] 及量子盲签名[47] 等。

量子数字签名的应用主要分为密钥分发阶段和

签名验证阶段。各节点间密钥分发阶段的安全性由

量子密钥传输保障，签名验证阶段需要结合量子特

性和具体协议完成设计。基于量子力学基本原理的

量子数字签名能达到无条件安全的信息交互的效

果。各种面向不同应用场景的量子数字签名能从原

理上抵抗算力攻击，增强区块链系统的资产认证和

确权的安全性。 

3.4　量子随机数

随机数在计算机系统、信息安全等领域有着重

要应用。目前常用的随机数主要是依靠计算机产生

的伪随机数，或者是从某些经典物理噪声 (如电噪声等)
中提取出来的随机数，其在考虑到所有变量的情况

下可被模拟，存在着极大威胁。区块链系统中随机

数的使用随处可见，如商用分布式设计区块链操作

系统 (enterprise operation system, EOS)中的博彩游

戏身份验证，共识算法如 PBFT等的主节点随机选

举，这些过程的随机性要能得到全网的确认，是不

能被操控和不能被预测的，否则恶意攻击者通过操

控这个随机数就可以操控长链、转移代币，对区块

链的公信力和安全性造成破坏。

量子不可测量原理能够实现具有不可预测性、

不可重复性和无偏性等特征的无条件安全的量子随

机数。经多年研究，量子随机数发生器的实现和应

用也得到了充分发展[48-50]。量子随机数发生器可被

分为实用化的量子随机数发生器、自检测量子随机

数发生器及半自检测量子随机数发生器[51]。不同的

量子随机器存在着不同的各有优势的应用场景。中

国科学技术大学联合浙江大学通过研制硅基光子集

成芯片和优化实时后处理，实现了迄今最快的速率

达 18.8 Gbps的实时量子随机数发生器[52]，为开发

商用量子随机数发生器奠定了技术基础。可以预

见，量子随机数发生器最有可能在近期应用于区块

链系统，增强系统的安全性和稳定性。 

3.5　量子区块链

目前已有不少学者尝试探索研究独立完整的量

子区块链系统。文献 [53]以经典区块链结构为基

础，引入了公钥量子货币与泛化通用组合 (generalized
universal composability, GUC)框架，并将经典智能

合约与量子闪电[54] 相结合，提出了经典−量子混合

支付区块链系统。文献 [55]提出一种新型量子区

块链，其将区块信息编码成一连串彼此缠绕的光

子，这些区块通过时间上的纠缠按时间顺序连接起

来，运用量子密钥分发技术代替非对称加密传输，

以量子签名进行身份验证，保证任意节点之间数据

传输的真实及防篡改。文献 [56]基于量子纠缠和

权益证明机制设计了一个新的量子区块链方案，能

抵抗双花攻击、中间人攻击和状态估计攻击，缩短

达成交易的时间和减少能源的消耗。但这些方案中

涉及的量子技术大多处于理论研究阶段，实现难度

大，可行性小。

为此，文献 [57]提出量子安全区块链解决方

案 (quantum‑secured blockchain, QB)，在量子网络
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层使用 QKD方式进行对称密钥分发，共识机制采

用经典的基于原始状态机复制的拜占庭容错算法。

该量子区块链系统已经通过光纤网络进行测试，但

系统内通信复杂度较高，不具备可扩展性。文献 [58]
以 QB区块链框架为基础，提出一种新的量子安全

区块链方案 LC(logicontract)，其中采用基于 QKD
的无条件安全 Toeplitz群签名作为系统的数字签名

方案，增加了系统的安全性，但相对于其他哈希函

数，Toeplitz的运算速度较慢且需要占用较大存储

空间。另外，LC区块链只提到采用一种具备抗碰

撞性的哈希函数以用于计算哈希指针，所以该方案

仍然面临被量子计算攻击的风险，且采用简化后

的 YAC(yet another consensus)共识机制，其容错能

力低于主流的拜占庭容错共识机制，也存在着较大

的局限性。 

4　结 束 语
区块链是新一代信息技术的重要组成部分，已

经在防伪溯源、供应链管理、司法存证、政务数据

共享及民生服务等领域得到广泛应用。但区块链的

基础理论和技术研究仍处于初级阶段，许多涉及底

层技术原理的重要科学问题亟待跟进。尤其是在即

将到来的量子时代，区块链系统中的数字签名和共

识机制[59] 等重要基础技术面临着量子科技所带来

的挑战和机遇。目前量子科技的发展还处于 NISQ
(noisy intermediate-scale  quantum)阶段 [60]，很多工

作仍然处于实验室阶段，量子硬件在向 50～100量
子比特发展中还面临着如何保持高相干性、扩展校

准技术、提高量子比特连接性、提升门保真度等诸

多问题。此外，量子科技的产业化不仅包括量子计

算的硬件，还涉及如适应量子计算机架构的基础软

件、应用软件、NISQ设备适用的经典−量子算法

和相关服务[61-62] 等内容。

本文梳理了区块链的技术体系，分析了量子科

技对区块链的攻击和防御，指出“区块链+量子计

算”交叉融合研究已经成为不可阻挡的发展潮流，

具有重要现实意义。在未来的量子时代中，区块链

将面临前所未有的机遇与挑战：量子计算对区块链

的攻击主要集中于量子算法对密码体系的攻击，如

哈希算法和公钥密码算法；量子科技赋能区块链能

够为未来繁荣的区块链产业提供更安全的保障体

系，主要体现在为量子共识机制、量子数字签名、

量子随机数等提供潜在的无条件系统安全保障。随

着量子通信等技术的逐渐推广，未来的量子区块链

必将成为高新技术产业的研究热点，从而得到更加

长远的发展。
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