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【摘要】提出了一种基于深度图卷积神经网络的社交机器人识别方法。首先，在元数据特征的基础上，引入
RoBERTa模型进行博文情绪分类，进一步提取更能区分社交机器人和普通人的情绪多样性特征；同时采用 single-pass进行
博文聚类，构造博文相似图；在此基础上，提出了在 GCNII模型上增加 Attention机制的 A-GCNII模型，通过捕捉用户元数
据特征和社交网络中同一话题下的用户关系结构特征识别社交机器人。在真实新浪微博数据集上进行对比实验的结果表明，
该方法在识别准确性和效果上均表现良好。
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Abstract　This paper presents a method of social robot recognition. This method extracts the characteristics
of account sentiment diversity and uses the RoBERTa (robustly optimized BERT pretraining approach) model to
classify  the  sentiment  of  blog  posts.  At  the  same  time,  the  single-pass  method  is  used  to  cluster  blog  posts  and
construct  blog  similarity  graph.  On  this  basis,  attention-GCNII  (A-GCNII)  model,  which  adds  Attention
mechanism on the basis of graph convolutional network via initial residual and identity mapping (GCNII) model, is
proposed to identify social robots by capturing user metadata features and user relationship structure features under
the same topic in social networks. The results of comparative experiments on real Sina Weibo datasets show that
our proposed method performs well in recognition accuracy and recognition effect.
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社交机器人是目前活跃于社交网络上的一种虚

拟机器人。它实际上是一种自动化程序，能够利用

社交账号，运用人工智能等相关技术模仿人类行为

在社交网络中活动。据估计，2019年 Facebook活
跃账户中机器人的平均存在率为 11%[1]。受政治或

经济利益驱动，社交机器人的数量或比例还在呈现

不断增加的趋势。Twitter用户中进行美国股市趋

势预测的有 71%可能是社交机器人 [2]；且在 2020
年的新冠病毒传播预测中也有同样的额情况[3]。由

此看出，社交机器人正日益成为社交网络中影响社

会舆论的重要工具之一。

研究人员在检测社交机器人方面做了大量的工

作。现有的社交机器人检测模型可分基于特征的方

法和基于图论的方法两类。 
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1) 基于特征的社交机器人检测方法是目前主流

的检测方法。它通常将机器学习算法应用于待检测

的账户，以确定这些账户是社交机器人还是人类。

文献 [4-6]通过提取简单的用户特征，利用贝叶斯

模型、K近邻模型与 C5决策树检测社交机器人。

除此之外，研究学者注意到，正常用户与社交机器

人账号之间在推文中所暗含的情绪因素有很大的不

同[7]。文献 [8]通过情感分析和采用其他用户特征

识别新浪微博上的水军。文献 [9]指出社交机器人

可以利用 Twitter情绪来制造适得其反的效果，利

用确认偏差制造虚假趋势或改变公众意见。目前已

有文献都是进行粗粒度情感划分工作，如提取博文

的情感极性或情感强烈程度作为情感特征，还没

有研究细粒度情感划分对社交机器人检测的影响

问题。

近年来，深度学习方法应用越来越广泛。文

献 [10]将长短时记忆网络 (long short-time memory,
LSTM)首次用于网络垃圾邮件检测，检测准确

率达到 95.25%。文献 [11]利用卷积神经网络

(convolutional  neural  networks,  CNN)对 Twitter文
本进行检测。文献 [12]利用残差网络 (residual
network, ResNet)、双向门控循环单元 (bidirectional
gated recurrent  unit,  BiGRU)和注意力机制构建了

一种新的深度神经网络模型 (residual  network-
bidirectional gated recurrent unit-attention mechanism,
RGA)，实现对社交机器人的检测。文献 [13]采用

深度学习生成模型 (variational  autoencoder,  VAE)
自动编码和解码样本特征，通过度量解码表示与原

始特征的差异进行社交机器人检测。虽然这些基于

特征的方法取得了很好的效果，但是由于社交机器

人对人类行为的模仿程度越来越高，两者之间的行

为特征差异越来越小，社交机器人能够较容易地模

仿用户行为。但它在社交网络结构上的关系难以发

生变化，因此使用用户特征并结合结构关系进行检

测是一个好方法。

2) 基于图论的检测方法便是通过描述社交机器

人和正常用户两者不同的社交关联结构模式，将社

交机器人检测问题转化为图中节点分类问题，然后

用图挖掘算法来区分正常账户和社交机器人账户。

目前，基于图的深度学习方法已被用于社交机器人

检测，并获得较好的检测性能。文献 [14]考虑节

点特征和用户关注关系，首次采用图卷积神经网络

技术检测垃圾邮件机器人。文献 [15]提出了一种

基于图注意力网络的半监督图嵌入模型，该方法通

过捕捉用户特征和社交网络中用户之间的关注关系

和转发关系来识别垃圾邮件机器人。文献 [16]结
合了图卷积网络 (graph convolutional network, GCN)
和循环神经网络 (recurrent neural network, RNN)模
型，对发布垃圾邮件的恶意机器人进行检测。

综上，本文针对社交机器人大多只含有单一情

绪的情况，提出了情绪多样性特征。在常规特征的

基础上，更加强调捕捉社交机器人与正常用户的情

绪差异进行社交机器人的识别。针对 GCNII(graph
convolutional  network via  initial  residual  and identity
mapping)模型使用静态的传播法则，存在无法自适

应的问题，提出一种增加注意力机制的采用博文

聚类方法构造初始图的 A-GCNII(attention-  graph
convolutional  network via  initial  residual  and identity
mapping)模型，这既可以检测出博文内容相似的来

自同一批次生产的社交机器人，又可以降低数据采

集工作量。通过在每个传播层加入参数化的注意力

引导机制，给予与中心节点相同类别的邻居节点更

强的关联强度，从而有效的提升分类结果。 

1　社交机器人特征提取
 

1.1　元数据特征提取

元数据是描述数据本身及其环境的数据。账号

的元数据可以较为全面地反映一个账号的特征，是

进行社交机器人检测研究中常用的特征。典型的元

数据特征如表 1所示。
  

表 1    元数据特征
 

特征类型 特征名称 含义

账号特征
账号名称
(Name)

账号的用户名格式是否为“用户+数
字”，若是则取值为1，否则为0

账号特征
账号等级
(Urank)

账号的等级数，等级越高，属于社
交机器人的概率越小

账号特征
是否认证
(Verified)

账号是否被微博平台认证，若是则
取值为1，否则为0

账号特征
微博数

(StatusesCount) 账号发布的微博总数

账号特征
关注数

(FollowCount) 账号关注其他社交账号的数量

账号特征
粉丝数

(FollowerCount) 账号被其他社交账号关注的数量

内容特征
发布平台
(Source)

若博文的发布平台是手机客户端，
则该项赋值为0，否则为1

内容特征
地理位置
(Location)

账号是否允许使用地理位置，若是
则取值为1，否则为0

内容特征
提及数均值

(MentionAvgCount)
账号发布博文中提及他人的

平均数

内容特征
链接数均值

(URLAvgCount) 账号发布博文中链接的平均数

内容特征
话题标签数均值

(HashTagAvgCount)
即账号发布的博文中包含话题

标签的平均数

时间特征
博文时间间隔方差

(TimeIntervalVariance)
账号的每条历史博文的发布

时间间隔的方差值

传播特征
转发比

(ForwardRatio)
账号的转发博文数量占所有

博文数量的比值
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(u) =
n∑

i=1

weiboMention(ui)/n

(ui)

(u) =
n∑

i=1

weiboURL(ui)/n (ui)

(u) =
n∑

i=1

weiboHashTag(ui)/n

(ui)

因此，本文在进行社交机器人检测的特征集

构造时，首先分析了社交机器人账号及正常人类账

号的元数据，选择表 1中列举的特征作为社交机

器人特征的一部分，这些特征可以反映出社交网

络中社交机器人账号和正常人类账号行为之间的

差异。表中，MentionAvgCount为提及数均值：

Men t i o nA v gC o u n t ；

weiboMention 表示用户 u第 i条微博中包含

的 @数 ； n表 示 用 户 u发 布 的 博 文 总 数 ；

URLAvgCount为链接数均值： URLAvgCount

，weiboURL 表示用户u第i条微博

中包含的URL数；HashTagAvgCount为话题标签数

均值：HashTagAvgCount ，

weiboHashTag 表示用户 u第 i条微博中包含的

话题标签数。 

1.2　情绪多样性特征提取

在某一事件中，社交机器人为了实现其目的，

必然要清晰表达某种观点或传播某种信息，并带有

设定的情感。但跳出该话题与事件，则很少呈现其

他的情感表达。即社交机器人的博文往往只含有单

一类型的情感。而正常用户除关注该话题与事件

外，还关注生活中方方面面的事物，其博文情感往

往呈现多样性、复杂性的特点。因此，分析账号情

感表达的丰富程度有助于区分正常用户和社交机器人。

为了衡量该特性，本文提出情绪多样性特征。

首先对博文进行细粒度情绪分类，分为积极、愤

怒、悲伤、恐惧、惊奇和无情绪 6类，然后计算账

号的情绪多样性特征。由于发布的博文大多文本较

短、省略严重，采用传统的机器学习算法对博文进

行情绪分类，很难准确抽取到句子中与情感表达紧

密相关的特征，且以人工标注的单个词作为特征会

忽略单词所处的上下文语义信息。

2018年 Google提出的文本预训练模型 BERT
(bidirectional  encoder  representations  from  trans-
formers)则能够利用 transformer模型超强的特征抽

取能力来学习词语的双向编码表示，融合了上下文

信息的词语编码能更好地进行情感决策。RoBERTa
(a  robustly  optimized  BERT pretraining  approach)模
型作为“强力优化”版的基于 BERT的预训练模

型，通过训练时间更久、使用更大批次和使用更多

数据等设计获得了更好的效果。因此，本文采用

RoBERTa模型进行博文情绪分类任务。具体的情

绪分类模型架构为取 RoBERTa预训练模型的最后

三层 embedding向量与 cls向量进行拼接，然后传

入 linear层得到预测结果。

情绪多样性特征提取的流程如下。

1) 用情绪分类模型训练已标注好的语料对参数

进行调优，保存测试集准确率最高的模型作为最终

用于预测情绪的模型；

2) 对微博文本进行预处理，包括分词、去停用

词等；

3) 将预处理后的微博文本输入到情绪预测模型

中，对每条博文分类得到对应的情绪；

4) 统计每个账号所有博文对应的情绪，计算该

账号出现每种情绪的概率 p1、p2、p3、p4、p5、p6；
5) 根据概率值计算情绪种类数特征、辛普森多

样性指数特征 (Simpson's diversity index)、香农−维
纳指数特征 (Shannon Wiener index)。辛普森多样性

指数和香农−维纳指数都是量化多样性的指标，可

以反映数据集中有多少种不同类型，并且可以同时

考虑到这些种类的个体分布之间的系统性关系，例

如丰富性，差异性或均匀性。

①情绪种类数特征 (sentimentclassnumcount)：
账号发布的所有博文涉及的情绪类别数量，即统

计 p1、p2、p3、p4、p5、p6中不为 0的数量。

②辛普森多样性指数特征：从账号发布的博文

中连续两次抽样得到的博文包含同一类情绪的概率：

SimpsonDiversityIndex(u) = 1−
S∑

i=1

Pi(u)2

S Pi(u)式中， 为情绪数目； 为用户 u包含第 i类情

绪的概率值。

③香农−维纳指数特征：描述账号情绪类别的

紊乱和不确定性，不确定性越高，多样性也就越高：

ShannonWienerIndex(u) = −
S∑

i=1

(Pi(u))(ln Pi(u))

S Pi(u)式中， 为情绪数目； 表示用户 u包含第 i类
情绪的概率值。 

2　博文聚类

本文通过对大量的社交机器人账号及正常人类

账号的行为分析发现，由于社交机器人账号的操纵

者一般具有比较明确的目的，且完全模仿人类的语

言风格仍存在困难。正常用户发布的博文大多具有

个人特色，表达内容各异，发布极为相似内容的博

文的可能性较低。而某一话题下来自同一批次生产
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的社交机器人则使用同一语言模板，博文内容相似

的可能性较高。因此，将同一话题下的相似博文聚

为一类有助于发现社交机器人。鉴此，本文采用博

文聚类方式进行博文相似图的构造。

由于 single-pass聚类算法是一种增量聚类算

法，每条文本只需要流过算法一次，它可以很好地

应用于话题监测与追踪、在线事件监测等，特别适

合如微博帖子信息的流式数据。因此，本文采用

single-pass聚类算法来完成博文聚类的任务。

综上，首先采用 single-pass算法进行博文聚

类，然后利用博文聚类的结果构造完全图，由此得

到博文相似图，整体流程如下。

1) 将待分类账号在某一话题下发布的博文保存

在 txt文件中，每行对应一条博文；

2) 将 txt文件输入 single-pass模型中，single-
pass算法读取 txt文件的第一条博文，建立一个主

题，并加入该主题所在的簇；

3) single-pass算法读取下一条博文，计算该条

博文与当前所有主题的余弦相似度，如果相似度值

大于阈值 θ，则加入该主题所在的簇；如果相似度

值小于阈值 θ，则为该条博文新建一个主题，直到

遍历完 txt文件的每一条博文，结束；

4) 所有博文聚类到不同的簇，处于同一个簇的博

文互为相似博文，并规定处于同一个簇的账号之间有

边相连，构造完全图，由此完成博文相似图的构造。 

3　社交机器人识别
 

3.1　问题描述

V = {v1,v2, · · · ,vn}
C = {Cm,Cb} Cm Cb

社交网络中的用户可以分为正常用户和社交机

器人。假设用户集为 ，类别集为

， 为正常用户集， 为社交机器人

集。社交机器人识别是一个分类问题，具体如下：

F(vi,c j) =
{0 vi ∈Cm

1 vi ∈Cb
1 ⩽ i ⩽ |V | , j ∈ {m,b} (1)

F(vi,c j) ∈ {0,1} vi

vi

式中， 为二元函数，0表示用户 为

正常用户，1表示用户 为社交机器人。 

3.2　分类模型 

3.2.1　GCNII模型

文献 [17]提出了一种图卷积网络 semi-GCN，
它是一种经典的 GCN框架，其主要思想是使用切

比雪夫一阶展开近似谱卷积，使每一个卷积层仅处

理一阶邻域信息，然后通过分层传播规则叠加一个

个卷积层，达到多阶邻域信息传播。

针对 GCN模型因过度平滑而具有的浅层体系

结构限制，文献 [18]设计了 GCN模型的扩展模型

(GCNII)。它具有初始残差和恒等映射两种简单而

有效的技术，可有效地缓解过度平滑的问题。

普通 GCN模型公式为：

H(l+1) = σ
(
P̃H(l)W(l)

)
(2)

P̃ = D̃−
1
2 ÃD̃−

1
2 Ã = A+ IN

D̃ii =
∑

j

Ãi j D̃ Ã H(l)

H(0) = X

式中， ； ；I为单位矩阵；

， 是 的度矩阵； 表示第 l层节点

的特征矩阵，对于输入层 ；W为权重矩阵。

GCNII模型公式为：

H(l+1) = σ
((

(1−αl) P̃H(l)+αlH(0)
) (

(1−βl) In+βlW(l)
))
(3)

αl β = log
(
θ

l
+1
)
θ式中，简单设置 = 0.1或 0.2； ； 为

超参数。

与普通 GCN模型相比，GCNII模型进行了两

个修改：

P̃H(l) H(0)1) 将平滑表示 与到第一层 的初始残差

连接相结合；

W(l) In2) 在权重矩阵 中添加一个恒等映射 。

P̃H(l)

H(0)

αl

关于初始残差连接，GCNII将平滑表示

与初始表示 连接，使得当模型堆叠了许多层

时，每个节点的最终表示也都至少保留来自输入层

的部分 输入。

W(l)

In

βl W(l)

关于恒等映射，通过在权重 中添加一个单

位矩阵 ，保证了深度模型至少与浅层模型准确率

相同。即假设 足够小，模型就会忽略权重矩阵 。 

3.2.2　改进的 A-GCNII模型

原始的 GCNII使用的是静态，无法自适应地

传播法则，无法捕捉中心节点的哪个邻居节点对于

中心节点的分类贡献更大。文本聚类构造的拓扑结

构将发布相似言论内容的账号彼此连接，但这些账

号的行为特征却不一定相似，应赋予具有相似行为

特征的账号以更高的关联强度。

P̃

因此，本方案在 GCNII模型的基础上，更改

传播法则 ，在每个传播层加入参数化的注意力引

导机制，通过计算邻居节点与中心节点的相似度，

学习那些邻居与中心节点的更强关联性，以权衡他

们对分类目标节点的贡献度。

X

整体 A-GCNII分类模型结构如图 1所示。A-
GCNII分类模型由一层输入层、若干隐藏层和一层

输出层组成，输入层以一张图为输入，经过第一层

全连接层，在正向传播之前将节点特征 转为低
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H(0)维初始表示 ；然后经过第二层卷积层，对图中

所有节点及其邻居进行一次卷积操作，并使用卷积

结果更新节点；再经过激活函数到达下一层卷积

层。重复这一过程，直至到达输出层。在输出层，

所有节点的特征被转化为任务相关的标签，以辅助

分类。

 
 

输入层

Graph

G=(V, E, A, X)

MLP+ReLU GCN2Conv GCN2Conv MLP+softmax
y

Robot

?

Human

Layer 1

Attention

Layer 1

H(0)
H(0)

x4

x1

x3

x2

p14

p12

p11
p13

Hi
(l+1)=σ (((1−αl)(PHij

(l))+αlH
(0)) ((1−βl)ln+βlW

(1)))

隐藏层 输出层

图 1    A-GCNII结构图
 

 

图中，虚线框为第 l层增加注意力机制后的节

点聚合过程。注意力权重是通过一条边上的两个节

点的特征向量的余弦相似度乘以一个自适应系数

β后得到。每一层聚合层中共用一个 β，最后通过

softmax使权重总和为 1。
定义传播矩阵 P：若节点 i和节点 j之间不存

在边，则元素值为 0；若节点 i和节点 j之间存在

边，则元素值为注意力权重值，计算公式为：

P(l)
i j = softmax((β(l) cos(H(l)

i ,H
(l)
j ))

j∈N(i)∪{i}
) (4)

P(l)
i j

β(l)

式中，传播矩阵 是关于第 l层的状态和参数

的函数。attention中的 softmax函数是确保传

播矩阵每行的和为 1，代表邻居节点对中心节点的影

响力总和为 1。从节点 j到 i的注意力权重计算如下：

P(l)
i j = (1/C)eβ

(l) cos(Hi,H j) (5)

C =
∑

j∈N(i)∪{i}
eβ

(l) cos(Hi,H j) (6)

计算节点 i和节点 j在第 l层隐含状态的余弦

距离，是因为它捕捉了节点 j到节点 i的关联程

度。注意力机制更倾向于选择那些与中心节点具有

相同类别的邻居节点，并给予更强的关联强度。

由此，得到 A-GCNII分类模型节点 i的更新公

式为：

H(l+1)
i = σ

{
((1−αl)

 ∑
j∈N(i)∪{i}

P(l)
i j H(l)

i j

+αlH(0))∗

((1−βl)In+βlW(l))
}

(7)
 

4　社交机器人识别实验
 

4.1　数据采集与预处理

数据集由两部分数据组成：1) 通过爬虫技术爬

取 2021年 3月 17日−2021年 4月 17日时间内微

博平台上“#新疆棉花#、#我支持新疆棉花#”话题

下的所有账号发布的带话题博文内容，以及爬取这

些账号 ID对应的用户信息和历史博文信息，并通

过人工标注方式注明是否为机器人。经过数据预处

理后，得到 6 976个有效账号数据。2) 通过社交机

器人样本数据生成模型生成机器人类型的数据。

同样进行数据预处理，得到 6 636个生成账号数

据。因此，本文共采用 13 612个账号数据作为数

据集，正常用户账号和社交机器人账号数量比例

为 1:1，并将其按 6:2:2划分为训练集、验证集和测

试集。 

4.2　评价指标

为了更真实地反映整体分类效果，本文使用准

确率、精确率、查全率、F1-score和 AUC值 5
个常用指标来衡量提出的社交机器人检测方法的

性能。 
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4.3　参数设置

本文使用 PyTorch Geometric(PyG)框架，PyG
是面向几何深度学习的 PyTorch的扩展库。处理器

为 Intel® Core TM i7-10875H CPU @ 2.3 GHz，内

存为 16 GB，操作系统为Windows10。
A-GCNII模型是基于 PyG库的 GCNII模型的

进一步改进。模型训练时，设置层数为 8，使用学

习率为 0.01的 Adam优化器训练模型，最多

1 000个 epoch。设置 dropout为 0.6，隐藏单元数

量为 16，超参数 α为 0.8，β为 0.5，其他参数与

PyG库中 GCNII模型的初始参数相同。 

4.4　实验

为了分析该方法检测社交机器人的有效性，设

置了以下 3组实验。实验中预设的 epoch数为 1 000。
实验 1：情绪多样性特征有效性实验

采用 RoBERTa模型进行博文情绪分类。首先

下载 SMP2020微博情绪分类比赛数据集，将其中

的 80%作为训练集，20%作为测试集，将爬取的

博文数据作为待分类数据。选用 RoBERTa中文预

训练语言模型作为预训练模型，得到每条博文对应

的情绪类别后，提取情绪多样性特征，包含情感类

别、辛普森多样性指数、香农−维纳指数。

采用 A-GCNII分类模型来测试以下 5种增加

特征后的效果，分别为：增加 3个情绪多样性特

征 (A)、增加情感类别数特征 (B)、增加辛普森多样

性指数特征 (C)、增加香农−维纳指数特征 (D)、无

情绪多样性特征 (E)，并使用 5个指标对于分类结

果进行评价，分类评价情况如图 2所示，且 A、
B、C、D、E的AUC值分别为：0.998 38、0.996 47、
0.998 32、0.997 52，0.996 85。
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增加情感类别数特征 (B)
增加 3 个情绪多样性特征 (A)

图 2    情绪多样性特征有效性验证实验结果 

 

由图 2可知，在 4个指标上均呈现 A>C≥E≥

D>B的结果。其中，A的检测效果最好，此时准确

率为 98.42%，精确率为 97.13%，召回率为 99.77%，

F1值为 98.44%。由 AUC值结果可知，虽然差异

并不明显，但还是能够得出，在 ROC曲线下面积

指标上呈现 A > C ≥ D >E>B的结果。

由此可以得出结论：增加 3个情绪多样性特

征、辛普森多样性指数特征或香农−维纳指数特征

时都可以提升社交机器人的检测效果，对于预测社

交网络账号是否属于社交机器人具有一定的意义。

对比 3种单一情绪多样性特征，相比于情感类

别数特征，利用辛普森多样性指数特征和香农-维
纳指数特征衡量情绪的多样性更有效。这是因为这

两个多样性指数特征，不仅反映了数据集中包含多

少种不同的类别，且考虑了这些种类的个体分布之

间的系统性关系，如丰富性、差异性、均匀性。但

在群落生态学分析中，辛普森多样性指数主要针对

稀有种的均匀度，而香农−维纳指数针对优势种。

即辛普森多样性指数更关注于社交机器人设定的针

对特定话题的某一种情绪之外的其他情绪，这些情

绪的数量更少，出现的可能性更小。因此利用辛普

森多样性指数可以更好地凸显社交机器人账号与正

常用户账号中稀有情绪的明显差异。

实验 2：博文聚类有效性实验

将本文提出的博文聚类构造拓扑图的方法与账

号特征聚类拓扑图方法进行比较。由于本文数据集

中包含部分生成数据，因此，博文聚类构造拓扑图

的方法包括 nm、n1两种具体方式。nm表示爬取

的博文经过博文聚类后聚为 n类，m个生成账号分

为 m类，总共得到 n+m类；n1表示爬取的博文经

过博文聚类后聚为 n类，m条生成账号分为 1类，

总共得到 n+1类。

账号特征聚类方法即对账号的特征聚类，将具

有相似特征值的点聚为一类。本文采用 k-means方
法，并取 k=25，即表示利用 k-means方法对爬取

账号和生成账号聚为 25类，它是利用肘方法和轮

廓系数法确定的最佳聚类数。采用 GCN和 A-
GCNII两种分类模型进行聚类检测，评价指标结果

对比如图 3所示，且 gcn_k25、gcn_n1、gcn_nm
的 AUC值分别为：0.507 70、0.810 16、0.998 14；
Agcnii_k25、Agcnii_n1、Agcnii_nm的 AUC值分

别为：0.998 11、0.998 12、0.998 21。从图 3a和 A-
GCNII模型的 AUC值可看出，对于 A-GCNII分类

模型，在准确率、精确率、F1值和 AUC4个指标

上，本文提出的博文聚类构造方式 nm和 n1均高
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于 k-means方法。在 recall指标上，Recall(nm)=
Recall(n1)=99.85%，Recall(k25)=1，3种方式都呈

现较高的值。其中，构造方式 n1的检测效果最

好，此时准确率为 97.83%，精确率为 95.97%，召

回率为99.85%，F1值为97.87%，AUC值为99.81%。
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b. GCN 分类模型的评价指标结果 

F1

图 3    不同拓扑结构构造方法检测结果对比图 

 
从图 3b和 GCN模型的 AUC值可看出，对于

GCN分类模型，博文聚类构造方式 nm在 5个指

标上的检测效果都较好，构造方式 n1的精确率值

较高，达到 88.21%，但其他 4个指标值较低，k-
means方法在 5个指标上的检测效果较差。综上可

得，相比于 k-means方法，两种博文聚类构造方法

的检测效果更好。

比较两种博文聚类构造方法，构造方法 nm在

两个分类模型上的检测效果都很好；构造方法

n1在 A-GCNII分类模型上分类效果较好，但在

GCN分类模型上分类效果较差。因此，构造方法

nm的检测效果更稳定。进一步分析发现，由于构

造方法 nm表示 m个账号发布的博文互不相同，构

造方法 n1表示 m个账号发布的博文相似，显然构

造方法 nm更符合实际情况。

采用构造方法 nm进行博文聚类，内容相似的

博文聚到了第 2 107个主题所属的类别。构造这组

与博文对应账号的拓扑结构如图 4所示，图中，三

角形表示社交机器人，圆形表示正常用户，标签为

对应的 ID账号。可以看出，该组共包括 15个账

号，其中 3个社交机器人发布了 4条相同的博文。

由此表明，采用 single-pass聚类构造博文相似图可

以挖掘出社交机器人账号间的隐秘联系，证明了构

造方法 nm的合理性与有效性。

  
1.0

1.0

0.5

0.5

0

0

−0.5

−0.5

−1.0

−1.0

2949731171
1774369821

2074237943 2533739170

1979535625

2375206954

5189547782

6780429145

2331095835

7478524420

6444518650

6094105536

2253424605

5601456932

6083487473

图 4    博文聚类可视化结果 

 
实验 3：社交机器人识别对比实验

为了进一步验证 A-GCNII模型的有效性，本

文将近年来文献中直接和间接相关的模型作为基线

模型，包括 3个经典的机器学习方法、3个深度学

习方法和 3个图神经网络方法。逻辑回归 LR[19]

(logistic regression)：用于新浪微博社交机器人的检

测；支持向量机 SVM[8](support vector machine)：用

于检测新浪微博的水军；随机森林 RF[9](random
forest)：用于社交机器人检测；多层感知机 MLP[20]

(multilayer perceptron)：用于检测互联网水军；长

短时记忆网络 LSTM[10](long  short-term  memory)：
用于检测网络垃圾邮件；卷积神经网络 CNN[11]

(convolution  neural  network)：用于检测社交机器

人；图卷积神经网络 GCN[14](graph  convolutional
network)：用于检测垃圾邮件机器人；图注意网络

GAT[15](graph attention network)：用于垃圾邮件机

器人检测；GCNII(graph  convolutional  network  via
initial residual and identity mapping)：本文改进模型

的基线方法。

选取所有 13 612个有标签的节点，按 6:4进行

模型训练和测试，分类评价情况如表 2所示。 
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表 2    分类算法实验结果对比
 

分类模型 准确率 精确率 召回率 F1 AUC
LR[19] 0.891 2 0.825 8 0.991 5 0.901 1 0.891 2
SVM[8] 0.949 8 0.911 8 0.995 9 0.952 0 0.949 8
RF[9] 0.933 8 0.883 2 1.000 0 0.937 9 0.933 8
MLP[20] 0.909 7 0.847 6 0.999 6 0.917 2 0.909 7
LSTM[10] 0.897 1 0.830 9 0.997 3 0.906 5 0.990 8
CNN[11] 0.835 2 0.828 5 0.847 7 0.835 8 0.921 1
GCN[14] 0.936 4 0.923 2 0.952 3 0.937 5 0.983 1
GAT[15] 0.930 3 0.904 8 0.961 8 0.932 5 0.981 8
GCNII[18] 0.976 3 0.958 7 0.995 7 0.976 8 0.997 8
A-GCNII 0.978 4 0.962 9 0.995 3 0.978 8 0.997 9

 
 

由表 2可知，本文提出模型的检测效果在准确

率、精确率、F1值和 AUC指标上均优于其他方

法，在召回率指标上也接近最高值。与其他方法相

比，A-GCNII图神经网络模型的各项指标均有明显

提高。对比 GCNII模型，A-GCNII模型的效果略

有提高，这是由于引入了注意力机制，使得中心节

点能够更有针对性地学习具有相似行为特征的节点

特征，由此证明了 AGCNII分类模型的有效性。 

5　结 束 语
本文设计了一种结合账号情绪多样性特征的深

度图卷积网络，并从账号表达情感、言论内容以及

行为特征三方面对新浪微博社交机器人进行检测。

通过捕捉社交机器人与正常用户在稀有情绪上的差

异来更好地检测社交机器人。通过采用 single-pass
聚类构造博文相似图的方法获得图结构信息，为同

一话题下的账号提供拓扑结构，降低数据采集工作

量，有效地检测了来自同一批次生产的发布相似博

文内容的社交机器人；最后通过在 GCNII模型的

基础上增加注意力机制，给予与中心节点相同类别

的邻居节点更强的关联强度，由此提升了社交机器

人的检测结果。本文在新浪微博数据集上进行实

验，分析了不同特征、构图方式和分类算法对检测

效果的影响。实验结果表明，本文提出的基于改进

的深度图卷积网络识别模型在各个指标上均表现良

好，推动了基于图的社交机器人识别的进一步发展。
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