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i
【摘要】采用贝叶斯决策来区分单诱骗态量子密钥分发中的信号态和诱骗态。分析结果表明，仍然只能得到信号态和诱

骗态拥有相同 光子透射率的结论，从而验证了信号态和诱骗态不可区分这一假设的合理性，也验证了诱骗态方法的安全

性。此外，分别对比单信号态和信号态+单诱骗态两种情况下光子数分离攻击前后的安全密钥率，发现前者攻击成功，后者

攻击失败，这证明了诱骗态存在的必要性，验证了诱骗态方法确实能够抵抗光子数分离攻击，同时也进一步验证了诱骗态方

法的安全性。
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Abstract　In this paper, we use Bayesian decision to distinguish signal state from decoy state in one decoy-
state quantum key distribution. The analysis results show that we can still  only get the conclusion that the signal
state  and  decoy  state  have  the  same  -photon  transmittance,  which  verifies  the  rationality  of  the  assumption  that
signal state and decoy state are indistinguishable, and also verifies the security of decoy-state method. In addition,
by comparing the secure key rate of two cases including only signal state and signal state + one decoy state before
and after photon number splitting attack, we find the former is successful and the latter is failed. This just proves
the necessity of the existence of decoy state, verifies that the decoy-state method can indeed resist photon number
splitting attack, and further verifies the security of decoy-state method.
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量子密钥分发 (quantum key distribution, QKD)[1-5]

是一种能够为远距离通信双方 (Alice和 Bob)提供

信息论安全密钥的技术。密钥的安全性由量子力学

原理[6-7] 来保证。由于实际设备的不完美性，QKD
可能面临来自源端和探测端的双重攻击。一方面，

理想的 QKD协议大多需要完美的单光子源。然

而，由于当前技术的限制，实际的 QKD系统经常

采用相位随机化后的弱相干态 (weak coherent state,

WCS)光源来代替单光子源。WCS光源发出的脉

冲包含的光子数有时不只一个，窃听者 Eve就可以

利用多光子脉冲来获取密钥而不被 Alice和 Bob发
现，这就是光子数分离 (photon  number  splitting,
PNS)[8-14] 攻击。该攻击导致了极低的安全成码率和

安全传输距离。早期的 PNS攻击[8-12] 要求 Eve具有

极强的技术水平，不易实现。后来，改进型 PNS[13-14]

甚至在现有的条件下就能实现，这直接威胁了现有 
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采用 WCS光源 QKD协议的安全性。幸运的是，

诱骗态方法 [15-17] 可以很好地抵抗各种类型的

PNS攻击，显著提高安全成码率和最大安全传输距

离。另一方面，QKD还可能面临来自探测端的攻

击，如伪态攻击[18]、时移攻击[19] 等。测量设备无关

的量子密钥分发 (measurement-device-independent
quantum key  distribution,  MDI-QKD)[20]可以先天免

疫所有探测端的攻击，但是其安全密钥率不高，不

能突破 PLOB界 [21]。2018年，陆续提出的双场量

子密钥分发 (twin-field quantum key distribution, TF-
QKD)[22-24] 成功突破了 PLOB界，大大提高了安全

密钥率和最大安全传输距离。需要注意的是，无论

是MDI-QKD还是 TF-QKD，只要采用WCS光源，

就会面临 PNS攻击的威胁，因此同样需要使用诱

骗态方法。总之，对于诱骗态方法的研究仍然很有

意义。

i

i

i

在诱骗态 QKD中，Alice随机地从不同强度

的 WCS光源中发出信号态或诱骗态给 Bob。同

时，Alice和 Bob假设 Eve不能区分信号态和诱骗

态，从而导致信号态和诱骗态拥有相同的 光子透

射率，这在诱骗态方法中是一个至关重要的假设。

并且，这个假设还被应用到诱骗态 QKD的安全性

证明中。实际上，由于信号态和诱骗态的强度差

异，二者的光子数概率分布是不同的。基于此，

Eve可以以一定概率区分信号态和诱骗态。一旦

Eve区分出了信号态和诱骗态，就可以分别对其执

行不同的 PNS攻击策略，使其分别具有不同的 光

子透射率。进一步地，如果 Eve还能够保证攻击前

后信号态和诱骗态的测量统计量不变，那么它就可

以获得最终密钥而不被 Alice和 Bob发现。根据以

上分析，基于不同强度导致的光子数概率分布差

异，本文采用贝叶斯决策来区分信号态和诱骗态，

发现同样只能得到信号态和诱骗态具有相同 光子

透射率的结论，这就验证了诱骗态 QKD中信号态

和诱骗态不可区分假设的合理性。另外，分别对比

单信号态 QKD和信号态+单诱骗态 QKD两种情况

下 PNS攻击前后的安全密钥率，结果表明前者攻

击成功，后者攻击失败，这就验证了诱骗态方法确

实能够抵抗 PNS攻击。综合来看，上述两项研究

内容验证了诱骗态方法的安全性。 

1　诱骗态 QKD

(s) (d)

在诱骗态 QKD中，Alice随机地发送信号态

或者诱骗态 。信号态和诱骗态的强度分别为

µ ν 1 > µ > ν > 0

i

和 。不失一般性，假设 ，由于使用

WCS光源，信号态和诱骗态的光子数均服从泊松

分布。具体地，来自信号态和诱骗态的 光子态的

概率分别为：

Ps
i =

e−µµi

i!
Pd

i =
e−ννi

i!
(1)

信号态和诱骗态的响应率和量子比特错误率

(quantum bit error rate, QBER)分别为：

Qµ =
∞∑

i=0

Ps
i Y s

i Qν =
∞∑

i=0

Pd
i Yd

i (2)

QµEµ =
∞∑

i=0

Ps
i Y s

i es
i QνEν =

∞∑
i=0

Pd
i Yd

i ed
i (3)

Y s
i (Yd

i ) es
i (ed

i )

i

式中， 和 分别是来自信号态 (诱骗态)的

光子态的透射率和量子比特错误率。在诱骗态方

法中有一个重要假设，即 Eve无法区分信号态和诱

骗态，并由此有以下重要等式：

Y s
i = Yd

i = Yi es
i = ed

i = ei (i ⩾ 0) (4)

实际上，由于信号态和诱骗态的强度差异，二

者的光子数概率分布是不同的。基于此，Eve是可

以以一定概率区分信号态和诱骗态的，并由此导致

式 (4)可能不再成立。

在诱骗态 QKD[25] 中，使用 WCS光源的安全

密钥率下界为：

Rdecoy = q
{
−Qµ f (Eµ)H2(Eµ)+Y1µe−µ [1−H2 (e1)]

}
(5)

q = 1/2

q ≈ 1 f (x)

f (x) ⩾ 1 f (x) = 1 H2 (x) =

−xlog2 (x)− (1− x) log2 (1− x) Y1

e1

式中， 表示 BB84协议的基矢比对效率 (如

果使用高效的 BB84协议[26]， )； 是双向纠

错效率，通常 ， 香农极限时 ； 

是二进制香农熵； 和

分别是单光子态的透射率和量子比特错误率，它

们可以通过诱骗态方法估计得到。

Y1 e1

根据诱骗态 QKD的后处理方案[25]，可以得到

的下界和 的上界：

Y1 ⩾
µ

µν− ν2

(
Qνeν−Qµeµ

ν2

µ2 −EµQµeµ
µ2− ν2
e0µ2

)
e1 ⩽

EµQµeµ

Y1µ
(6)

在正常信道中，信号态和诱骗态的响应率和量

子比特错误率分别是：
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Qµ = Y0+1− e−ηµ

Qν = Y0+1− e−ην
EµQµ = e0Y0+ ed

(
1− e−ηµ)

EνQν = e0Y0+ ed
(
1− e−ην) (7)

Y0 e0

ed

η

η = ηBob10−αL×10 ηBob

α L

式中， 和 分别是暗计数率和相应的量子比特错

误率； 是一个光子触发错误探测器的概率，它刻

画了光学系统的稳定性； 表示 Alice和 Bob之间

的总透射率，记作 ，其中， 是

Bob端的传输效率，包括光学组件的内部传输效率

和探测效率， 是衰减系数 (dB/km)， 是信道长度

(km)。 

2　贝叶斯决策区分信号态和诱骗态

假设样本只可能来自两个类，并且已知样本的

某项特征。在该特征条件下，确定样本来自条件概

率较大的类，这就是贝叶斯决策或最大后验概率

估计。

(s) (d)

M M ∈ {s,d}
N N ∈ {0,1,2, · · · }

i

不失一般性，假设 Alice等概率地发送信号态

或者诱骗态 给 Bob。Eve拦截该量子态，然后

通过量子非破坏性 (quantum non-demolition, QND)[27-28]

测量得到该量子态的光子数。根据贝叶斯决策理

论，给定量子态的光子数，就判断该量子态来自信

号态和诱骗态中条件概率较大的态。用随机变量

表示截获量子态的来源， ，用随机变量

表示截获量子态包含的光子数， 。

在光子数为 的条件下，截获的量子态来自信号态

和诱骗态的概率分别为：

P (M = s|N = i) =
P (M = s,N = i)

P (N = i)
=

P (M = s) P (N = i|M = s)
P (N = i)

(8)

P (M = d|N = i) =
P (M = d,N = i)

P (N = i)
=

P (M = d) P (N = i|M = d)
P (N = i)

(9)

P (M = s) = P (M = d) = 1/2

P (M = s|N = i)

P (M = d|N = i) P (N = i|M = s)

P (N = i|M = d) P (N = i|M = s)

Ps
i P (N = i|M = d) Pd

i i

µ ν，Ps
i Pd

i

因为信号态和诱骗态是等概率地从 Alice发出

的，所以有 。式 (8)和式

(9)的分母相同，所以如果想比较 和

的大小，只需比较 和

的大小。实际上， 就是

。 就是 。给定光子数 、信号态

强度 和诱骗态强度 和 很容易通过式 (1)得
到。因此，Eve只需要知道截获量子态的光子数、

信号态和诱骗态的强度，就可以根据贝叶斯决策判

断出该量子态来自信号态还是诱骗态。

1 > µ > ν > 0

Ps
0 < Pd

0,P
s
i > Pd

i , (i > 1)

Zµi Zνi
i

假设 ，通过式 (1)很容易得到

，就是说，凡是空脉冲，Eve
全都判为来自诱骗态；凡是非空脉冲，Eve全都判

为来自信号态。基于此，Eve对信号态和诱骗态分

别采用不同的透射率。定义 和 分别是 Eve根据

贝叶斯决策设置的信号态和诱骗态 光子的透射

率。具体地：

Y s
0 = Yd

0 = Zν0 Y s
i = Yd

i = Zµi (i ⩾ 1) (10)

Y s
i = Yd

i = Yi (i ⩾ 0)

i

i

综合来看， ，式 (4)仍然成

立。也就是说，Eve即使利用信号态和诱骗态的唯

一差异——强度不同导致的光子数概率分布差异，

结合贝叶斯决策来区分信号态和诱骗态，也无法得

到更多关于信号态和诱骗态的有用信息，最后同样

也只能得到信号态和诱骗态具有相同 光子透射率

的结论，从而验证了诱骗态 QKD中信号态和诱骗

态不可区分这一假设的合理性。这里只分析了窃听

者 Eve的攻击对 光子透射率的影响，因为 Eve的
攻击可以做到对量子比特错误率的影响忽略不计[29]。 

3　诱骗态方法抵抗光子数分离攻击

在诱骗态方法的后处理过程中，安全密钥只能

从单光子成分中得到。在 Eve执行 PNS攻击之

后，真正安全密钥率的上限[30] 是：

REve = Y1µe−µ (11)

特别地，在文献 [29]中，有一种 PNS攻击成

功的判别准则，即：

Rsec > REve (12)

Rsec

REve

式中， 代表的是 Alice和 Bob认为安全的密钥

率，如果这个值大于 Eve攻击之后真正安全的密钥

率 ，这就意味着 Alice和 Bob生成的一部分密

钥是不安全的。换言之，Eve已经知道了关于最终

密钥的部分信息。因此，可以说 Eve的攻击是成功

的，反之，攻击是失败的。

Y1

Rdecoy Y1

REve Y1

i

式 (5)和式 (11)中 的值在计算上是不同的。

中的 是 Alice和 Bob通过诱骗态方法的后处

理过程估计得到的，即式 (6)。 中的 是 Eve
在 PNS攻击中优化得到的。当 Eve执行 PNS攻击

时，她可以任意改变 光子的透射率。为了不被

Alice和 Bob发现，Eve需要保持攻击前后的测量

统计量不变。假设 Eve的攻击对误码率的影响忽略

不计，因此只需保证响应率这一个统计量不变。根
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Y1,Y2,

Y3,Y4,Y5,Y6 REve

Y0 = 0

据文献 [31]可知，只需考虑包含 6光子及 6光子

以下脉冲带来的影响即可。即只需要优化

以求得真正的安全密钥率 的上限。

特别地，令优化后的 ，这是因为如果 Eve收
到了一个空脉冲，她转发任何光子给 Bob都可能

引入误码[29]。
 

3.1　单信号态 QKD

Rsec =

Rfull

首先考虑最原始的 BB84-QKD的情况，即只

有一种 WCS光源发出脉冲——信号态。此时，

Alice和 Bob认为单光子脉冲和多光子脉冲都能够

生成安全密钥，并且认为安全的密钥率为

：

Rfull = qQµ
[
1− f (Eµ)H2(Eµ)−H2(Eµ)

]
(13)

REve = Y1µe−µ

在只有信号态的情况下，根据前面的分析，

在 Eve执行 PNS攻击之后，真正安全的密钥率

的求解可以归结为：

min
{Y1,Y2,Y3,Y4,Y5,Y6}

Y1µe−µ (14)

当满足以下条件：

Qµ = Y0+1− e−ηµ =
6∑

i=1

Ps
i Yi (15)

Y1,Y2,Y3,Y4,Y5,Y6 ∈ [0,1]

REve

Rsec

式中，  。通过计算，可以

得到 。如果这个值小于 Alice和 Bob认为安全

的密钥率 ，表明 Eve攻击成功。否则，攻击失败。

利用 Matlab进行仿真。仿真参数主要来源于

文献 [32-33]，是单信号态 QKD典型实验系统的参

数，具体如表 1所示。

 
 

表 1    单信号态 QKD仿真参数表
 

方法 q基矢比对效率 e0暗计数错误率 ed探测错误率 Y0暗计数率 ηBobBob传输效率 α衰减系数 µ信号态强度 f (Eµ)纠错效率

文献[32] 1 0.5 0.033 1.7×10−6 0.045 0.21 0.1 1.22
文献[33] 1 0.5 0.010 4.0×10−4 0.143 0.20 0.1 1.00

 
 

Qµ

Rfull

REve Rsec = Rfull > REve

采用文献 [32]和 [33]中的实验参数，当 QKD
协议中只有一个 WCS光源发出脉冲即信号态，

Eve执行 PNS攻击并且保证攻击前后信号态响应

率 不变时，PNS攻击前后的安全密钥率比较分

别如图 1和图 2所示。由图 1和图 2可知，Alice
和 Bob认为安全的密钥率 大于 Eve攻击之后真

正安全的密钥率 ，即 ，Eve攻
击成功。即，Alice和 Bob认为安全的密钥率并不

安全。
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图 1    采用文献 [32]的实验参数，只有信号态时，PNS攻

击前后的安全密钥率比较
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图 2    采用文献 [33]的实验参数，只有信号态时，PNS攻

击前后的安全密钥率比较
 

 
 

3.2　信号态+单诱骗态 QKD

Rsec = Rdecoy

考虑信号态+单诱骗态 QKD的情况。此时，

Alice和 Bob认为只有单光子脉冲能够生成安全密

钥，并且认为安全的密钥率为 ，可以通

过式 (5)计算得到。

REve = Y1µe−µ

Qµ

在信号态+单诱骗态 QKD的情况下，根据前

面的分析，在 Eve执行 PNS攻击之后，真正安全

的密钥率 的求解可以归结为一个优化

问题。为了不被 Alice和 Bob发现，Eve需要保持

攻击前后信号态的响应率 和诱骗态的响应率
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Qν均不变。上述优化问题具体描述如下：

min
{Y1,Y2,Y3,Y4,Y5,Y6}

Y1µe−µ (16)

当满足以下条件：

Qµ = Y0+1− e−ηµ =
6∑

i=1

Ps
i Yi (17)

Qν = Y0+1− e−ην =
6∑

i=1

Pd
i Yi (18)

Y1,Y2,Y3,Y4,Y5,Y6 ∈ [0,1]

REve

Rsec = Rdecoy

式中,  。通过计算，可以得

到 。如果这个值小于 Alice和 Bob认为安全的

密钥率 ，表明 Eve攻击成功。否则，攻

击失败。

利用 Matlab进行仿真。仿真参数主要来源于

文献 [29, 34]，是信号态+单诱骗态 QKD典型实验

系统的参数，具体如表 2所示。

Qµ Qν

Rdecoy

REve Rsec = Rdecoy < REve

Rfull REve

采用文献 [29]和 [34]的实验参数，在信号

态+单诱骗态 QKD中，Eve执行 PNS攻击并且保

证攻击前后信号态响应率 和诱骗态响应率 均

不变，PNS攻击前后的安全密钥率比较分别如图 3
和图 4所示。由图 3和图 4可知，Alice和 Bob
认为安全的密钥率 小于 Eve攻击之后真正安

全的密钥率 ，即 ，Eve攻击失

败。换言之，Alice和 Bob认为安全的密钥率确实

是安全的。特别地，虽然此时用式 (13)计算的密

钥率 可能仍然大于 ，但是 Alice和 Bob已
不再将其作为安全密钥率。

 
 

表 2    信号态+单诱骗态 QKD仿真参数表
 

方法 q基矢比对效率 e0暗计数错误率 ed探测错误率 Y0暗计数率 ηBobBob传输效率 α衰减系数 µ信号态强度 ν诱骗态强度 f (Eµ)纠错效率

文献[29] 1 0.5 0.02 1.00×10−7 0.05 0.21 0.5 0.10 1.00
文献[34] 1 0.5 8.27×10−3 2.11×10−5 2.27×10−2 0.21 0.8 0.12 1.22
 
 

 
 

传输距离/km

10−10

10−8

10−6

10−4

10−2

100

安
全
密
钥
率
/b
it
·p
u
ls
e−

1

R
full

R
Eve

0 50 100 150 200 250

R
decoy

图 3    采用文献 [29]的实验参数，信号态+单诱骗态 QKD
时，PNS攻击前后的安全密钥率比较
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图 4    采用文献 [34]的实验参数，信号态+单诱骗态 QKD
时，PNS攻击前后的安全密钥率比较

 

结合单信号态 QKD的攻击结果，综合来看，

没有诱骗态时，Eve的 PNS攻击是成功的；有诱

骗态时，Eve的 PNS攻击是失败的，这说明了诱

骗态存在的必要性，验证了诱骗态方法确实能够抵

抗 PNS攻击。 

4　结 束 语
本文首先利用诱骗态方法中信号态和诱骗态的

唯一差异，即强度不同导致的光子数概率分布差

异，结合贝叶斯决策，验证了诱骗态方法中信号态

和诱骗态不可区分这一假设的合理性。另外，本文

还通过单信号态 QKD和信号态+单诱骗态 QKD的

两个例子，分别对比分析 PNS攻击前后的安全密

钥率，仿真结果表明没有诱骗态时，Eve的 PNS
攻击是成功的；使用诱骗态时，Eve的 PNS攻击

是失败的，这说明了诱骗态存在的必要性，验证了

诱骗态方法确实能够很好地抵抗 PNS攻击。综合

来看，本文从以上两个方面验证了诱骗态方法本身

的安全性。
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