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考虑相依边负载的相依网络鲁棒性研究
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【摘要】针对现实中不同网络之间的连接边存在负载传递和容量约束的现象，提出了一种考虑相依边负载的相依网络级

联失效模型，并将该模型运用到地铁公交相依网络上，分析不同交通网络之间的换乘所带来的负载分配问题。该模型综合考

虑了相依边过载失效、相依节点故障和非最大连通子图节点损失的失效情况。通过调节攻击比例，分析不同负载重分配策

略、不同的网络耦合方式与组合模式、网络的相依程度、不同边攻击方式下对相依网络鲁棒性的影响。结果表明：剩余容量

分配策略能有效缓解相依边的过载失效，小世界网络组成的相依网络鲁棒性更好；提高耦合程度和子网络的平均度能有效提

高相依网络的抗毁性；相较于相连边，攻击相依边对网络的鲁棒性影响更大。
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Research on Robustness of Interdependent Networks Considering
Dependent Side Load
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Abstract　 In  view  of  the  phenomenon  of  load  transfer  and  capacity  constraints  in  the  connection  edges
between different networks in reality, a cascading failure model of interdependent networks considering dependent
side loads is proposed and applied to the subway bus dependent networks to analyze the load distribution problem
caused by the transfer between different transportation networks. In this model, the failure of dependent edge load,
failure  of  dependent  nodes  and  loss  of  non-maximum  connected  subgraph  are  comprehensively  considered.  By
adjusting  the  attack  ratio,  this  paper  analyzes  the  influence  of  different  load  redistribution  strategies,  different
network  coupling  modes  and  combination  modes,  the  degree  of  network  dependence  and  different  edge  attack
modes on the robustness of interdependent networks. The results show that the residual capacity allocation strategy
can  effectively  alleviate  the  overload  failure  of  dependent  edges,  and  the  robustness  of  interdependent  networks
composed of small-world networks is better.  The robustness of model decreases as the proportion of dependency
node increases and increases as  the redundancy of  dependency increases.  Improving the coupling degree and the
average degree of sub-networks can effectively improve the invulnerability of interdependent networks. Compared
with connected edges, attacking dependent edges has a greater impact on the robustness of networks.
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在现实世界中，存在着许多相互依赖的复杂网

络，这些不同网络之间存在着紧密联系。当网络受

到某些因素影响时，会对其他相关网络产生不同

程度的危害，进而造成大规模损失。如 2019年
3月委内瑞拉电力系统遭遇多次攻击[1]，国内大部

分地区持续停电，电网故障导致交通堵塞、信息网

络受阻；2020年新冠肺炎疫情在全球爆发[2]，造成

大规模传播，社会各个行业都受到严重影响；2021
年 3月“长赐”号在苏伊士运河搁浅[3]，导致全球

海运航道发生堵塞，对一些大宗商品市场、全球供

应链和原材料价格带来了一系列影响。因此，研究

此类相依网络之间的联系和鲁棒性具有重要的现实 
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意义。

自 2010年，文献 [4]在《Nature》杂志上发表

后，相依网络的应用与研究成为了国内外学者关注

的热点。目前，相依网络失效模型在一系列基础设

施网络中应用较为广泛，如文献 [5]分析了在极端

天气下，公交−地铁复杂双层网络的连锁故障和网

络系统的脆弱性演化。文献 [6]基于出行时间的可

达性、出发的最佳可及性和往返行程的无障碍性

3种衡量行程时间的指标，来分析时变可访问性对

地铁和高铁相依网络系统的影响。文献 [7]先对电

力信息物理相依系统进行建模，后深入分析了节点

脆弱性新特性、线路耦合深度和信息失效对网络相

变特性的影响。文献 [8]构建了高铁−普铁交通双

层复杂网络，并对子网络和相依网络的拓扑静态指

标进行了分析。而文献 [9-10]分别在随机攻击和蓄

意攻击的基础上，提出了一种考虑破坏力随距离衰

减的局部攻击模式和多种攻击方式组合下的联合攻

击策略。文献 [11-12]分别提出局部优化 NPC(邻居

节点优先连接)的耦合策略和基于重叠链路结构的

相互依赖网络耦合策略，这些耦合策略相较于传统

的随机、同配和异配耦合模式能更有效地增强网络

系统的鲁棒性。文献 [13]在渗流理论的基础上提

出了级联故障渗流模型，并分析了相依网络的耦合

强度对网络相变特性的影响。文献 [14-15]基于负

载局域分配原则提出了负载级联失效模型，引入了

节点负荷过载的失效情况，并研究了具有不同攻击

策略、连接模式和负载分配机制的相互依赖网络的

鲁棒性。文献 [16]提出一种新的基于社区结构的

容量分配策略，在不改变网络结构的情况下，这种

策略能有效减少级联故障，提高网络鲁棒性。文

献 [17]提出了一个基于负载波动下相互流量重新

分配的依赖网络级联失效模型，并通过流量损失参

数来分析网络现有资源的流量损耗。但这些研究的

负载级联失效模型集中于分析网络内的节点和连

边，忽视了网络间的相依边同样具有负荷流动的现

象。文献 [18]通过建立对称相依网络和不对称相

依网络模型，对负载最大的子网络相连边和相依边

分别进行失效，对比网络相连边和相依边对相依网

络临界成本的贡献，然而文献中并未考虑现实相依

网络中相连边和相依边负载所指代的物理意义并不

相同，网络内的负载在进行负载重分配时一般不进

行跨网络传输。

通过对上述文献的梳理，发现多数文献的研究

并没有考虑子网络之间相依边的负载，现实中不但

网络内部存在负载，而且不同网络之间的信息传递

也具有负荷流动的现象。相依网络中的相依边不但

具备逻辑上的相依关系，也存在功能上的实际负载

量。如电力网络与交通网络之间存在具体信息的传

递，这些信息也受负荷流动和容量限制的约束；在

不同的交通网络间存在换乘问题，公交网络站台和

地铁网络站点之间的换乘路线可视作网络间的相依

边，换乘的人数为相依边上的负载量，而恶劣天气

造成的部分路面积水和道路维修导致的局部封路等

情况都会使乘客换乘不便，不得不改换邻近站点进

行换乘。

本文在这些研究的基础上，提出了考虑相依边

负载的相依网络级联失效模型，并定义相依边的初

始负载和初始容量，失效情况综合考虑了相依边过

载失效、相依节点故障和非最大连通子图损失。

以 2021年 6月南昌地铁网络 (http://www.ncmtr.com)
和部分公交网络 (https://nanchang.8684.cn)组成的

相依网络作为模型的实际用例，对模型的物理意义

和合理性进一步说明。另外本文对考虑相依边负载

的相依网络进行了多角度的分析，为进一步改善相

依网络的级联失效提供新的途径。

 1　考虑相依边负载的相依网络级联失
效模型

 1.1　相依网络拓扑结构与性质分析

GA GB

N = NA+NB

GA GB

本文的相依网络系统由独立的两个子网络构

成，分别为子网络 和子网络 ，而且节点总数

为 ，它们都有特定的网络拓扑结构，并

通过一定的方式进行连接。其中子网络中内部节点

连接的边定义为相连边，子网络 和 之间节点

连接的边定义为相依边。

GA

GA = [VA,EA] VA =

{vAi|i = 1,2, · · · ,NA} GA

EA = {eAi j|eAi j = (vAi,vA j), i = 1,2, · · · ,NA; j = 1,2, · · · ,
NA; i , j} GA

eAi j GA vAi vA j

GB

网络系统中的子网络以 网络为例，它的

简单系统图可以表示为 ，其中

表示相依网络中子网络 的节点

集，

代表了子网络 中节点之间相连边的边

集， 表示子网络 中节点 与节点 相连，同

理子网络 也具有相类似的系统图表示。

EAB =

eAiB j|eAiB j = (vAi,vB j), i = 1,2, · · · ,NA; j = 1,2, · · · ,NB

eAiB j = 1 GA

vAi GB vB j GA

vAi GB vB j

eAiB j = 0

在相依网络中将相依边的边集定义为

{ ;  i
和 j可以相等}，当 表示子网络 中的节点

与子网络 中的节点 连接，即子网络 中节

点 与子网络 中节点 具有相依关系，反之则

。
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eAiB j

EL = ELA∪ELB ELA = {eAiBb =

(vAi,vBb)|vBb ∈ Γi} ELB = {eAaB j= (vAa,vB j)|vAa ∈ Γ j} Γi

GB vB j vAi

Γ j GA vAi

vB j Γi Γ j

eAiB j

EL eAa1B j eAiBb1 eAiBb2 Γi =

{vBb1,vBb2} Γ j = {vAa1} ELA {eAiBb1,eAiBb2} ELB

{eAa1B j} EL = ELA∪ELB = {eAa1B j,eAiBb1,eAiBb2}

为方便研究相依边的负载分配，本文定义一个

新的参数：邻近相依边集，某相依边 的邻近相

依边集可表示为 ，其中

， ，

表示子网络 中除节点 以外与节点 相连的节

点集合， 表示子网络 中除节点 以外与节点

相连的节点集合， 和 为点集。邻近相依边集

如图 1所示，设某相依边为 ，那么它的邻近相

依边集 有 、 和 。上式中

， ， = ， =
， 。

 
 

GB

GA
a
1

i

j

b
1

eAa1Bj

eAiBj eAiBb1

b
2

eAiBb2

图 1    相依网络的邻近相依边集
 

 

F K F K

FA GA

GA FB GB

GB KA

GA KB

GB

NA = NB F = FA = FB

K = KA = KB

NA , NB FA , FB K =min{KA,KB}
FA = 1 FB = 0.6 KA = KB = 3

为进一步分析文中所提出的考虑相依边负载的

相依网络的相依程度和耦合模式，沿用文献 [19]
定义的两个参数 和 ， 为相依节点的比例， 为

相依冗余度。 表示子网络 的相依节点数占子

网络 节点总数的比例， 表示子网络 的相依

节点数占子网络 节点总数的比例；而 为在子

网络 中相依节点的平均相依边数， 为在子网

络 中相依节点的平均相依边数。本文定义相依

网络为对称相依网络时， ， ，

即两个子网络具有相同的网络规模和相依节点比

例，且 ；若为不对称相依网络时，即

， 时，此时 。如在图 2
中， ， ， 。

GA GB

GA GB

M

NA = NB M = NA = NB NA , NB

M =min{NA,NB} K

同时网络之间的耦合关系以节点的度值为标

准，子网络 与 之间有同配耦合、异配耦合和

随机耦合 3种不同的耦合模式。其中同配耦合是先

对子网络 与子网络 中的节点分别按节点度值

的降序排列，再将节点进行配对连接，连接的具体

步骤为先将每个子网络中降序排列好的前 个节点

进行分组 (当 时， ；当

时， )，以 个节点为一个单元组

K M

K

GA GB M

n Z1,Z2, · · · ,Zn U1,U2, · · · ,Un GA

GB

Z1−U1 Zi−Ui

Zn−Un GB

GA

M

(其中 为相依网络的相依冗余度，当 个节点无法

被相依冗余度 整除时，则剩余的余数单独组成最

后一组)。假设子网络 和 中前 个节点被分为

组： 和 ，将子网络 中第

一组的每个节点与子网络 中第一组的所有节点

进行连接，即 ，并以此类推使得 ，最

终 。同理可知，异配耦合则将子网络 中的

节点按度值的升序排列，将子网络 中的节点按

度值降序排列，具体连接方式与同配一致；随机耦

合则对每个子网络随机选取 个节点进行分组，具

体连接方式与异配相同。
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图 2    两个简易子网络构成的相依网络
 

 

m0

m

m ⩽ m0

p

p = 1

在子网络的选取时，本文采用 3种经典的人工

网络模型作为相依网络的子网络。其中 BA
(Barabási-Albert)无标度网络模型的具体构建算法

是先在给定初始节点 的情况下，每一步都添加一

个新的节点，然后将新节点与 个已存在的节点进

行相连，且规定 ，相连方式按择优连接的概

率进行连接 [20]。WS(Watts-Strogatz)小世界网络模

型的构造算法是先从规则网络开始，再进行随机化

重连，即将网络中的每条边以概率 进行重连 [21]。

ER(Erdős-Rényi)网络模型构建方法是以 WS网络

模型为基础的，不同点在于重新布线的概率 [22]。

本文中这 3种经典网络的节点数都选择 200个节点。

将 2021年 6月南昌地铁与部分公交网络系统

作为模型的应用实例，地铁公交网络是由 3条地铁

线路与 40条客流量最大的市区公交线路组成。由

3条地铁线路组成的地铁网络共有 70个站点，而

由 40条市区公交线路组成的公交网络共有 511个
公交站点。将站点抽象为网络节点，相同交通工具

的站点间的连接线路看作相连边，不同交通工具站

点之间可换乘的线路为相依边，可换乘的条件设为

地铁站点和公交站点之间距离在 800 m以内，换乘

的人数抽象为相依边的负载。若在换乘时遇到不可

避免的因素，乘客不得不改换邻近站点进行换乘，

如何优化分配改换站点的人数以使得换乘线路不会

因为换乘人数太多而导致拥堵和滞留，这一问题可
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GA

GB

看作考虑相依边负载的相依网络级联失效模型的实

际应用之一。将市区公交网络设为子网络 ，地

铁网络为子网络 ，此相依网络的相关参数如表 1
所示。

 
 

表 1    2021年 6月南昌地铁与部分公交网络的相关参数
 

网络 节点数/个 相连边数/条 相依边数/条 < k >平均度

地铁网络 70 71 393 1.014 3
市区公交网络 511 649 393 1.270 1

 
 

 1.2　相依边负载容量模型

eAiB j

在ML模型的基础上[23]，本文提出了一种考虑

相依边的负载容量模型，相依边 的初始负载表

示为：

LAiB j = (kAi× kB j)β (1)

β

β = 1 kAi GA vAi

kB j GB vB j

式中， 为可调参数，控制相依边的初始负载，本

文设定 ； 表示子网络 中节点 的度值；

表示子网络 中节点 的度值。

eAiB j

相依边的初始容量与初始负载成正比，即相依

边 的初始容量可以表示为：

CAiB j = (1+α)LAiB j (2)

α α ⩾ 0式中， 为可调参数，一般 ，表示相依边的冗

余程度即容忍系数，控制相依边的容量阈值。

eAiB j eAxBy

∆LAiB j LAxBy+∆LAiB j >CAxBy

eAxBy

基于相依边的负载重分配规则，假设相依边

失效时，邻近相依边 以一定的分配比例获

得额外的负载 ，当 时，

邻近相依边 过载失效，网络继续对失效的相依

边进行负载分配，直到任意相依边的容量大于负载

时，网络间相依边的负载失效才停止。相依边的负

载重分配示意图如图 3所示。

 
 

GB

GA

i

j

eAiBj

图 3    相依边的负载重分配
 

 1.3　级联失效模型的构建

本文的级联失效模型中失效具体情况一般分为

以下 4种，并且任意一种攻击和故障导致的节点失

效，其对应的所有边也会被清除：

1) 在初始状态下外部攻击导致的初始失效可分

为 3种，其中任意一种攻击方式都可以引发网络的

初始失效。

① 外部直接攻击节点导致的节点失效。

② 外界进攻网络内的相连边，以至于节点失

去所有相连边，则该节点故障并被移除。

③ 外部袭击网络间的相依边，致使相依节点

失去所有相依边，此相依节点失去了所有与另一个

子网络耦合链接的物理通道，相对应的信息或负荷

无法通过该相依节点进行跨网络传输，故视该节点

失效。

2) 基于渗流理论的级联故障渗流模型[19]，在子

网络中若某一节点脱离了最大连通子图，则该节点

失效[24]。

3) 在级联失效过程中，若节点为相依节点，由

于失去了所有的相依边，该相依节点与另一个子网

络的依存关系消失，相依节点与另一子网络间的正

常联系中断，此相依节点失效[25]。

4) 基于上文中的相依边负载容量模型，当网络

间的相依边失效时，会将失效相依边上的负载以一

定比例分配给邻近相依边，若负载超过容量则发生

过载失效，继续导致邻近相依边集的故障。在地铁

公交网络中，假设在理想状态下换乘线路上的换乘

人数超出额定的容量时，换乘线路失去基本换乘功

能。根据以上 4种失效模式，制定了模拟考虑相依

边负载的级联失效模型的详细步骤如下。

GA① 对子网络 进行初始攻击，移除被攻击的

节点与连边。

GA② 子网络 分裂成若干个子图和孤立节点。

基于渗流理论，当节点移除比例超过临界相变点，

子网络被分解成多块互相不连通的集团。在网络中

只有最大连通片保持基本的功能和相对的全局连通

性，由于其余子图中的节点和孤立节点在结构上与

最大连通子图并不连通，故可视为故障节点[4]。

GA③ 子网络 内节点的移除，导致大量相依边

失效。根据相依边负载容量模型，失效的相依边对

邻近相依边集分配额外的负载，当邻近相依边的总

负载量超过容量限制时会导致过载失效。

GA

GB

GA

GB GB

④ 相依边的过载失效和子网络 内节点的移

除使得子网络 内相依节点失去大量的相依边，

子网络 的故障经过相依边负载重分配后传播到

子网络 。在子网络 中，那些失去所有相依边
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的节点失效。

GB

GA

⑤ 基于级联故障渗流模型，子网络 内发生

步骤②中相似的非最大连通子图失效。若此时整个

系统达到稳定状态，则失效结束，反之则将故障传

播到子网络 继续步骤⑥，如此反复迭代直到系

统达到稳定。

GB⑥ 子网络 内的失效会同样影响网络间的相

依边，网络间的相依边会发生步骤③中的相依边过

载失效。

GA

GA

⑦ 相依边的过载失效会使得大量相依边被移

除，进而导致子网络 发生相依失效，故障又传

播回子网络 。

GA

⑧ 系统的故障经过相依边的传递，再次回

到子网络 中，重复步骤②～⑦，直到系统达到

稳定。

图 4展示了一个简易相依网络的级联失效过

程，在相依网络的初始状态 (如阶段 1)下，先蓄意

GA A3 A3

A3

A4 A4

eA3B1

eA5B1

eA5B1

GB B1 B1

B1 B4 B7

GA

A7 A7

攻击子网络 中的节点 ，则节点 和它的连边

(包括相连边和相依边)都失效，节点 的失效导致

节点 脱离最大连通子图，则节点 发生非最大连

通子图失效。相依边 的失效，使得相依边发生

负载重分配，若邻近相依边 获得额外负载后其

总负载超过容量，则发生过载失效，继续进行负载

分配。相依边 的邻近相依边获得额外负载，若

相依边的总负载小于容量，则停止负载分配。又因

为子网络 中节点 的相依边都被删除，节点 失

效被移除，并且节点 的移除导致节点 和 脱离

最大连通子图，故而同样发生节点失效，这些失效

节点对应的连边也被移除。在阶段 1中失效结束

后，网络的状态如图 4b所示，此时子网络 中节

点 的所有相依节点失效，故而导致节点 发生相

依失效。此时系统中节点不再发生失效，相依网络

达到稳定而且整个系统的状态如图 4c所示。
 
 

a. 阶段 1 b. 阶段 2 c. 阶段 3

A1
A1

A1

A2

A2 A2
A3

A4

A5

A6

A7

A5

A6

A5

A6

A7

B1

B3
B3

B2

B4

B5

B6

B3

B2

B5

B6

B2

B5

B6

B7

图 4    简易相依网络级联失效的过程
 

 

 1.4　网络鲁棒性测量指标

GA

s

攻击一定比例的节点后 (若未特别说明，则是

随机攻击子网络 的节点)，考虑相依边负载的相

依网络模型会发生级联失效。当网络级联失效达到

稳定时，剩余最大连通子图中有效节点数与初始状

态下子网络的节点总数的比例为鲁棒性指标，本文

定义 为相依网络的鲁棒性测量指标，表示为：

s =
XA+XB

NA+NB
(3)

XA XB GA GB

NA NB

GA GB

s

式中， 、 分别为子网络 和子网络 中幸存

最大连通子图中的有效节点； 、 分别为子网

络 和子网络 中初始状态下节点的总数。显然

值越大，相依网络的有效节点越多，整个网络系

统的鲁棒性就越好。

SM

s1, s2, · · · ,
sSM S = (s1+ s2+· · ·+ sSM )/SM

SM = 2 000

为了避免随机因素对整体仿真效果的影响，本

文随机仿真生成 个相依网络，并在相同的规则

运行下得到一组鲁棒性测量指标分别为

。对这组数据取均值 。

本文仿真均取 。

 2　数值分析

 2.1　相依边负载分配策略对网络鲁棒性的影响

在相依边负载分配时，相依边的负载重分配策

略对网络的抗毁性有一定程度的影响，本文采用

4种不同的负载重分配比例来对相依边过载失效进

行分析。

eAiB j1) 平均分配策略。当相依边 失效且存在邻

近相依边时，将相依边的负载平均分配给其所有邻
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eAiB j eAxBy近相依边。则相依边 分配给邻近相依边 的

分配比例为：

Π1 =
1

m+n
(4)

m GA vAi

n GB vB j

式中， 表示子网络 中节点 上的相依边数；

表示子网络 中节点 上的相依边数。

eAiB j

eAxBy

2) 负载分配策略。由于负载反映了相依边上实

际信息量，故对所有邻近相依边负载进行归一化，

取其相对大小来作为分配比例。按失效相依边的邻

近相依边负载比例进行重新分配，相依边 分配

给邻近相依边 的比例为：

Π2 =
LAxBy∑

vBb∈Γi

LAiBb+
∑

vAa∈Γ j

LAaB j

(5)

LAxBy eAxBy Γi

GB vB j vAi

Γ j GA vAi vB j

LAiBb

eAiBb eAiBb = (vAi,vBb)

vBb ∈ Γi LAaB j

式中， 为邻近相依边 的负载； 表示子网

络 中除节点 以外与节点 相连的节点集合；

表示子网络 中除节点 以外与节点 相连的

节点集合。其中 为求和内容，即求和的通项，

表示 的负载， ，求和的取值范

围为 ，同理 具有类似意义。

eAiB j eAxBy

3) 剩余容量分配策略。在级联失效的过程中，

相依边所剩余的容量与其剩余可承受的负载成正

比。所以相依边 分配给邻近相依边 的比

例为：

Π3 =
CAxBy−LAxBy∑

vBb∈Γi

(CAiBb−LAiBb)+
∑

vAa∈Γ j

(CAaB j−LAaB j)
(6)

LAxBy eAxBy CAxBy

eAxBy Γi GB

vB j vAi Γ j

GA vAi vB j

式中， 为邻近相依边 的负载； 为邻

近相依边 的容量； 表示子网络 中除节点

以外与节点 相连的节点集合； 表示子网络

中除节点 以外与节点 相连的节点集合。

w1 w2 w3 w1+w2+w3 = 1

4) 混合分配策略。将以上几种不同的重分配策

略进行加权组合，则可得到混合分配策略。定义加

权参数 ,  ,  且 ，则分配比例为：

Π4 = w1Π1+w2Π2+w3Π3 (7)

< k > F K

α

为研究相依边负载分配策略对网络鲁棒性的影

响，将 3种经典人工网络作为相依网络的子网络，

子网络间采用随机耦合。令子网络的平均度

=2，相依节点比例 =1，相依冗余度 =4，容

忍系数 =0.5，同时将南昌地铁和部分公交网络作

为实验用例，探究不同的相依网络负载重分配策略

对系统的鲁棒性影响，其仿真结果如图 5所示。
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图 5    不同相依边的负载分配策略下鲁棒性的对比
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< k >

从图 5可知，未考虑相依边负载分配策略

时，系统的鲁棒性相对较好，因为此时系统仅考

虑了拓扑结构对系统的影响，忽略了网络具有负

荷流动的功能性特征，在结构特性的基础上考虑

负载分配因素会增加网络故障的风险，但这也更

符合现实要求。而平均分配策略在所有分配策略

中表现最糟，剩余容量分配策略效果最好，负载

分配策略和混合分配策略下的系统鲁棒性介于前

两者之间。这是由于平均分配策略忽略了相依边

的差异性，邻近相依边的剩余容量对接受额外负

载的能力起很大作用。而剩余容量分配策略则是

根据相依边的相对剩余容量进行分配，从而降低

了相依边过载失效的风险。此外，混合分配策略

不但考虑了相依边的剩余容量，而且考虑了失效

相依边的邻近相依边总数，合理的对负载进行了

分配。因此，混合分配策略相对较佳。另外南昌

地铁和部分公交网络组成的相依网络与 BA网络

组成的相依网络仿真结果类似，整体下降的趋势

相似，因为地铁和部分公交中网络的平均度约为

为 1，网络节点的度值分布较平均，而 BA网络

的节点度值分布较集中，所以 BA网络组成的相

依网络下降速度较快。在攻击比例为 0时，WS
网络组成的相依网络和 ER网络组成的相依网络

的鲁棒性不为 1，原因在于WS网络和 ER网络的

平均度 为 2时，WS网络和 ER网络可能为不

完全连通图，存在若干个子图。综上所述，对相

依边负载进行合理的分配，能减小相依边过载失

效的故障率，提高网络的鲁棒性。

 2.2　网络组合形式对相依网络鲁棒性的影响

< k >

F K α

为考察不同网络组合对网络鲁棒性影响的差异

性，设子网络的平均度 =4，相依节点比例

=1，相依冗余度 =4，容忍系数 =0.5，子网络之

间随机耦合，并且相依边负载重分配采用负载分配

策略，仿真分析相依网络的平均幸存节点比例和攻

击节点比例的关系。仿真结果如图 6所示。

0.2 ⩽ q ⩽ 0.7

从图 6中可以看出，在考虑相依边负载的相依

网络模型中，不同的组合网络的平均幸存节点比例

都随着攻击不断下降，当破坏比例达到 0.8时，网

络系统完全坍塌；在 时，网络的组合形

式对系统抗毁性的区别最明显。WS-WS网络的下

降速度在这些组合网络中最慢，BA-BA网络的鲁

棒性最差，而 ER-ER网络的抗毁性相对较好，混

合网络则介于两者之间，并且混合相依网络相较与

单一网络组成的依赖网络差异性更小。通过对比分

析，考虑相依边负载的相依网络模型在不同的组合

方式下的鲁棒性与文献 [26]的研究结论类似，混

合网络的鲁棒性往往介于两者之间，而本文考虑相

依边负载的相依网络在 WS-WS网络模式下抗毁性

更加优异。
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图 6    不同网络组合下的相依网络鲁棒性的对比
 

 

 2.3　子网络的平均度对网络鲁棒性的影响

< k >

α

为分析子网络的平均度 对网络鲁棒性的影

响，设容忍系数 =0.8，两个子网络的模型为 BA

780 电  子  科  技  大  学  学  报 第 51 卷



F K网络，相依节点比例 =1，相依冗余度 =4，并用

同配、异配和随机耦合 3种不同的耦合方式分别进

行连接，采用的相依边负载重分配策略同上。仿真

分析的结果如图 7所示。

  
<k>=2

<k>=3

<k>=4

<k>=5

<k>=10

<k>=15

a. 同配耦合

0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1.0

q

0

0.1

0.2

0.3

0.4

0.5

0.6

0.7

0.8

0.9

1.0

S

<k>=2

<k>=3

<k>=4

<k>=5

<k>=10

<k>=15

b. 异配耦合

0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1.0

q

0

0.1

0.2

0.3

0.4

0.5

0.6

0.7

0.8

0.9

1.0

S

<k>=2

<k>=3

<k>=4

<k>=5

<k>=10

<k>=15

c. 随机耦合

0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1.0

q

0

0.1

0.2

0.3

0.4

0.5

0.6

0.7

0.8

0.9

1.0

S

图 7    不同子网络的平均度下的相依网络鲁棒性的对比 

 
< k >

< k >

< k >⩾ 10

由图 7可知，随着子网络的平均度 增大，

网络的鲁棒性也随之增加，同时当平均度

>5后，平均度对相依网络鲁棒性的强化有所

减缓，而 时，系统在同等破坏规模下幸存

的有效节点比例差别并不明显，这说明子网络平均

0.4 ⩽ q ⩽ 0.7

q ⩾ 0.7

度对网络抗毁性优化有较强的局限性，虽然提高网

络内节点的度值能有效地抵御非最大连通子图失

效，但节点度值对网络整体失效的影响有一定限

制。另外在 时，相依系统中幸存节点减

少较快，不同平均度对网络破坏程度的区别开始显

现；当 时系统的坍塌速率明显增加。且无论

哪种耦合方式，整体下降趋势相同，而同配耦合下

相依网络的鲁棒性最好。故此，提高子网络的平均

度能在一定程度上改善网络系统的抗毁性。

 2.4　网络间的相依程度对相依系统鲁棒性的影响

< k >

GA q

分析网络间的相依程度对网络系统的影响，两

个子网络都为 BA无标度网络，并以不同的耦合方

式为研究对象，令子网络的平均度 为 4，容忍

系数和相依边负载重分配策略同上文一致。通过随

机攻击子网络 中的一定比例 的节点，同时调节

相依节点比例与相依冗余度的相对大小来进行仿真

实验，仿真结果如图 8和图 9所示。

K

q

从图 8可知，在 3种耦合模式下，网络系统的

鲁棒性都随着攻击节点比例的增加而递减。且当相

依冗余度 为 4时，不同的相依节点比例对网络系

统鲁棒性具有差异性。在攻击比例 =0.4时，不同

的相依节点比例所导致的系统鲁棒性差异性开始显

现，并随着攻击比例的增大，网络系统鲁棒性差异

性越大。另外，相依节点比例越大，系统的鲁棒性

越差，这与文献 [19]中的结论相同，再次验证了

相依节点比例对相依网络系统鲁棒性的影响。而且

本文中相依节点比例的增加，增加了网络间信息沟

通和传输的渠道，但这也利于相依边过载失效和相

依失效的发生。

F

K K

F K

从图 9可知，在 =1下，相依冗余度对相依网

络系统的鲁棒性影响较大。随着相依冗余度的增

加，相依网络系统的鲁棒性越强，即相依冗余度能

有效地增强系统抵抗级联失效的抗毁性，原因在于

每个节点的相依边数的增加有利于缓解相依失效和

相依边过载失效，并且单个相依节点增加相依边也

有助于分摊负载重分配时的额外负载，并减小相依

失效的概率。此外随着相依冗余度 的增加， 对

相依网络鲁棒性的影响在逐步减小。这与文献 [19]
中的结论相近，但本文考虑了相依边的负载重分

配，所以系统鲁棒性的下降速率相较于文献 [19]
更迅速，下降比例也更大。综上所述，减少相依节

点比例 ，提高相依冗余度 能有效降低相依网络

的崩溃比例。
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图 8    不同相依节点比例对相依网络鲁棒性对比
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图 9    不同相依冗余度对相依网络鲁棒

性对比
 

 
 2.5　不同边攻击方式下相依网络的鲁棒性

wei j = ki× k j

本节在初始失效时分别攻击一定比例的相连边

和相依边，并通过系统处于稳定状态时鲁棒性指标

的大小来判断相连边和相依边对相依网络的影响。

在对系统进行蓄意攻击时，先对相连边进行加权处

理，相连边的权重为连接节点度值的乘积，即

。初始状态时将相连边按权值降序排

列，相依边按初始负载的大小降序排列，取前面一

定比例的边进行攻击。若子网络中节点的相连边或

相依边全都失效，则该节点失效。令系统的参数与

负载重分配策略同上，子网络模型选择无标度网络

和地铁公交网络，并通过上文中 3种不同的耦合方

式分别进行连接。在初始状态下，采用不用的攻击

方式分别攻击相连边和相依边，分析系统网络的鲁

棒性。仿真结果如图 10所示。

由图 10可知，蓄意攻击比随机攻击对相依网

络鲁棒性的影响更大，蓄意攻击相依边时系统网

络的有效节点比例下降最快。因为攻击负载较大
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的相依边更容易导致相依边的过载失效和相依失

效。且无论网络间的耦合采用何种方式，攻击相

依边比攻击相连边对相依网络的失效风险更高。

另外相比于其他耦合方式，相依网络在同配耦合

下对于蓄意攻击产生的故障效果最明显，这是由

于同配耦合时子网络间度值较大的节点相连接，

使得失效的传播途径和故障范围更加广泛。此

外，对真实地铁公交网络的仿真结果，也同样反

映了相依边对网络系统的重要性，系统的整体下

降趋势与无标度相依网络相似。相较于无标度网

络组成的相依系统，地铁公交网络的失效速率和

故障比例更大，原因在于地铁公交相依网络的子

网络平均度和节点的相依冗余度较小，无法有效

地抑制级联失效的传播。同时在地铁公交网络中

子网络的节点总数不相等，相依节点的比例 ，

公交网络中存在较多没有相依边的节点，这就使

得在攻击相依边时，会幸存大量没有相依边的节

点，所以在攻击相依边的比例达到 100%时，系

统依然存在一些幸存节点。
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图 10    不同边攻击方式下相依网络鲁棒性对比
 

 
 3　结 束 语

在现实中不同网络之间信息或流量的传递与

运输往往具有明显的负载效应，本文提出的考虑

相依边负载的相依网络级联失效模型综合分析了

此类现象。文中新定义了邻近相依边集，详细解

释了相依边失效时负载重分配的原则。并通过人

工网络和真实网络对这一现象进行说明，考虑相

依边的负载会增加级联失效的复杂性，但同时这

也更符合实际网络的故障状态，并探讨了耦合程

度、子网络平均度和攻击方式等因素对考虑相依

边负载的相依网络鲁棒性的影响。仿真结果表明

了增强网络间的相互依赖比例会使得系统变得脆

弱，但较大的相依冗余度能有效地遏制失效造成

的破坏范围；提高子网络的平均度能显著地抵御

网络内的非最大连通子图失效；相较于相连边，

攻击相依边会加速整个网络系统的坍塌。这些研

究对优化相依网络系统的鲁棒性提供了参考，也
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对现实中不同网络之间信息和流量的传递现象做

出了一定的分析和解释。然而，这些研究都是在

无向网络的基础上进行的，考虑相依边负载的级

联失效模型对有向网络的影响有待进一步解决；

此外，在对网络系统进行级联失效预防和恢复的

过程中，文中所建立的失效模型如何增加恢复与

预防的复杂性和困难程度是下一步研究的重点。
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