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【摘要】在大数据背景下，数据安全与身份安全同等重要。其中，身份的盲性值得特别关注。为满足量子委托计算对数

据与身份盲性的需求，提出一个在区块链环境下进行，能兼顾数据安全与身份安全的匿名量子委托计算协议。协议不依赖可

信的第三方，用户能够匿名地参与委托计算协议，无需展示身份信息就可以完成委托的发送与结果的接收。在发送计算委托

时，Alice使用环形网络对身份进行混淆以隐藏发送方。Bob使用受控量子隐形传态安全且匿名地反馈委托计算结果。另

外，协议引入区块链技术协助第三方 Charlie对用户的支付进行匿名审批。协议使用到的区块链与量子技术基本已实现，因

此协议具有较高的可行性。进一步提出了改进协议，用户可以通过比对多委托方的计算结果来实现委托计算结果的可验证。

该文提出的协议是一个面向大数据环境的实用协议框架，具有很好的迁移性。
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Abstract　In the big data scenario,  data security is  as important as identity security.  The identity blindness
deserves  additional  attention.  In  order  to  meet  the  needs  of  quantum  entrusted  computing  in  the  blockchain
scenario,  this  paper  proposes  an  anonymous  quantum entrusted  computing  protocol  which  considering  both  data
security  and  identity  security.  In  our  protocol,  the  user  participates  in  the  delegated  computing  protocol
anonymously, and can send the delegation and receive the results without displaying the identity information. The
protocol can achieve the above objectives without a trusted third party. When sending the calculation delegation,
Alice  uses  the  ring  network  to  confuse  the  identity  to  hide  the  specific  sender.  Bob  uses  controlled  quantum
teleportation  to  transmit  quantum  states  safely  and  anonymously  in  the  process  of  feeding  back  the  entrusted
calculation  results.  The  protocol  introduces  blockchain  technology  for  Charlie,  the  third  party,  to  anonymous
payment  and  anonymous  approval.  The  blockchain  and  quantum  technology  used  in  the  protocol  have  been
basically realized, so the protocol has high feasibility. Furthermore, we propose an improved protocol for users to
verify the results of delegated calculations by comparing the results of multiple principals. The protocol proposed is
a practical protocol framework for big data environment and has good portability
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随着大数据应用的发展，以云端计算为代表的

委托计算成为了一个研究热点。委托计算中有两个

关键的安全性问题：数据隐私安全与身份隐私安

全性[1-2]。
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数据安全是通信范围内的一个核心问题，范围

从情报信息与算法到私人通讯和元数据。在经典计

算机领域中，可以使用同态加密等方式来保证委托

计算中数据的安全性[3-4]。与之相对应的是密码学场

景中身份隐私的安全。以移动互联网为例，定位数

据，包括物理定位数据与 IP定位数据等，都是富

有特点与价值的信息。尤其是在对敏感数据的委托

计算中，仅仅猜测委托方的身份就能够对用户的隐

私产生威胁，如关键科研实验中的实验数据或远程

医疗中患者的健康参数。已经有一些成熟的经典方

法来保护身份安全性，但是仍存在因为所有权和控

制权相互分离导致难以进行审计、难以在数据拓展

与通信效率之间找到平衡等问题。除此之外，另一

个重要问题是，大部分经典的身份保护方法必须依

赖一个可信的第三方[5-6]，这在现实大数据场景中是

一个极其苛刻的假设。

区块链技术与量子技术的发展，为大数据环境

下的数据与身份隐私安全提供了新的解决思路。

量子同态加密 [7-9](quantum homomorphic encryption,
QHE)能在保证完成计算的基础上，保护数据的安

全性；去中心化的区块链机制与配套协议能够摆脱

第三方进行安全的匿名交易，其不可篡改性也保证

了仲裁机制发挥作用。基于区块链的支付机制已经

较为成熟，能够完成支付方与收款方都保持匿名的

支付 [10-12]。对使用量子技术在区块链中的应用协

议，已有较多探索。2019年，文献 [13]提出使用

量子签名来增强传统区块链的安全性进而实现安全

支付，但未能充分应用区块链的特殊性质与功能。

文献 [14]于 2020年提出量子隐形传态可以实现区

块链节点之间的通信，并以此设计出量子区块链模

型，但是对区块链的其他功能并未有充分讨论。文

献 [15]在文献 [13]的工作上展开，于 2021年提出

了一个基于区块链的量子电子支付协议，购物信息

与支付信息能够依靠量子技术进行安全传输，协议

在效率上有着良好表现。但是，文献 [13]的协议

依赖半可信的第三方。量子技术与区块链技术的优

缺点有互补之处[16]，二者的结合能很好解决缺乏可

信第三方问题。

本文提出一个基于区块链与量子受控隐形传态

的委托计算协议，能够实现委托计算中的匿名支

付，兼顾身份安全与数据安全。进一步，改进协议

实现了在保持匿名的情况下，通过多方验算对委托

计算结果进行正确性验证。协议存在一个第三方协

助审批以保证委托的公平与可追溯，但其可以是不

可信的。除此之外，协议讨论的是一种面向现实场

景中用户与委托方需求的委托计算框架，具有很高

的可移植性，并不依赖于某一种特定的量子协议，

可以根据具体需求替换协议模块。

本文介绍了协议使用到的相关量子技术与经典

技术，并进行了数学描述，提出对协议环境的一些

基本假设；正式提出了委托计算协议，并分为 5个
步骤说明协议的详细运行过程；提出一个可验证委

托计算结果正确性的改进协议；讨论了委托计算协

议的优势、安全性并进行了效率分析；探讨了协议

在未来进一步拓展的可能性。

 1　预备知识

本章将介绍委托协议中使用到的量子技术与经

典技术，并且对这些技术进行密码学的描述。另外，

将说明对协议使用场景的一些基本假设与技术要求。

 1.1　量子同态加密

同态加密是现代密码学中的一项关键技术，能

够使得 Bob在无需解密 Alice数据的情况下，完成

对 Alice数据的特定计算。随着量子技术的发展，

研究者也提出了使用于量子计算领域中的同态

加密，即为量子同态加密 (quantum homomorphic
encryption, QHE)。与经典的同态方案相比，QHE
方案具有完美的安全性[17]。

n

根据文献 [18-19]提出的 QHE定义与框架，

QHE方案可分为两类，即为对称密钥方案与公钥

方案，不同之处在于加解密过程中使用的密钥是否

相同。QHE协议包含以下 4种算法，这里以一 位

长密文为输入的公钥 QHE为例进行展示。

KeyGen(1n)→ (pk, sk)

pk sk

1) 密钥生成算法 ，该算法

可以生成两个密钥，公钥 与私钥 。

Encrypt∆
ρ = Encrypt∆(pk,σ)

σ

2) 加密算法 ，用于计算量子态密文

，该算法能够使用公钥加密量子

明文 。

Decrypt∆ σ = Decrypt∆(sk,ρ)

ρ

3) 解密算法 ，即 ，

该算法使用私钥解密量子密文 。

Evaluate∆ ρ̂ = Evaluate∆(T,ρ)

ρ

σ T (σ) =

Decrypt∆(sk, ρ̂ )

F∆
T ∈ F∆

4) 同态算法 ，即 ，

使得特定算法能够在不解密量子态密文 的前提下

等价于直接作用在量子态明文 上，即

。特定算法与一组允许的量子门

相关，特定算法只能从该组量子门中进行选

择，即 。

实现 QHE的方式有很多，从利用特定酉算子

的性质 [20]，到使用量子通用电路、量子隐形传态
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等[21-24]。本文协议中使用的安全的 QHE协议需要

满足以下要求：1) 是一个公钥方案；2) 协议过程

中不需要 Alice与 Bob就同态算法进行实时交互；

3) 同态加密后的输出与同态过程的输出均是一个完

全混合态，方案是计算安全的。

 1.2　量子隐形传态

作为量子纠缠的一种具体应用，量子隐形传

态 (quantum teleportation, QT)可以实现在不传输真

实粒子的情况下重建任意未知量子态[25]。QT过程

中的粒子信息与信道信息被隐藏在粒子的纠缠关系

中，量子力学基本原理保证了这些信息的安全性。

这一特性能让 Alice和 Bob不依赖公钥基础设施而

完成未知量子态的传输，这使得真正意义上的匿名

传输信息成为可能。量子受控隐形传态 (controlled
quantum teleportation, CQT)指传输双方在第三方的

批准与帮助下，完成 QT的过程。

受控量子隐形传态需要使用一组三量子纠缠

态，量子系统状态为：

|ξ⟩ = 1
2

(|000⟩+ |011⟩+ |110⟩+ |101⟩)

|0⟩
|1⟩

对 3个粒子中的任一个，如果测量结果为 ，

则可以推知另外两个粒子测量结果相同；为 则可

以推知另外两个粒子测量结果不同。但是，通过测

量单一粒子均无法决定另外两个粒子的准确测量结

果。只有至少测量两个粒子，才可以确定量子系统

的状态。这种特性实现了一个量子门限函数，可以

用于设计第三方受控量子协议。CQT与 QT可以传

输 d维量子态，本节中以二值量子态为例来展示

CQT的完整过程。

|M⟩ = a |0⟩+b |1⟩
|M⟩

为了表示方便，将发送者 Bob持有的需要发

送的粒子记作 ，目的是实现 Bob在
Charlie帮助下将 传送给 Alice。三方按照以下步

骤操作。

|ξ⟩A |ξ⟩B |ξ⟩C

1) 将要纠缠的三量子分发至 Alice、Bob与
Charlie三方，并分别记作 ， 和 。

|ξ⟩B2) Bob对粒子 M与 进行一次 Bell态测量，

并将测量结果发送至 Alice与 Charlie。

|ξ⟩C

3) 如果 Charlie允许 Bob完成对 Alice的传

输，则对持有的单粒子 进行测量，并将测量结

果发送给 Alice。

|ξ⟩A U

|M⟩ U

4) Alice根据 Bob与 Charlie的测量结果，对持

有的单粒子 作用适当的酉算子 ，还原未知的

量子态 。其中，酉算子 的选择展示在表 1中，

酉算子的推导过程参照文献 [25]。 

表 1    Bob与 Charlie测量结果与 Alice作用酉算子的关系
 

Bob测量结果 Charlie测量结果 Alice作用的酉算子∣∣∣Φ+⟩ |0⟩ I∣∣∣Φ+⟩ |1⟩ σx∣∣∣Φ+⟩ |0⟩ σz∣∣∣Φ+⟩ |1⟩ −σy∣∣∣Ψ+⟩ |0⟩ σx∣∣∣Ψ+⟩ |1⟩ I∣∣∣Ψ+⟩ |0⟩ σy∣∣∣Ψ+⟩ |1⟩ −σz
 
 

表 1中酉算子结构与 Bell测量结果表示为：

I =
(

1 0
0 1

)
, σx =

(
0 1
1 0

)
σy =

(
0 −i
i 0

)
, σz =

(
1 0
0 −1

)
∣∣∣Φ±⟩ = i

√
2

(|00⟩± |11⟩)

∣∣∣Ψ±⟩ = 1
√

2
(|01⟩ |10⟩)

上述过程中粒子与信息的传输展示在图 1中。

在实际的量子电路中，酉算子体现为量子门，

每个有效的量子门由一个单一酉矩阵定义。与之相

对的，量子隐形传态则没有 Charlie的第三方审批

过程。2021年，文献 [26]完成了高维度 QT协议

的物理实验，验证了 QT应用于现实场景的可行性。

 1.3　区块链技术

区块链于 2008年提出，本质上是一种被称为

分布式账本的数据库机制，是互联网与密码学领域

中具有广阔应用前景的一项重要技术[27-28]。区块链

以其去中心化的管理方式与基于网络节点共识机制

的运营方式而享有盛誉。区块链建立在公钥密码系

统的基础上，其中公钥及其拓展协议作为身份标

识，持有的私钥签名为实体权鉴。本质上，区块链

是一个分布式共识存储系统，节点之间通过共识协

议就存储的内容达成一致，且每个节点都具有判断

新加入的内容是否符合共识的能力。这样的共识机

制可以保证分布式网络中的每个节点存储的账本是

一致的，只有符合大多数节点共识的内容才被认定

是正确的信息，因此区块链能很好地防止内部或外

部的攻击者篡改共识内容。

区块链的一个重要应用是智能合约。现代的智

能合约是区块链上的一种能够自动执行的协议[29-31]，

在满足一定条件时不需要第三方的启动与操作就可
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以完成一定任务。智能合约内容及其执行过程对区

块链上的所有节点均是透明可见的，每个节点能够

观察、记录、验证合约状态。

 
 

Bob 的测量结果

Bob 的测量结果

Bob 的测量结果

Charlie 的测量结果

Bob 的测量结果

Charlie 的测量结果

Bob 的测量结果

Bob Charlie Alice

结果通过经典信道告知 Charlie 和 Alice

Bob Charlie Alice

信道发送给 Alice

Bob Charlie Alice

对应酉算子 U 还原出需要传输的粒子 M

Bob Charlie Alice

| > |M >`

U

经典信道

经典信道

ξ
A

| >ξ
A

| >Aξ

| >Aξ

| >Cξ

| >Cξ| >Bξ|M>

步骤 1)  GHZ 态纠缠粒子分发至协议中的三方

步骤 2)  Bob 对持有的两个粒子进行贝尔测量, 并将测量

步骤 3)  Charlie 测量持有的粒子, 并将测量结果通过经典

步骤 4)  Alice 根据双方的测量结果, 对持有的粒子作用

图 1    量子受控隐形传态中粒子与信息的传输过程
 

 
共识机制让区块链能够解决密码学场景中的一

些关键问题，已有许多研究者为此做出了探索。

2016年，文献 [32]在区块链上实现了链上和链下

的匿名交易，使用了一不受信任的第三方发行匿名

代金券，供用户安全兑换比特币。两年后，文献 [33]
将区块链的匿名支付协议引入车联网中，利用区块

链在注册与数据维护中的特性，在保护敏感用户信

息的同时实现数据共享。该方案是区块链应用于现

实场景的一个成功案例。2020年，文献 [34]进一

步丰富了区块链上的匿名支付协议并进行了详尽的

安全性分析。

 1.4　环签名与地址混淆

环签名是一种面向组的签名，用于隐藏来自组

内用户的信息的具体来源[35-37]。本质上，环签名是

一个匿名签名系统，能够实现在多个公钥中隐藏用

户拥有私钥对应的公钥，进而达到摆脱用户地址与

信息之间的一对一关系。作为环签名的一个实际应

用，门罗币网络具有类似区块链的网络结构[38-39]。

不同之处在于，发件人要进行一笔转账时，该笔资

产不会定向的立即打进收款方地址，而是转入一个

环状网络上临时设置的安全地址，利用环状路径对

发件人的物理地址进行混淆。相对于设置可信第三

方的代理支付机制，依靠地址混淆来保护身份隐私

更加安全，因为现实场景中不可信的第三方经常与

攻击者进行联合攻击来窃取用户的信息。

在环签名机制中，用户数量越多，环形网络越

复杂，地址混淆的程度越高，用户身份也就越安

全。但同时，随之带来的延误也越严重。混淆过程

在提高安全性的同时，也降低了通信过程中的

效率。

本文定义的身份安全需要满足以下条件：

1) 任一攻击者无法根据信道上的信息确认当前

信息的准确来源，即发送者的准确身份；

2) 任一攻击者无法分辨信道上的两个信息是否

来自同一个发送者。

 2　用户身份匿名的量子委托计算协议

本章将正式提出量子委托计算协议，并提出了

协议的一个改进版本。图 2为协议的完整运行步骤。

 
 

Charlie

Trent 1

区块链

① ②

③

③⑤

④

Trent 2

⑤

⑤

④

①

④

Alices 网络 Bobs

图 2    用户身份匿名的量子委托计算协议
 

 
首先说明协议的 5个参与者。Alice为委托计
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算协议的委托方，一个网络中存在多个 Alice，这

些委托方组成一个环形网络。为了简便性，将多个

可能参与协议的 Alice记作 Alices。Bob为接受委

托的一方，现实场景中可能出现多个可承接委托的

运营商，与 Alices类似，将多个 Bob记作 Bobs。
Charlie是参与协议的不可信第三方，可以试图窥

探信道上信息的内容与来源，但是不能够篡改信道

上的信息。Trent1与 Trent2分别是 Alice与 Bob的
代理银行。协议的每个参与者都在区块链中注

册有账号，分别记作 Account_A， Account_B，
Account_C， Account_T1和 Account_T2。 其 中 ，

Account_A，Account_B，Account_T1有在区块链

写入信息的权限；Account_C，Account_T2有在区

块链中进行查询检索的权限。

当 Alice通过协议发布委托时，在 Charlie的审

批下，完成对 Bob的支付，并获取委托计算的

结果。

 2.1　初始化阶段

协议假设 Alices网络中用户的数量在一安全区

间内浮动，Alice的数量影响身份混淆的效果，因

此直接影响其身份的安全性。全网络内的用户均事

先约定好一套量子同态加密算法。本协议是一个面

向离散量子位的协议，因此可以选取一位量子位来

展示协议运行过程。

KeyGen(1) pk

sk pk |σ⟩
|ρ⟩ = Encrypt∆(pk, |σ⟩)

Θ

1) Alices事先决定需要哪个 Bobs来承接自己

的委托，并将自己的数据进行同态加密。Alice执
行密钥生成算法 得到一位公钥 与私钥

，并使用 加密明文量子态数据 ，得到

。将委托算法与委托对象等必

要信息记作经典信息 。

2) Alices生成三量子纠缠态，记作：

|ξ⟩ABC =
1
2

(|000⟩ABC+ |011⟩ABC+ |110⟩ABC+ |101⟩ABC)

SigA

3) Alices生成一个个人信息无关的经典数字假

名 。数字假名可以使用一个含参数的无碰撞哈

希函数生成。Alices每次交易都需要使用不同的数

字假名以确保协议的安全性。

|ξ⟩A {|ρ⟩ , |ξ⟩BC} {SigA,Θ}
Λ̂

初始化结束后，Alices保有纠缠粒子中的

，将量子态信息 与经典信息 一

起作为委托内容打包为 。在现实环境中，存在着

保真度降低、信道噪声、测量误差等客观因素，因

此在该信息包中还含有纠错码等辅助信息，便于接

收方判断信息包的完整程度并进行纠错操作。

 2.2　发布阶段

MA1) Alices将预支付信息 写入区块链。预支

付信息包含许诺支付的酬劳与对象。

SigA2) Alices将含有委托内容并使用 签名的信

息包通过环形网络进行身份混淆后，上传至

Charlie。
Λ̂

|ξ⟩C Λ̂

3) Charlie检查委托信息包 的完整性，并保存

其中的纠缠粒子 。之后，中间人 Charlie将 内

除该纠缠粒子以外的其他内容发送至对应的 Bobs。
根据安全的 QHE算法，此时委托的数据对

Charlie是盲的，由于环形网络的身份混淆，委托

包的具体身份也是盲的。在无碰撞哈希函数的保证

下，Charlie也无法从假名中判断多个委托是否来

自同一个发送方。

 2.3　同态加密计算阶段

Θ

F∆ T ∈ F∆
|ρ⟩ Evaluate∆

∣∣∣̂ρ⟩ = Evaluate∆(T, |ρ⟩)

1) 该阶段主要由 Bobs内部进行。对应 Bob接
受到信息包后，根据辅助信息先行判断信息包完整

程度，并根据纠错码进行纠错。之后，Bob根据委

托信息中的委托算法 ，以及事先约定好的同态加

密算法，开始构造同态算子，即从一组允许的量子

门 中选取 并拟合出同态算子。之后，Bobs
对 执行算法 ，可得 ，

即为此次委托计算的结果。

MB2) Bobs向区块链写入委托完成信息 ，包含

完成委托的时间点与完成声明。

该阶段中，Bobs与 Alices在通信上隔离，这

要求选用的 QHE算法不需要双方实时通信。另

外，该过程是协议中对效率影响最高的一部分，因

此需要选用高效的 QHE算法。

 2.4　反馈与支付阶段

∣∣∣̂ρ⟩ |ξ⟩B∣∣∣Φ±⟩ ∣∣∣Ψ±⟩
SigA

1) Bobs通过受控量子隐形传态将委托计算结

果回传给 Alices。Bobs对 与 进行 Bell测量获

得测量结果 或者 ，并将测量结果使用

进行签名并发送给 Charlie，Charlie暂时保留

这些信息等待核验与审批。

MB MA2) 区块链上的智能合约比对 与 在时序和

身份上是否符合交易情况，相符则通过区块链通

知 Alices进行转账。由于区块链账户的匿名性，该

通知过程对除区块链内的其他用户是匿名的。

MT1

MT1 MA

3) 根据通知，Alices需要对委托计算进行支付

以获取委托计算结果，该过程由 Alices委托代理银

行 Trent1进行。Trent1将支付信息 写入区块

链。智能合约自动比较 与 在支付金额和对象
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上是否相同，相同则完成 Tren1对 Trent2的转账。

与上一步相似，该过程是匿名完成的。

MA

4) Trent2通知 Bobs收到转账。Trent1再次核

验 的目的在于，检测 Alices的转账金额是否符

合发布阶段中 Alices预支付时设定的金额。

 2.5　审批阶段

MT1 MA

|ξ⟩C

1) 区块链内智能合约比较 与 ，若二者相

符，根据区块链的不可篡改性，就说明转账完成。

Charlie以此作为审批标准，若审批通过，则对持

有的粒子 进行测量，并将该测量结果与 Bobs进
行 Bell测量的结果向 Alices网络进行广播。

|ξ⟩A∣∣∣̂ρ⟩ sk

T (σ) = Decrypt∆(sk, |̂ρ)

2) 对应的 Alices收到广播后，根据对应法则

选择酉算子作用于自己持有的粒子 ，并将其还

原为 。之后，Alice根据 进行解密获取委托计

算结果，即 。

至此，协议执行结束。上述过程中粒子与信息

的传输过程展示在图 3中。

 
 

|ρ> |ρ>^

Alices

Charlie

Bobs

|σ > |

委托
发送

①

②

③
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区
块
链
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反馈

Trent1 支付给 Trent2

⑤

⑥

⑦

④
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⑨
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| >Aξ

| >Cξ

ρ > Г

^

图 3    委托计算协议中粒子与信息的传输过程
 

 

 2.6　协议改进

委托计算的正确性检测是一个尚未解决的问

题。已有一些研究尝试对这个问题提出解决方

案[40-41]，但存在着算力消耗巨大的问题，短期内无

法在现实中实现。与以往跟踪量子计算过程来确保

计算的准确性的思路不同，可以将量子计算看作一

个黑盒，对量子计算正确性的验证实际上就是对该

黑盒输出结果的验证。这为可检验的量子计算提供

了新思路。在现实场景中，这种多次计算检验结果

可以分摊到多个委托上，即发送多个同样计算内容

的委托，并对这些委托计算结果进行比对；当大部

分计算方都得到同一结果时，则该结果更可能是正

确结果，即区块链中的多数表决机制。反应在数据

项上，多个计算结果中的众数 (众数是统计学名

词，是一组数据中出现次数最多的数值)，就被用

户接受为是正确结果。

该过程类似于区块链中的工作量证明规则，因

此改进协议借鉴了相关规则设计出可验证委托结果

是否正确的多方委托计算协议。协议认定接受到委

托的多个 Bob中，第一个完成正确结果的节点可

以获取报酬。对于一个 Bobs节点而言，可以作为

矿工节点长期在线接受来自网络的委托。与挖矿机

制类似，成功处理委托并不意味着一定能取得报

酬，还需要经过区块链机制判断是否符合获取报酬

的条件。这种抢占式的竞争机制能够促进 Bobs提
升自身算力与计算的准确率，且增加的委托数能够

进一步提升 Alices身份的安全性。

Bob1, · · · ,Bobi, · · · ,Bobn

对当前协议进行修改，即可达成上述目的。

记 Bobs中的多个 Bob为 。

图 4展示了改进后协议的完整运行过程。

 
 

Charlie

Trent 1

区块链
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③
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图 4    改进的用户身份匿名的量子委托计算协议
 

 
改进协议的完整运行过程如下：

SigA1
,SigA2

, · · · ,SigAt
1) Alices以不同的数字假名

第 6期 王育齐，等：区块链环境下用户身份匿名的量子委托计算协议 807



t

t

t

发出内容相同但是委托方不同的 份委托。需要注

意的是， 由 Alices指定，且在协议执行的过程中

并不公开。同时，Alices向 Trent1申请进行一次

带验算的委托计算并说明支付金额，之后 Alices将
每一条预支付信息写入区块链。

2) Charlie将委托分发给对应的 Bobs。
3) Bobs对委托计算完成同态计算，执行量子

隐形传态中的 Bell测量部分，将测量结果发送给

Charlie，并把自己完成该委托的时间戳等信息写入

区块链。Charlie根据不同的数字假名对 Alices网
络进行广播，Alices接收测量结果并将自己持有的

纠缠粒子转换为 Bobs的计算结果。

Bobi

4) 在接收数量足够的验算结果后，根据多数表

决机制，Alices选取验算结果中的众数作为正确的

计算结果，并选定第一个给出正确计算结果的

为委托完成者，并作为支付对象告知 Trent1。
Trent1向区块链内写入支付信息。

Bobi

Bobi

5) 区块链内的智能合约比对 Trent1的支付信

息与 的委托完成信息，若相符则完成对 Trent2
的转账，Trent2通知 已经收到报酬。至此，协

议执行完毕。

 3　分析与讨论

本节将对协议进行先进性、安全性与效率分

析。协议实现了用户匿名参与委托计算协议，为将

量子委托计算应用于现实场景提供了框架性思路。

安全性上，由于协议不依赖于特定的算法，协议的

安全性受到具体采用的子协议的影响，因此分析针

对理想状态。在实际环境中可能会出现信道噪声与

误差的情况，为此可以加入经典和量子纠错码提高

协议的鲁棒性，并使用无退相干状态等技术提高纠

缠量子的保真度。

 3.1　协议先进性分析

协议使用经典密码学与区块链技术，解决量子

领域现阶段尚不能解决的问题，即计算结果正确性

的低成本、高效率可验证问题与面向未来应用场景

的量子委托计算可支付问题；同时，使用量子同态

加密与量子隐形传态等量子技术解决经典计算领域

中用户身份隐私与数据安全依赖第三方的经典问

题。协议使用到的经典技术已经得到了诸多实践，

如经典的虚拟货币系统，具有良好的现实基础；使

用到的量子技术也已在实验室环境进行了初步实

践，并取得了积极效果[26]。因此，协议具有较高的

可行性。

相较于以往的量子委托计算协议，本协议面向

大数据环境中的用户隐私与身份问题，在保证委托

计算数据安全的基础上，兼顾了用户身份安全，即

攻击者无法确定委托的来源，避免委托计算协议中

用户身份隐私的泄露。对用户身份的隐藏，也进一

步加强了用户在大数据环境中的数据安全。

协议不依赖于特定算法，局部算法并不会影响

协议的执行。本文提供了一个开放性的协议框架，

可以进行进一步的推广与移植，这为大数据环境下

的用户身份隐私保护提供了解决方案。在现实场景

中，可以根据算力需求与限制、同态计算类型、用

户数量等条件灵活选取优势算法。

 3.2　协议安全性分析

本节将从数据盲性与身份盲性、身份的不可伪

造性、委托的不可否认性等方面对协议的安全性进

行分析。

1) 盲性。本协议的盲性包含身份的盲性与数据

的盲性。在大数据背景下，不怀好意的各方会好奇

用户的物理身份，只需要知道多个数据来源于同一

个 Alice就有可能造成用户在物理层面上的身份泄

露。本文提出的协议能在这种背景下，保护用户

Alice的身份。

Alices使用信息脱敏且无碰撞的假名上传委

托，结合环形路径实现身份混淆，就能使第三方

Charlie与 Bobs无法对委托的来源进行溯源。即使

Alices网络中存在不可信节点与其他攻击者进行联

合攻击，也无法确认接收到的委托是否来自一个可

追溯的节点。当 Alices网络中存在大量不可信节点

时，才会对单个用户的身份造成威胁。这与区块链

中 51%攻击类似，即攻击者拥有区块链中过半的

算力就可以篡改共识，这样的攻击在现实场景中几

乎无法实现。在这一阶段，使用经典方法就能很好

的保护 Alice身份。

在 Bobs进行同态计算后，需要将计算结果回

传给 Alices，这是另一个容易泄露身份信息的环

节。为此，协议使用了受控量子隐形传态 (controlled
quantum  teleportation,  CQT)保护此过程。通过

CQT，协议实现了在不知道目标具体身份的情况

下，完成一个未知量子态的传递。同时，交易过程

中对 Alices的支付过程进行审批是必要的，而

CQT也实现了审批过程中的盲化。在审批过程

中，Charlie将测量结果对 Alices网络进行广播，

对此感兴趣的 Alice可以在无人察觉的情况下获取
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推导酉算子的信息。好奇的窃听者可以很容易推断

出应当使用的酉算子，但根据未知量子态不可克隆

定理和量子纠缠的原理，窃听者不可能获得对应的

纠缠粒子，从而无法进行还原未知量子态的操作。

与其他量子密码协议不同，CQT没有隐藏加密方

式，而是隐藏了量子密文本身来应对攻击。

除去同态计算本身的数据保护，协议使用的隐

形传态也提高了对数据保护的效果。在 Alices发出

多个内容相同的委托时，多个相同的数据确实可能

被发送到网络中，根据协议要求这些数据必须使用

不同的假名，在无法区分量子态的情况下，攻击者

也不可能确认这些拥有不同署名的量子态是否相

同。因此，协议在用户数据和用户身份上具有盲

属性。

2) 不可伪造性。考虑一个来自网络内部的节点

企图通过伪造身份获取同态计算数据的情况。假设

一个攻击者加入到 Alices网络内并截获了 Alices委
托的签名，在协议其余部分声称自己是 Alices企图

获取任何有用数据。在发布阶段，攻击者可以直接

截获 Alice的委托请求，但是因为同态加密无法获

得内部数据，攻击并没有意义。在收取委托结果的

阶段，攻击者因为没有办法获取始终由 Alice持有

的纠缠量子，也无法进行任何有意义的攻击，只能

够降低 Alice委托的效率。

在支付阶段，一个不诚实的 Bobs可以试图通

过伪造转账证明来骗取代理银行的转账。在区块链

的保护下，这种攻击需要伪造 Bobs账户并欺骗区

块链的共识机制，以现有技术水平是不可能达到

的。因此，协议具有不可伪造性。

MA

MA

MB MT1

3) 不可否认性。 Alices在协议中可以尝试不

支付酬劳或者少支付酬劳而获得委托计算结果。在

协议的初始化阶段，Alices就必须在区块链中写入

与委托相关的信息，可以看作是 Alices在一次完整

协议过程中进行注册。在此之后，所有交易都以此

时写入区块链的 为准。在原始协议中，Charlie
与代理银行 Trent1需要就交易细节在区块链中进

行两次比对，只有当许诺支付酬劳 ，Bobs完成

任务后的索要的酬劳 ，实际支付酬劳 ，三者

一致时才能完成支付，Alices才可通过 Charlie的
审批获取委托计算的结果。因为使用了区块链，上

述信息均不可否认。

在改进协议中，审批 Alices的权限被转移到

Alices的代理银行 Trent1上。如果 Alices未按照协

议向计算正确的一方支付酬劳，那么 Trent1可以

拒绝 Alices进行下一次委托计算。因此，本协议具

有不可否认性。

 3.3　协议效率分析

首先分析协议在理想环境下的运行效率。该部

分的效率损耗由两方面组成，一个是信道网络的效

率，一个是量子同态加密与审批过程的效率。之

后，将进一步分析现实场景中各种因素对协议效率

的影响。

1) 信道网络效率。信道网络的效率可分为两部

分，Alices在环形网络上进行身份混淆时的效率与

信道上传输委托的效率。Alices网络内较为复杂的

传播路径是为了隐藏身份信息的必要操作，传播路

径越复杂，混淆效果越好，但是需要找到一个效率

与安全的平衡点。为此可以设计一个量子门限算

法，在经过特定数量的混淆后就对委托进行上传。

在信道传播上，因为引入了隐形传态，大大降

低了信道压力并提升了传播速度。隐形传态是瞬间

完成的，在信道上传递的是纠缠量子与经典信息。

这样的设置能够提升网络的平均委托交易数量，提

升了网络后续的可拓展性。因此，信道网络上唯一

延迟来自 Charlie转发委托的时间。

进一步，在该网络中也可以考虑在委托上

传阶段也使用量子隐形传态，从而摆脱第三方

Charlie，进一步减少量子数据在信道上的流动。这

样的结果是，所有节点只需要传递纠缠量子和少量

经典信息即可。因此，该协议在应用于更加复杂的

场景上具有潜力。之外，本协议也可以看作是对文

献 [14]基于量子隐形传态的量子区块链协议的进

一步探索。

2) 同态算法与审批效率。量子同态加密的效率

取决与所选用的 QHE算法。为提升效率并满足同

态过程无需交互的条件，协议很可能不适用于量子

全同态加密算法。如何在保持匿名的情况下，完成

同态过程中可能出现的 Alices与 Bobs的通信，是

协议尚未解决的问题。

审批过程中的主要效率损耗来自 Alices的支付

过程，若用户拖延过长时间才进行支付，Alices和
Charlie都需要较长时间存储纠缠量子态。为此，

可以设计一个鼓励 Alices快速支付的机制，如将支

付权限交由区块链内智能合约自动快速执行，或设

置量子存储时间费用等。

3) 现实环境中的协议效率。现实场景中，量子

通信不可避免的存在保真度降低、信道噪声、测量
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误差等问题，造成协议失败等后果。本文提出协议

的效率在现实环境中必然会有所降低，但并不会影

响协议的正常进行。

一方面，协议在 Alice发出的信息包中附加上

了对应的校验码与纠错码，协议中其他方接收到对

应信息包后可以根据校验码先行判断信息包的完整

程度并根据纠错码对信息进行修正。

另一方面，协议结合了经典区块链技术，协议

本身是容错的，对量子错误具有较高的鲁棒性。在

一对一 QHE协议中，量子通信错误往往意味着本

轮协议无法获得正确的结果。但是在本协议的一对

多委托模式中，若在 Bobs中有足够多的节点接收

委托，在一轮协议中用户可以以高概率获取多个计

算结果并经过比对获取正确的计算结果。现实场景

中，这些措施会在一定程度上降低协议效率，但是

能使协议获得对真实有损有噪信道、非完美操作和

测量误差的良好抗性。

 4　结 束 语
本文针对大数据环境下对身份安全的需求，进

行了面向现实场景需求的应用研究，提出了一种量

子委托计算的协议。协议兼顾了数据的隐私性与身

份的隐私性，且不需要可信的第三方。

协议在委托发出阶段使用了环形路径对委托发

出者的身份进行隐藏，确保任一方无法得知发送方

的具体物理身份。之后，协议使用受控量子隐形传

态实现了委托计算结果的反馈，保持用户身份匿名

的同时也提高了信道的效率。这个过程中，第三方

可以对传输过程进行盲审批。协议依靠区块链技术

实现匿名支付并保证委托报酬的一致性，维护协议

的公平性与健壮性。

协议并不限定于某一种量子协议，因此具有很

高的可迁移性。结合已较为成熟的经典区块链技术

与在实验室环境下现已实现的量子技术，协议具有

较高的实用性。协议框架不仅可以拓展到大数据环

境中用户隐私数据的保护，还可以拓展到大数据场

景下需要用户匿名参与的其他应用，具有良好的应

用前景。
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