
 

 

融合边缘智能计算和联邦学习的隐私保护方案
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【摘要】边缘智能设备、网关和云端在智能协同计算的过程中，存在隐私泄露、计算能力有限等问题。提高联邦学习可

以大大提高智能协同计算的训练效率，但也会暴露边缘智能终端的训练集信息。基于此，提出了一种融合边缘智能计算和联

邦学习的隐私保护方案 (PPCEF)。首先，提出了一个基于共享秘密和权重掩码的轻量级隐私保护协议，该协议基于秘密共享

的随机掩码方案，不仅可以在不损失模型精度的前提下保护梯度隐私，还可以抵抗设备掉线和设备间的共谋攻击，具有很强

的实用性。其次，设计一种基于数字签名和哈希函数的算法，不仅可以实现消息的完整性和一致性，还能抵抗重放攻击。最

后，使用MNIST和 CIFAR10 数据集，证明提出的 PPCEF方案在实践中安全且高效。
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Abstract　 Edge  intelligent  computing  is  widely  used  in  the  fields  of  Internet  of  things  (IoT),  industrial
control  UAV  cluster  and  so  on,  which  has  the  advantages  of  high  data  processing  efficiency,  strong  real-time
performance  and  low  network  delay.  However,  there  are  many  problems  when  edge  intelligent  device,  edge
gateways  and  cloud  complete  the  task  unloading,  scheduling  and  coordination.  For  example,  there  are  problems
that  are  privacy  disclosure,  limited  calculation  force.  As  is  known  to  all,  federated  learning  allows  all  training
devices to complete training in parallel, which greatly improve training efficiency. However, traditional federated
learning will expose the edge device’s information of the training set. So, this article propose a privacy protection
scheme  combining  edge  intelligent  computing  and  federated  learning  (PPCEF).  First  of  all,  we  propose  a
lightweight privacy protection protocol based on sharing secret and weight mask, which is based on a random mask
scheme of  secret  sharing.  It  can  not  only  protect  gradient  privacy  without  losing  model  accuracy,  but  also  resist
equipment dropping and collusion attacks between devices, which has strong practicability. Secondly, we design an
algorithm based on digital signature and hash function, which can not only achieve the integrity and consistency of
the  message,  but  also  resist  replay  attacks.  Finally,  we  use  MNIST  and  CIFAR  10  data  sets  to  prove  that  our
scheme is safe in practice.
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随着互联网和物联网的高速发展，手机、平

板和电脑成了人们日常生活中必不可少的边缘智

能计算设备[1]。通常，边缘智能计算场景包括智能

医疗、智能家居、智能交通、智能教育等。边缘 
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计算从云端计算延伸，在边缘部署地理分布的边

缘网关网络，提供更接近物联网设备的计算能

力。在传统的云端计算模式下，边缘智能终端直

接将本地模型发送到云端进行计算处理，机器学

习的集中训练模式可能会带来一些安全隐患，这

种模式容易被攻击者拦截并发起隐私攻击[1-2]。此

外，由于分布式用户数据具有多源特性、异质性

等特点，集中处理会带来很大的资源开销和安全

风险。边缘智能计算通过扩展边缘云端对中心云

端进行补充，使得网络边缘能够满足计算和存储

此类应用的要求[3]。

联邦学习是一种新型的分布式框架，与传统的

集中式机器学习相比，具有更好的隐私保护功能。

它的原理是组合多个分布式设备，保护本地各种设

备协调下的数据集，共享局部模型参数，可以获得

更准确的机器学习模型来自训练和学习，从而实现

数据的“可用隐身”。

 1　相关工作

联邦学习[4] 是谷歌在 2016年首次提出的分布

式机器学习模式，目的是为了解决数据交换过程中

存在的隐私泄露问题。传统的联邦学习系统是服务

器和客户端模式，分为横向联邦学习、纵向联邦学

习和联邦迁移学习，其中联邦迁移学习不对数据进

行切分，利用迁移学习来克服标签不足的情况[5]。

对比传统的机器学习，服务器将模型参数分配给不

同的客户端，客户端只上传模型参数而不上传原始

数据，从而可以将数据保存在本地，从一定程度上

保护了用户隐私。

在现阶段的研究中，融合边缘智能计算和联邦

学习的方案具有边缘化、分布式、资源动态性等特

征，同时使隐私保护和合作共享成为可能。但是由

于隐私攻击模型的出现，如梯度泄露攻击、重放攻

击，使得模型的隐私性受到威胁。文献 [6]指出，

在智能家居中传感器与大量的用户隐私相关联，在

数据的产生、传输、处理过程中都存在着隐私泄露

的风险。文献 [7]指出，车联网的部署在提供定位

服务的同时也存在隐私泄露的风险。文献 [8]通过

将释放出的 Netflix数据集与 IMDb数据集进行关

联就挖掘出了一部分用户的敏感信息，随后在推荐

中对于数据的隐私保护方法进行了大量尝试，如匿

名化、差分隐私、本地化的差分隐私、同态加密算

法、安全多方计算等与推荐方法的结合；以及机器

学习思想在推荐中的尝试，如对抗机器学习、对抗

样本生成等，都在一定程度上保护了用户的隐私和

安全。文献 [8] 设计了一个安全聚合方案，在聚合

期间使用户能够更新加权向量平均，消除用户间的

致盲因子。文献 [9] 基于协同学习设计了 GAN 攻
击，使恶意用户加入训练过程并生成诚实的数据集

用户。文献 [10] 添加拉普拉斯噪声到神经网络中

的梯度以满足差分隐私。尽管如此，文献 [11]指
出虽然添加梯度噪声可以保证隐私，但它的签名大

大降低了模型的准确性。文献 [12]提出了一种基

于加法同态加密的协同学习系统。

 2　问题定义

设 D 和 D'是相邻数据集，即只有一个样本不

同。对于查询函数 f ，如果满足式 (1)，则 f 满足差

分隐私：

Pr[ f (D) ∈ R] ⩽ eεPr[ f (D) ∈ R]+δ (1)

ε ε

ε δ

δ δ > 0

式中， 代表隐私度， 越大代表数据可用性越高，

越小代表隐私保护程度越高，相应地，添加的噪声

越大，当 为 0时，代表没有添加差分隐私； 代表

置信度参数，在严格差分隐私中， 为 0，当

时，为近似差分隐私，在实际工业中，近似差分隐

私被广泛使用。

高斯机制：给定一个数据集 D 和查询函数 f ，
则提供差分隐私的机制 M 满足：

M(D) = f (D)+N(o,σ2)

σ式中， 代表标准差，需满足：

σ >

√
2ln(1.25/δ)∆ f

ε

∆ f式中， 是数据集的敏感度；为相邻数据集的二

范数。

S _ (u,v) = KA.agree(sSK,sPK)

Pu,v = ∆u,v ∗PNG
(
S u,v
) (

u > v,∆u,v = 1;u < v,∆u,v = −1
)

设 u 和 v 分别为不同边缘网关的 ID 号，则其

密钥为 ，同维展开向量

为

∆ansg

∆yu

假设 是联邦聚合梯度，  U 为边网关集，

为边缘网关上传的参数，聚合规则如下：

∆ansg =
∑
u∈U

yu =
∑

u


∆yu+

∑
u∈u:u<v

PRG
(
S S ,v
)−∑

u∈u:u>v

PRG
(
S S ,v
)

 =
∑
u∈U
∆yu
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θt θt τ

θt,s

s = 0,1, · · · , θ−1

θ(t,s+1)=θ(t,s)−ηg (θ (t, s))

g (θ (t, s)) =
1
B

∑
ξ∈Xi

∇l(θt,si , ξ)

Di Xi

假设在第 t 轮训练，之前 r 个边缘网关得到的

共享模型训练为   ，并且在   上进行 次迭代。

是第 t 轮训练、第 s 次迭代时边缘网关的本地

模型。在每次迭代 时，边缘网关通

过以下规则更新其模型：   ，

其中 表示基于从本地聚

合数据集   中采样的 B 个样本点  计算的随机

梯度。

在第 t 轮训练中，共享模型的更新规则为：

θ =
1
r

∑
θ, θt+1 =

1
r

∑
i∈Ωt

θt,τi

mt = L/B

LP/B

在第 t 轮训练中，传输的数据量为 L，信道带

宽为 B，因此传输时间为 。设 P 为第 t 轮
训练的功率，那么产生的能量消耗为 。

表 1 描述了本文方案相关算法。
 

表 1    相关算法描述表
 

算法 含义

KA.param() 公共参数生成

KA.gen() 公私钥对生成算法

KA.agree() 私有共享密钥生成算法

SS.share() 秘密分享算法

SS.recon() 秘密重建算法

SIG.gen() 密钥生成算法

SIG.sign() 签名算法

SIG.ver() 验证算法

 3　方案设计

 3.1　系统架构

为了解决边缘计算场景下训练全局机器学习模

型的隐私泄露问题，设计了一种使用安全多方计算

框架的联邦学习系统。该系统包括一个云端和多个

可以与之通信的边缘网关，且边缘网关和边缘智能

终端可以相互通信。图 1为该系统架构，系统中

有 3种实体。

 
 

边缘网关

用户 A 用户 B 用户 C

防火墙 防火墙

聚合数据 模型训练

权重向量添加掩码

聚合数据 模型训练

权重向量添加掩码

边缘网关

模型聚合

图 1    系统架构
 

 

1)边缘智能终端：作为联邦学习任务的参与

者，有不同数量的数据集和不同的计算能力，它们

的加密数据集旨在训练一个模型。

2)边缘网关：是边缘智能终端和云端的链接，

具有更强的计算能力和更大的存储空间。它们从边

缘智能终端收集加密数据并训练模型，并将训练好

的模型参数发送到云端进行聚合。

3)云端：是本文方案中的参数服务器。负责分

发初始训练模型、聚合和更新模型参数。

首先，边缘智能终端使用不同的本地数据隐私

保护，然后上传到边缘网关进行数据聚合，边缘网

关数据聚合后，对本地模型进行训练，并对模型进

行 PPCEF，然后上传到云端进行模型聚合，云端

将模型聚合后，再下放到各边缘网关进行更新。

sSK sPK
S u,v PNG

(
S u,v
)

pu,v =∑
∆u,v ∗PNG

(
S u,v
)

∆u,v = 1

∆u,v = −1

SS.share (sSK)

本文设计的 PPCEF方案，首先使用基于 DH
密钥交换协议的 KA.agree()函数使每个边缘网关使

用私钥 与其他边缘网关公钥 来协商一个密

钥 ，使用该密钥作为随机数生成器种子

生成与模型梯度向量维数相同的扩展掩码

(其中，u 表示该网关 ID，v 表示

其他所有网关 ID)，并且要求当 u>v 时， ；

当 u<v 时， 。同时，每个边缘网关使用秘

密共享方案 ，并将每个秘密共享份额

分发给其他边缘网关。以上过程就是添加个人掩
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bu

pu,prav

ppub =
∑

pu,prav

码。为了防止云端直接获得聚合结果，每个边缘网

关都需要使用 PNG生成一个随机数 ，并将其扩

展为相同维度的向量 ，并分配到每个边缘网

关。每个边缘网关计算 作为边缘网

关的公共掩码。

S u,v

∆u,v ∗PNG
(
S u,v
)

∆u,v = 1

∆u,v = −1

SS.recon
({

S SK
u,v

}
v ∈ U

)
S SK

u S SK
u

pu,v

ppub

其次，如果每个边缘网关都参与训练，因为密

钥交换协议使边缘网关 u、v 协商了相同的 ，且

。  当 u>v 时， ；当 u<v 时，

。因此，云端聚合中所有个人掩码的总和

为 0 向量；同时，云端可以收集掉线的边缘网关分

发给其他边缘网关的私钥的秘密份额进行秘密重构

  (其中 U 为在线网关集合；u
代表离线网关)，恢复 ，云端通过 、公开的

公钥信息 PNG和重构出掉线网关的 ，这样个人

掩码加和为 0向量。 云端使用联邦平均算法完成

全局梯度向量的聚合时，不用考虑个人掩码向量

与 0向量之和，返回给边缘网关的计算结果只需要

减去公共掩码向量 就能得到全局梯度平均值。

 
 

开始

参数 pp，有限域 F，
安全素数k，数值 n，

阈值 t

If n<t

公钥共享

终端验证签名公钥
信息集合

否

是

结束

密钥协商

添加掩码

一致性检查

解除掩码

图 2    PPCEF隐私保护算法流程图
 

 
最后，由于个人掩码的存在，联邦学习的每个

参与者无法知道单个边缘网关上传的本地模型梯

度，这保证了每个边缘网关的隐私。 由于秘密共

享算法的存在，恶意用户都不能通过共谋攻击来攻

击系统中的参与者。 这种安全性在理论上是有保

证的，同时边缘网关也有一定的冗余性。 因为公

共掩码的存在，全局模型梯度在传输过程中不暴

露，保证了全局模型梯度的安全性。其算法流程如

图 2所示。

 3.2　初始化

在进行联合学习之前，系统需要设置一些必要

的参数，以保证系统传输和安全的需要。

(dSK,dPK)

1) 生成云端边缘网关和云端公钥证书，进行身

份认证，实现公钥与身份的唯一绑定关系。系统主

要使用公钥和私钥对 进行身份认证和消

息认证。

2) 从云端生成一个安全质数 k，k 的位数必须大于

1 024。
3) 为秘密共享算法指定一个有限字段 F。
4) 在各边缘终端与边缘网关、边缘网关与云端

之间建立相应的通信路径。在实验中使用一个相对

简单的 socket机制来实现每个参与者之间的通信

互连。

5) 设置秘密共享协议的参数 n 和 t。

pp← KA.param(k)

6) 所有参与训练的边缘网关都诚实地使用云端

提供的安全质数 k，来生成与 DH密钥交换协议相

关的参数 。

 3.3　公共密钥共享

M(d) = f (d)+N(o,σ2)

1) 边缘智能终端对原始数据 d 添加差分隐私保

护机制， ，其中 N 是高斯分

布， σ 是 d 的方差。然后将处理后的数据发送到

附近的边缘网关进行多用户数据聚合。

(cPKu ,c
SK
u )←KA.gen

(
pp
)

(spku , sSKu )←
KA.gen(pp)
σu←SIG.sign(dSK

u ,c
PK
u ||sPKu )

cPKu ||sPKu ||σu|| timestamp

2) 训练好的边缘网关使用公钥生成算法生

成两个公私钥对 和

，并使用个人签名私钥对公钥进行签名

。每个边缘网关拼接后

得 并经过 base64编码后通过

socket连接到云端。

3) 云端收集参与训练的边缘网关发送的信息，

当收集一定时间且记录的参与训练的边缘网关数量

未达到 t 及以上时，聚合训练将被中断。 否则，云

端广播训练网关集合 U1和签名公钥信息。

 3.4　密钥协商

1) 参加训练的边缘网关收到终端集 U1和云

端广播的签名公钥信息集后检查时间戳；验证
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∀v ∈ U1,SIG.ver(dPK
v ,c

PK
v ||sPKv ,σu) = 1，如果验证通

过，则生成秘密共享； 否则，训练中断。

bu

2) 参与训练的边缘网关使用随机数生成器

PRG 生成两个属于有限域 F 的随机数 。

3) 边缘网关生成一个秘密多项式：

F(x) = Bu+a1x+a2x2+ · · ·

(v, sSKu,v )v∈U1←
SS.share(sSKu , t,U1)

4) 使用秘密共享算法生成秘密共享：

。

v ∈ U1

eu,v←AE.enc(KA.agree(cSKu ,c
PK
v ), u||v||bu||sSKu,v )

5) 边缘网关对于每个其他边缘网关  ，加

密得到：   。

dPK
u θu,v← SIG.sign(dSK

u ,Hash
(
eu,v
)
)

6) 边缘网关使用 SHA128 算法取消息摘要并使用

签名公钥 进行签名 。

(eu,v
∣∣∣∣∣∣Hash (eu,v

)∣∣∣∣∣∣θu,v||timestamp)7) 边缘网关发送消息

通过 socket发送到云端。

8) 从云端采集至少 T 条密文信息，参与训练

的边缘网关记为 U2。检查 U2 ⊆ U1，如果不能证

明，则终止，否则继续进行掩码添加。

(eu,v
∣∣∣∣∣∣Hash (eu,v

)∣∣∣∣∣∣θu,v||
timestamp)

9) 云端广播签名秘密消息

和边缘网关的集合 U2。
 3.5　掩码添加

1) 参与的边缘网关接收签名秘密来自云端的信

息并将其保存为列表。

bu

pu,prav (u ∈ U2)

ppub =
∑

pu,prav

2) 边缘网关以每个网关的随机数 作为种子，

用 PRG 扩展为随机向量 ，计算公共

掩码向量 。

yu← xu+ppub++
∑
v∈U2

pu,v

(modR)

3) 计算掩码梯度向量

，并添加到掩码。

γu,v← SIG.sign(dSK
u , yu)

4) 对掩码梯度向量进行压缩并使用签名公钥进

行签名，

(yu
∣∣∣∣∣∣γu,v
∣∣∣∣∣∣ timestamp)5) 将  发送到云端，等待云

端反馈。

⊆

(yu
∣∣∣∣∣∣γu,v
∣∣∣∣∣∣ timestamp)

6) 云端接受至少 t 条签名掩码权重向量信息，

并记录这些边缘网关为集合 U3。检查 U3   U2，
如果不成立，则终止，否则广播签名掩码梯度向量

信息 和边缘网关集 U3。

 3.6　一致性检查

⊆1) 边缘网关从云端接收边缘网关集 U 3， 如

果 U3<t，则中止。

µu← (U3||SIG.sign(dSK
u , U3||

timestamp))

2)  边 缘 网 关 将

发送到云端。

µu U4 ⊆ U33) 云端从至少 t 个边缘网关处收集  (用
表示这组用户)，向 U4中的每个边缘网关发送集

{v,µu}v∈U4。

 3.7　解除掩码

{v,µu}v∈U4 ⊆

SIG.ver(dPK,U3,µu)

1) 从云端接收合 ，验证 U4 U3, U4>t 和
消息的新鲜性，根据每个边缘网关签名验证公

钥来验证 是否等于 1。
sSKu,v (v ∈

U2\U3)

2) 向云端发送掉线边缘网关秘密份额

。

3) 参与训练的边缘网关收到云端发来的消息，

并进行签名验证。

ans = z− ppub4) 边缘网关计算联合聚合梯度  并

将其加载到本地模型中，为下一轮联合训练做准

备。 当训练取得良好效果时，向边缘终端提供服

务反馈。

5) 从至少 t 个边缘网关收集响应并将这些边缘

网关记录在 U5 中。

∈ S SK
u ←

SS.recon(
{
sSKu,v∈U5, t

}
)

v ⊆ U3 pu,v

6) 对于  U U2中的每个网关，重构

并使用它 (连同在 AdvertiseKeys

接收的公钥 )重新计算所有 的 。

∈ bu←SS.recon

(
{
bu,v∈U5

}
, t) pu

7) 对于每个网关 U U3，重构

，然后使用 PRG重新计算 。

8) 云端使用签名公钥进行广播压缩向量签名。

 4　实验分析

 4.1　实验配置

本实验采用 MNIST[13-14] 数据集和 CIFAR10[15]

数据集进行对比分析。将原有的联邦学习算法作

为比较基准，并将基于主流隐私保护方案的联邦

学习验证隐私方法与 PPCEF进行比较，以实现对

比分析。

 4.2　实验对比分析

 4.2.1　精度

3种方案在 MNIST数据集上进行训练，得到

图3所示的ACC(精度)曲线。可以看出，使用MNIST[12]

数据集进行 16轮训练后，本文的 PPCEF模型准确

率达到 90%。在使用 CIFAR10数据集时，从图 4
可以看到，经过 30轮训练，PPCEF模型的准确率

达到了 95%，它更接近于原始的联合学习，但明显

高于差异隐私方案。

可以看出，原始的联邦学习方案精度略高于

PPCEF，但原始联邦学习没有添加隐私保护方案，

存在隐私风险，而面对一个不安全的网络环境，隐

私保护方案是必不可少的。
 

第 1期 刘东，等：融合边缘智能计算和联邦学习的隐私保护方案 99



0 5 10

Epoch

A
cc

u
ra

cy
/%

15 20

0

20

40

60

80

100 PPCEF

Federated learning

Differential privacy

图 3    3种方案的精度比较 (MNIST) 
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图 4    3种方案的精度比较 (CIFAR10)
 

 
 4.2.2　防隐私攻击能力

学习系统使用该安全方案，由于梯度添加掩

码，使得即使在迭代后，虚拟梯度最大程度接近

“真实梯度”，但“真实梯度”是添加掩码的虚假

梯度，所以无论迭代多少次，攻击者只有无用的虚

假梯度，因此，原始图像不能从梯度恢复。使用梯

度泄漏攻击 [14] 来测试 PPCEF的反隐私攻击能力，

并将 PPCEF攻击结果与原始联邦学习攻击结果进

行比较。当原始联邦学习迭代次数为 130时，原始

图像基本恢复。但是，由于 PPCEF在梯度上添加

了掩码，原始图像不会暴露。

 4.2.3　边缘网关能耗对比分析

分析了 FedAvg[15]、 q-FedSGD[16] 和 PPCEF中

各边缘网关参与联邦学习的总能量消耗，能量消耗

描述了参与联邦学习的成本。

表 2给出了 3种算法中每个边缘网关学习的总

能耗。3种算法下各边缘网关的能耗分布趋势和时

间分布是相似的。
 

表 2    能耗比较 s
 

The gateway Numbers FedAvg[4] q-FedSGD[10] PPCEF

0 1×10 000 2×1 000 2×100

1 2×10 000 1×10 000 3×1 000

2 1×100 000 1.5×10 000 1×1 000

3 1.5×10 000 1.5×1 000 8×100

4 1×10 000 1×1 000 1×10 000

5 1×1 000 5×100 1×100

 
 

 5　结 束 语
在当前的边缘计算网络中，隐私安全问题尤为

突出。因此，如何将传统的隐私保护方案与边缘计

算环境中的边缘数据处理特征相结合，从而实现多

元化服务环境下的用户隐私保护就显得尤为重要。

本文以边缘计算为研究对象，介绍了联邦学习

的训练框架，设计了一种基于秘密共享和权重掩码

的轻量级隐私保护协议，能够很好地达到隐私保护

的目的。
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