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基于变分量子分类器的量子对抗攻击生成算法

侯晓凯1，吴热冰2*，王子竹1*，王晓霆1*

(1. 电子科技大学基础与前沿研究院　成都　610054；2. 清华大学自动化系　北京 海淀区　100084)

【摘要】量子分类器在扰动攻击下的脆弱性是量子机器学习中的基本理论问题之一。量子分类器的脆弱性是指其随着量

子系统规模增大而更容易因为一些微小的扰动而分类错误的性质。这种微小扰动也被称为量子对抗攻击，而如何生成尽可能

小的扰动使得量子分类器失效仍是一个开放问题。针对这一问题，提出了一种新的量子对抗攻击生成算法——量子混淆算

法。该算法利用量子分类器关于输入数据的梯度信息来生成扰动，从而使得已训练好的量子分类器失效。数值仿真结果表

明，与已有的量子对抗攻击方法相比，量子混淆算法可以通过更小的扰动实现对抗攻击，为理解分类器的有效性和脆弱性提

供了新的思路。

关　键　词　量子对抗攻击；  量子分类器；  量子计算；  量子机器学习

中图分类号　TP301　　　 文献标志码　A　　　　 doi:10.12178/1001-0548.2023006

Quantum Adversarial Attack Generation Algorithm Based on
Variational Quantum Classifiers

HOU Xiaokai1, WU Rebing2*, WANG Zizhu1*, and WANG Xiaoting1*
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2. Department of Automation, Tsinghua University　Haidian Beijing　100084)

Abstract　 The  vulnerability  of  quantum  classifiers  under  adversarial  attacks  is  one  of  the  fundamental
problems  in  quantum  machine  learning.  The  vulnerability  of  quantum  classifiers  refers  to  the  property  that  a
quantum classifier may be failed by small perturbations when the quantum system scales up. Such perturbations are
also known as quantum adversarial attacks. How to generate small perturbations to fail a quantum classifier is still
an  open problem.  To address  this  problem,  we present  a  new quantum adversarial  attack generation  method,  the
quantum confounding algorithm, which generates perturbations that fail the trained quantum classifier by utilizing
the gradient information of the quantum classifier with respect to the input data. Numerical results demonstrate that,
compared  with  the  existing  quantum adversarial  attack  generation  methods,  our  quantum confounding  algorithm
can generate significantly smaller perturbations that lead the quantum classifier to malfunction. This provides a new
perspective in understanding the effectiveness and the vulnerability of quantum classifiers.

Key  words　 quantum  adversarial  attack;　 quantum  classifier;　 quantum  computing;　 quantum  machine
learning
 
 

近年来，随着量子计算设备的不断发展与机器

学习领域的不断探索，量子机器学习作为一个新兴

的研究领域得到了广泛关注。一方面，依托于经典

机器学习的强大能力，经典的机器学习算法已被应

用于解决如量子纠缠判别[1-3]、量子纠错[4-6] 与量子

控制[7-9] 等量子力学中的典型问题。另一方面，学

者也着重于研究如何利用量子计算设备设计实现基

于量子计算范式的量子机器学习算法，相比经典机

器学习算法具有指数加速[10]。这些典型的量子机器

学习算法包括量子主成分分析[11]、量子支持向量机[12]

及量子玻尔兹曼机[13] 等。

随着量子计算硬件进入中等规模含噪量子计算

时代[14]，变分量子计算框架作为一种典型的经典−
量子混合算法，利用经典计算机上运行的优化算法

来对量子计算设备上线路的参数进行优化，从而可

以解决特定的计算问题，如求解量子化学中的基态 
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能量[15-16]、求解组合优化问题[17-18] 等。特别地，学

者提出了一系列基于变分量子计算框架的变分量子

神经网络, 并从原理上验证了这种结构的量子神经

网络与传统的神经网络在功能上是等价的[19]，甚至

在一些特定问题上，量子神经网络展示出了超越传

统神经网络的量子优势[20]。作为变分量子神经网络

的一个重要应用，分类问题是机器学习领域，尤其

是监督学习领域的一个重要分支。用于解决分类问

题的变分量子神经网络也被称为量子分类器。这种

典型的量子分类器包括量子卷积神经网络[21]、量子

线路学习模型[22]、免复制量子神经网络[19] 及线路中

心量子分类器[23]。这些量子分类器既可以用于解决

量子多体系统基态所处的物理相的预测[19, 21]、量子

态纠缠判别[24] 等典型的量子问题，也可以用于解

决如鸢尾花分类[23]、手写数字图像识别[19, 23] 及信用

卡评级分类[25] 等真实世界数据集的分类任务。

尽管量子分类器在近几年得到了广泛的关注和

研究，但其中一个关键的基础理论问题，即如何解

决量子分类器在扰动攻击下的脆弱性，依旧是一个

量子机器学习领域的重要挑战。量子分类器的脆弱

性是指，随着量子系统规模增大，量子分类器更容

易因为一些微小的扰动而分类错误的性质。具体而

言，随着问题规模的增大 (即实现量子分类器的量

子比特数增加)，量子分类器的输入数据会不断靠

近分类平面，从而一个微小的扰动就可以使得输入

数据越过分类平面，进而使得量子分类器产生分类

错误。已有研究表明，随着量子比特数量的增加，

这种造成分类错误的扰动上界与量子系统对应的希

尔伯特空间的维度成反比关系[26]。这种扰动也被称

为量子对抗攻击。类比于经典机器学习中对抗样本

生成的方法，针对量子分类器，现有文献已提出了

一些量子对抗攻击生成方法，如量子自适应快速梯

度符号法 (Q-FGSM)和量子自适应基本迭代法 (Q-
BIM)[27]。但如何能够更高效地生成量子对抗攻

击，使得在生成扰动尽可能小的情况下，仍能令量

子分类器发生错误，是一个亟待解决的问题。

为此，本文提出了一种新的量子对抗攻击生成

算法——量子混淆算法，即通过一个迭代的过程来

生成量子对抗攻击。在每一步迭代中，先计算量子

分类器关于输入样本的梯度信息，并将这些信息处

理为一个弱扰动，进而修改原始的输入数据。通过

不断将这些弱扰动累加到原始数据中，最终可以得

到关于原始数据的一个扰动，使得训练好的量子分

类器发生分类错误。基于经典机器学习中典型的鸢

100%

0%

尾花数据集进行了数值模拟，结果显示，对于一个

对鸢尾花二分类能达到 正确的量子分类器，通

过利用量子混淆算法可以将分类准确率降为 。

将量子混淆算法与之前的 Q-FGSM算法和 Q-BIM
算法进行了对比，结果显示，量子混淆算法可以生

成更小的扰动使得量子分类器失效。

 1　变分量子分类器

x(i)

u(i)

y(i) L(θ)

∇θL(θ)

θ

θ∗

U(θ∗)

首先来简单回顾一下变分量子分类器及它的工

作原理。变分量子分类器是一种典型的经典−量子

混合算法，它主要包括一个量子计算机及一个经典

优化器 (如图 1所示)。对于一个输入数据 ，首

先需要将其编码成一个量子态，然后利用量子计算

机中的含参量子线路对其进行演化，并通过量子测

量得到量子计算机关于样本的一个预测 。根据

一系列输入数据样本的预测值以及它们原始的标签

，可以计算得到损失函数 和损失函数关于线

路参数的梯度信息 。进而，可以利用一个经

典的优化器，通过迭代的方法不断更新线路参数

以使得损失函数最小。使得损失函数最小的线路参

数  可以被认为是一组最优的线路参数，而对应的

含参量子线路  也可被认为是一个训练好的变

分量子分类器。

 
 

变分量子分类器

损失函数
(θ)

量子计算机
U(θ)

数据集
={(x(i), y(i))} 经典优化器

更新参数
θ(k+1)=θ(k)−η  (θ)

Δ

图 1    变分量子分类器示意图
 

 
m

D = {(x(i), y(i))} x(i) ∈ RN

N y(i) ∈ Rm

m x(i) k k ∈ {1,
2, · · · ,m} y(i) k 1 0

具体来讲，对于一个给定的 类分类任务数据

集 ，其中，样本数据  是一个

维向量，其对应的标签 是一个采用 one-
hot编码的 维向量，即如果 属于第 类 (

)，则 的第 个位置为 其余位置为 。那

么，变分量子分类器中的量子计算机可以看成是一

个函数映射：

u : x ∈ RN → u(x) ∈ Rm (1)

u(x) ||u(x)||1 = 1式中，  满足 。

x(i) n

|x(i)⟩

为了实现这种变换，对于一个给定的原始输入

数据样本 ，首先需要将它编码成一个对应的  比
特量子态 。通常 , 所需的量子比特数满足
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N ⩽ 2n

N

x(i) = [x(i)
1 , x

(i)
2 , · · · , x

(i)
N ]T

n = ⌈log2 N⌉

。本文使用一种量子机器学习中常见的信息

编码方式，即振幅编码方法[28]，来将经典信息存储

在量子系统中。具体来讲，对于一个 维的经典数

据 ，可以将其存储为如下形式

的  量子比特的量子态：

|x(i)⟩ = 1
γ

[x(i)
1 , x

(i)
2 , · · · , x

(i)
N ,0, · · · ,0]T (2)

γ式中， 是一个归一化系数。在获得这样的量子态

之后，通过量子计算机中的含参量子线路对其进行

演化，这一过程可以被写成如下形式：

|ψ(i)(θ)⟩ = U(θ)|x(i)⟩ (3)

U(θ) 2n×2n θ ∈ Rd

m {Π j}mj=1

Π j x(i) j

式中， 是一个 的幺正矩阵，  是一组

含参量子线路的线路参数。在完成对量子态的演化

之后，利用一组 个完备的 POVM测量算子 ，

对如式 (3)所示的量子态进行量子测量。使用测量

算子 得到的测量结果即为数据 被分为第 类的

概率, 即：

u(i)
j = ⟨Π

(i)
j ⟩ = ⟨ψ

(i)(θ)|Π j|ψ(i)(θ)⟩ (4)

x(i) u(i)

y(i)

L(θ)

在得到关于输入数据  的分类预测值  之
后，可以结合它对应的样本标签  来计算得到损

失函数 。对于分类问题，一类常用的损失函数

是交叉熵函数，对于二分类任务，交叉熵函数可以

表示为：

L(θ) =
1
M

∑
i

−[y(i) log(u(i))+ (1− y(i)) log(1−u(i))] (5)

M式中， 表示样本的个数；对于多分类任务，交叉

熵函数可以表示为：

L(θ) = − 1
M

∑
i

m∑
j=1

y(i)
j log

(
u(i)

j

)
(6)

L(θ)

θ ∇θL(θ)

θ

θ∗

U(θ∗)

更进一步，可以得到损失函数  关于变分量

子线路中线路参数  的梯度信息 ，通过利用

一个经典优化器，可以选择一种合适的优化算法对

线路参数 进行迭代训练，如随机梯度下降 [29]、

Adam[30]、BFGS[31] 及量子自然梯度下降 [32] 等。经

过充分多的迭代之后，可以得到最小化的损失函数

以及对应的最优线路参数 。此时，量子计算机

 可以看作一个训练好的变分量子分类器。

 2　量子混淆算法

对于变分量子分类器，一个重要的基础理论问

题是如何解决量子分类器在扰动攻击下的脆弱性。

量子分类器的脆弱性是指，随着问题维度及系统规

模的增大，量子数据在高维空间中更倾向于聚集在

分类超平面的附近。已有研究表明，随着量子比特

数的增加，量子数据与分类超平面的距离会指数减

小[26]。这种距离的减小会造成一种现象，即微小的

扰动就可以使得样本点越过分类超平面，从而令训

练好的分类器产生分类错误。这种微小扰动的生成

方法，也被称为量子对抗攻击生成算法。

x(i) |x(i)⟩

j |x̃(i)
j ⟩

r j

受到经典对抗攻击生成算法的启发[33]，本文提

出一种针对量子分类器的量子对抗攻击生成算

法——量子混淆算法。量子混淆算法通过利用变分

量子分类器关于编码原始数据量子态的梯度信息，

来生成对抗攻击。具体来讲，一个训练好的变分量

子分类器可被认为已经找到了关于分类数据的分类

超平面。那么，可以通过迭代的方法，逐渐使得编

码数据  的量子态  向超平面移动，最终生成

使得样本越过分类超平面的扰动。特别地，在第

次迭代中，根据受扰动后的量子态 在分类超

平面上的正交投影得到一个弱扰动 ，如下所示：

r j = −
u(|x̃(i)

j ⟩)

||∇xu(|x̃(i)
j ⟩)||22

∇xu(|x̃(i)
j ⟩) (7)

u

∇xu(|x̃(i)
j ⟩) |x̃(i)

j ⟩
ϵ

x(i)

r(i) j

式中， 表示一个训练好的量子变分分类器；

 表示量子分类器的输出关于 的梯度。

更进一步，引入一个扰动系数  来约束每次生成的

扰动规模。这样，可以得到对于样本  生成对抗

攻击  在第  步的累积更新规则：

r(i)← r(i)+ ϵr j (8)

j r(i)

|x̃(i)
j ⟩

在获得第 步迭代中生成的扰动  以后，将扰

动施加在样本  上并检查施加扰动后的数据样本

能否使得变分量子分类器发生分类错误。如果可

以，则输出这样的扰动，如果不可以就进入下一次

的迭代更新。将整个扰动的生成过程总结在算法

1中。

算法 1　量子混淆算法

u (|x(i)⟩, y( j))

ϵ NIter

输入：量子分类器 ，数据样本 ，扰

动系数 ，最大迭代次数 
r(i)输出：样本的对抗扰动 

j← 0 r j← 0 r(i)← 0 |x̃(i)
j ⟩ ← |x(i)⟩,  ,  , 

argmax(u(|x̃(i)
j ⟩)) == argmax(y(i))while: 

j ⩽ NIterand   do

r j←−
u(|x̃(i)

j ⟩)

||∇xu(|x̃(i)
j ⟩)||22

∇xu(|x̃(i)
j ⟩)　 

164 电  子  科  技  大  学  学  报 第 52 卷



r(i)← r(i)+ ϵr j　

|x̃(i)
j ⟩ ←

1

||x̃(i)
j ⟩+ r(i)||2

(|x̃(i)
j ⟩+ r(i))　 

j← j+1　

end
r(i)Return 

 3　应　用

[1,0]T

[0,1]T

通过数值仿真验证了量子混淆算法的有效性，

进一步将量子混淆算法与之前提出的 Q-FGSM算

法和 Q-BIM算法进行了比较。数值仿真是基于鸢

尾花数据集的二分类任务进行的[25]。具体来讲，使

用了两种鸢尾花 (Setosa、Versicolour)的数据作为

实验样本。这些实验样本总共有 100条数据，每一

条数据包括了萼片长度、萼片宽度、花瓣长度和花

瓣宽度 4个维度的属性。对于每条样本对应的标

签，使用 one-hot编码，即如果样本属于 Setosa类
别，则对应的标签是 , 如果样本属于 Vesicolour
类别，其对应的标签是 。

x(i) = [x(i)
1 , x

(i)
2 , x

(i)
3 , x

(i)
4 ]

|x(i)⟩

为了训练量子分类器，使用了振幅编码的方案

将这些经典数据转换成对应的量子态。对于样本

，将其编码到一个两比特量子

态 ，如下所示：

|x(i)⟩ = 1
||x(i)||2

4∑
j=1

x(i)
j | j⟩ (9)

{| j⟩}4j=1式中，  表示由两个量子比特组成的希尔伯特

空间中一组完备的计算基底。

L

Rx(θ) = e−i θ2σx

Rz(θ) = e−i θ2σz σx σz

为了得到一个能够分辨出样本数据类别的变分

量子分类器，采用了一种如图 2所示的变分量子分

类器[23]。这种量子分类器由 3个量子比特组成。前

两个比特用来存储输入的量子态，第三个比特用来

存储量子分类器的预测标签。整个变分量子分类器

由  层变分量子线路组成。每层变分量子线路包含

了若干含参单比特量子门和两比特量子门。在这

里，使用的含参单比特量子门包括绕 x轴旋转的单

比特门  以及绕 z轴旋转的单比特量子

门 。其中， 和 分别表示泡利 X矩

阵与泡利 Z矩阵。至于两比特量子门，采用的是

CNOT门，其数学形式可以写成：

CNOT = |0⟩⟨0| ⊗ I+ |1⟩⟨1| ⊗σx (10)

I 2×2
L = 5

式中， 表示一个 的单位矩阵。特别地，

在实验中，使用了一个 的变分量子线路。

本文采用的变分量子分类器是一个基于三比特

L 层的变分量子线路。其中每一层包含了 9个单比

特旋转门和两个 CNOT门。在执行完所有的量子

门之后，对第三个比特进行量子测量，测量其关于

泡利 Z矩阵的期望值。
 
 

Rx(θ) Rz(θ) Rx(θ)

×L

Rx(θ) Rz(θ) Rx(θ)

Rx(θ) Rz(θ) Rx(θ)

|x(i)>

|0>

图 2    变分量子分类器线路结构示意图
 

 

⟨σz⟩

u =
⟨σz⟩+1

2
0 ⩽

u ⩽ 1 u

1−u

x(i) [u,1−u]T

L(θ)

100%

对于这样的变分量子分类器，在线路末尾测量

第三个比特关于泡利 Z矩阵的期望值 ，并将

 作为量子分类器的输出值。由于

，可以将  作为样本属于 Setosa类的概率，将

 作为 Vesicolour类别的概率。因此，对于一个

输入样本 ，量子分类器的输出即为 。更

进一步，将二分类交叉熵函数 (见式 (5))作为优化

的目标函数 , 并通过 Adam算法对线路参数进

行优化。通过训练，实现的变分量子分类器对数据

的分类准确率可以达到 。

|x(i)⟩
|x̃(i)⟩

|x(i)⟩

进一步利用量子混淆算法，Q-FGSM算法和

Q-BIM算法生成关于数据集的对抗攻击，使得分

类器产生分类错误。为了衡量 3种量子对抗攻击算

法的表现，将原始数据 以及其添加扰动后对应

的量子态 之间的保真度作为对所生成扰动大小

的度量，即保真度越高表示生成的扰动越小。对于

样本 的保真度，其定义为：

f (|x(i)⟩, |x̃(i)⟩) = |⟨x(i)|x̃(i)⟩|2 (11)

D = {(x(i),

y(i))}Mi=1 F

更进一步，可以定义在整个数据集

上的平均保真度 为：

F =
1
M

M∑
i=1

f (|x(i)⟩, |x̃(i)⟩) (12)

0% R

除此之外，在使得量子分类器失效 (即分类正

确率为 )时，定义了平均扰动比例 来衡量每种

量子对抗攻击生成算法所生成的扰动规模与原始数

据大小的比例，其定义如下：

R =
1
M

∑
i

||r(i)||2
||x(i)||2

(13)

M式中，  表示数据集的样本数量。仿真结果如图 3
及表 1所示，可以看到，在使得训练好的量子分类
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0.192 2

1.380 0 0.311 0

{|x̃(i)⟩} {|x(i)⟩}
0.962 6

0.487 5 0.918 2

器失效的情况下，量子混淆算法生成的平均扰动

比例为 ， 远小于 Q-FGSM的平均扰动比例

 与 Q-BIM的平均扰动比例 。与此同

时，利用量子混淆算法生成的使得分类器完全失效

的对抗样本  与原始的数据样本  之间的

平均保真度为 ，高于 Q-FGSM的平均保真

度  与 Q-BIM的平均保真度 。实验结

果表明，相比于 Q-FGSM与 Q-BIM算法，利用量

子混淆算法可以生成更小的扰动使得量子分类器完

全失效。由此可见，量子混淆算法是一种高效的量

子对抗攻击生成算法。

 
 

1.0

0.8

0.6

0.4

准
确
率
/%

0.2

0

1.00 0.98 0.96 0.94 0.92 0.90

平均保真度

0.88 0.86 0.84 0.82 0.80

量子混淆算法
Q-FGSM

Q-BIM

图 3    变分量子分类器基于样本点的分类准确率与平均保真

度的关系
 

 
 
 

表 1    量子对抗攻击生成算法在分类器失效时的平均扰动比

例与对抗样本平均保证度
 

算法 R平均扰动比例 F平均保真度

量子混淆算法 0.192 2 0.962 6
Q-FGSM 1.380 0 0.487 5
Q-BIM 0.311 0 0.918 2

 
 

 4　结 束 语
本文提出了一种针对变分量子分类器的量子对

抗攻击生成方法——量子混淆算法。该算法通过迭

代的方法生成一种微小扰动。将这种扰动施加到编

码了原始数据的量子态上可以生成原始数据对应的

对抗样本，这些对抗样本在保持与原始样本较高保

真度的情况下，可以使得训练好的分类器完全失

效。通过仿真实验，证明了量子混淆算法可以通过

利用量子分类器关于输入样本点的梯度信息来高效

生成样本的扰动，与之前提出的两种量子对抗攻击

生成方法 (Q-FGSM算法和 Q-BIM算法)相比，本

文提出的量子混淆算法在同等效果的情况下，可以

生成更小的扰动，进而生成与原始数据相比保真度

更高的对抗样本。综上所述，量子混淆算法是一种

高效的量子对抗攻击生成方法，为理解量子分类器

的有效性和脆弱性提供了新思路。
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