
 

 

Latin方阵和二维量子漫步相结合的图像加密
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【摘要】针对数字图像在网络传输过程中容易受到攻击导致信息泄漏的问题，在 Arnold置乱变换的基础上引入量子漫

步和 Latin方阵，设计了一种新型的彩色图像加密方案。首先把彩色图像的三通道分离，用 Arnold变换来对图像像素点置

乱，量子漫步和 Latin方阵被用来处理置乱后图像的像素值，然后对处理之后的图像使用加取模扩散算法进一步改变图像的

像素值，最后合并三通道加密图像得到彩色加密图像。量子漫步的作用是为该文的加密算法提供随机序列。该文对加密算法

进行了实验仿真，在直方图、相关性、信息熵、噪声攻击、裁剪攻击等多个方面对实验结果进行了性能分析。仿真结果显

示：加密图像的直方图均匀分布，像素点之间的相关性趋近于 0，信息熵为 7.999 3，接近于 8，说明该算法具有较不错的抵

抗统计分析的能力；经过噪声攻击和裁剪攻击之后的加密图像经过解密之后，仍然可以看到原图像信息，表明该算法的鲁棒

性是良好的；该加密算法的密钥空间足够大为 且密钥敏感性良好，NPCR值接近于 99.61%，UACI值接近于 33.45%，证

明该算法拥有抵抗差分攻击的能力。
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Abstract　Aiming at  the problem that  digital  images are vulnerable to attacks during network transmission
and cause information leakage. This paper introduces quantum walk and Latin square matrix on the basis of Arnold
scrambling, and designs a new type of color image encryption scheme. In the new scheme, the three channels of the
color image are separated at first and the Arnold transform is used to scramble the pixel points of the image. Then
quantum walk and Latin square matrix are used to process the pixel values of the scrambled image, the modulus
diffusion algorithm is used on the processed image to further change the pixel value of the image. Finally, the color
encrypted  image  is  obtained  by  merging  the  three-channels  encrypted  images.  Quantum  walk,  as  an  excellent
random  sequence  generation  tool,  provides  random  sequences  for  algorithms.  We  conducted  experimental
simulations  on  the  encryption  algorithm,  and  analyzed  the  experimental  results  in  the  histogram,  correlation,
information  entropy,  noise  attack,  cropping  attack  and  other  aspects.  The  results  show that  the  histogram of  the
encrypted image is distributed evenly, the correlation between pixels is close to 0, and the information entropy is
7.999 3,  close  to  8,  indicating  that  the  algorithm  has  a  relatively  good  ability  to  resist  statistical  analysis.  After
decrypting the encrypted image after noise attack and cropping attack, the original image information can still be
seen,  indicating  that  the  robustness  of  the  algorithm is  good.  The  key  space  of  the  encryption  algorithm is  large
enough and the key sensitivity is good. The NPCR(normalized pixel contrast ratio) value is close to 99.61%, and
the UACI(unified average changing intensity) value is 33.45%. It has the ability to resist differential attacks.
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随着互联网与多媒体技术的快速发展，信息的

安全性问题日益凸显。数字图像作为信息传输的主

要载体之一，如何有效地保护图像的信息不被窃取

是当今的一个热门研究课题。保护图像信息安全的

方法主要分为两类：图像加密 [1-5] 和图像水印 [6-9]。

图像加密的原理是针对图像的像素点的位置和像素

值按照特定的方式做出改变，从而在变换之后的图

像上无法获取原图像的数据信息；图像水印是通过

把图像嵌入载体图像以此来达到隐藏图像信息的效

果。如今的图像加密技术已经发展得比较成熟，其

中主流的加密方法有： DNA编码加密[10-12]、混沌

系统加密[13-15]、魔方置乱加密[16-18]、 Arnold置乱变

换[19-22] 等。

Arnold置乱变换是在研究遍历理论时提出的

一种变换方法。由于 Arnold置乱变换最初的实验

对象是猫的图片，所以 Arnold置乱变换也叫作

“猫脸变换”。Arnold置乱变换是一种在有限区

域内进行反复折叠和拉伸变换的置乱方法，凭借

其置乱直观、具有周期性等多种优点，经常与混

沌系统相结合被用于图像加密。文献 [23]在
Arnold置乱变换和混沌系统的基础上，设计了一

种以彩色图像为载体的抵抗几何攻击的数字水印

方案。该算法可以有效地解决图像质量和鲁棒性

之间的冲突问题。文献 [24]提出了一种基于

Arnold置乱变换和 Hardmard单像素的彩色图像加

密算法。该加密算法只需要一个桶形探测器就可

以对彩色图像实现成像质量好、安全性能高的加

密效果。

近年来，量子计算与量子通信飞速发展，为许

多经典算法难以有效解决的难题提供了新的思路以

及发展方向。量子随机行走是经典随机行走与量子

计算相结合而生成的。量子随机行走已与多种经典

算法相结合，存在于许多加密以及搜索算法中[25-28]。

量子随机行走相比于经典随机行走主要有两方面的

优势：1)量子随机行走具有量子计算的并行性特

点，因此它有着更快的运行速度；2)量子随机行走

有着更大的密钥空间，如果把量子随机行走应用于

加密算法中，能使加密算法中的随机序列有更强的

随机性，加密图像从而可以更好地抵御暴力攻击。

文献 [29]设计了一种基于量子漫步和离散余弦变

换的彩色图像加密方案，利用量子漫步的控制参数

替代随机掩膜来作为加密过程中的密钥，有利于密

钥的管理与传输。文献 [30]将量子漫步与双随机

相位编码技术相结合，提出了一种新型图像加密技

术，量子漫步被用来在双随机相位编码的过程中生

成随机掩码。

Latin方阵是一种特殊的方阵，它的每一行或

每一列中的元素各不相同，但是每一行以及每一

列中的元素种类是相同的。Latin方阵具有直方图

均匀、密钥空间大等诸多优点，在图像加密方面

有很大优势[31-33]。文献 [34]将 Latin方阵与混沌系

统相结合研究出了一种图像加密方案，该加密算

法利用 Latin方阵与混沌系统的同质性使得方案本

身具有更好的混淆和扩散效果。文献 [35]设计了

一种新型的图像加密方案：首先利用混沌系统生

成随机序列，再利用两个随机序列生成 Latin方
阵，然后用 Latin方阵以及随机矩阵完成像素值替

代，从而完成图像加密。

本文将 Arnold变换与 Latin方阵、量子漫步相

结合，设计了一种新型的图像加密方式。其中

Arnold变换和 Latin方阵用来对图像进行处理，然

后对置乱之后的图像使用加取模扩散方法进行像素

值的变换。解密过程为加密过程的逆过程。

 1　相关工作

 1.1　Arnold置乱变换

Arnold置乱变换被定义为：[ αn+1
βn+1

]
=

[ 1 x
y xy+1

] [ αn
βn

]
mod N (1)

αn, βn

αn+1 βn+1

N n x

y x = y = 1

α = β = 1

式中， 表示变换前图像中的像素点坐标；

和 表示经过变换之后图像的像素点坐标；

表示图像的长度； 表示当前所变换的次数； ,
为参数 (本文采用 )。在图像解密时，可

以用 Arnold反变换 (这里 )，反变换的公

式为：[ xn+1
yn+1

]
=

[
αβ+1 −β
−α 1

] [ xn
yn

]
mod N (2)

Arnold置乱变换的原理如图 1所示。

 
 

7 8 9 8 6 3

4 2 7

1

Arnold
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X X

Y Y

图 1    Arnold变换原理图
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 1.2　量子漫步

U = S C

S C

量子漫步是量子计算中的一个重要模型。如今

量子漫步有连续量子漫步和离散量子漫步两种计算

模型，本算法利用的是离散时间量子漫步。离散量

子漫步是经典漫步与量子计算结合而来的。离散量

子漫步在经典漫步的基础上引入了硬币态的概念，

它的每步行走由硬币态控制操作和偏移操作共同决

定。首先进行硬币态操作，再由硬币态的输出来决

定下一步如何移动。而量子漫步的希尔伯特空间由

粒子的位置空间与硬币空间张量而成，故量子漫步

的动态演化可以看作是一个酉算符反复作用到叠加

态上，其中酉算符可以表示为： ，其中，

为偏移算子， 是硬币算符。

S本文采用 Hardmard算子作为硬币算符， 作

为偏移算子。当硬币态为 0时，位置态将前进一

步；反之当硬币态为 1时，位置态将后退一步：

S = |0⟩⟨0| ⊗
∑

i

|i+1⟩⟨i|+ |1⟩⟨1| ⊗
∑

i

|i−1⟩⟨i| (3)

在二维空间内的交替量子漫步中，如图 2所
示，偏移算子可看作两部分组成：X轴方向上的偏

移算子和 Y轴上的偏移算子：

S x =
∑
|i+1, j,0⟩⟨i, j,0 | +

∑
|i−1, j,1⟩⟨i, j,1 | (4)

S y =
∑
|i, j+1,0⟩⟨i, j,0 | +

∑
|i, j−1,1⟩⟨i, j,1 | (5)

|ψ0⟩
|ψN⟩ = UN |ψ0 ⟩

假定交替量子漫步的初始态为 ，则在 N步

行走之后的叠加态为： 。

根据漫步在位置 (x,y)的概率大小得到概率矩阵：

P(x,y,N) =
∣∣∣∣⟨x,y,0 ∣∣∣UN

∣∣∣ψ0
⟩∣∣∣∣2+ ∣∣∣∣⟨x,y,1 ∣∣∣UN

∣∣∣ψ0
⟩∣∣∣∣2 (6)

 

初始位置态  N 步后的位置态 硬币态为|0〉

Y

X

硬币态为|1〉 漫步者的前进方向

图 2    量子漫步原理图 

 1.3　Latin方阵

A = (ai, j)n×n对于一个 n阶方阵 ，如果该方阵正

好有 n种不同的元素，并且每一种元素在同一行或

同一列里只出现一次，那么这种方阵称作 Latin方
阵。Latin方阵在图像加密中具有促进像素值的均

匀分布，平衡图像矩阵中的像素值的作用。图 3a～
图 3d分别对应 3～6阶 Latin方阵。

 
 

a. 3 阶 b. 4 阶

c. 5 阶 d. 6 阶

图 3    Latin方阵
 

 

 2　算法流程

该算法的加密过程分为 4个过程：1) Arnold
变换；2)利用量子漫步生成随机序列从而生成

Latin方阵；3)由 Latin方阵和两个随机矩阵生成与

图像矩阵做异或操作的密钥矩阵；4)对图像进行加

取模扩散处理。如图 4所示。

 2.1　加密步骤

M×N I

Io Io

R1 G1 B1

1)输入待加密的大小为 的彩色图像 ，将

图像分别按行、列进行位置置乱得到初步置乱图像

，然后把初步置乱图像 分解成 3个单通道图像

, , ：

R1 = Io(0,0,1) (7)

G1 = Io(0,0,2) (8)

B1 = Io(0,0,3) (9)

R1 G1 B1

R2 G2 B2

2)对分离后的 3个单通道图像 , , 分别进

行 Arnold置乱，得到单通道像素点置乱图像

, , 。Arnold置乱变换的公式如下：[ αn+1
βn+1

]
=

[
1 1
1 2

] [ αn
βn

]
mod N (10)
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P1

P2 P3

LS

3)通过离散量子漫步生成一个长度为 512的随

机序列 ，然后把该随机序列平均分成两个长度

为 256的随机序列 和 ，并对两个随机序列利用

文献 [32]中的方法生成 Latin方阵 ：

P1(x1,y1,N) =
∣∣∣∣⟨x1,y1,0

∣∣∣UN
∣∣∣ψ0
⟩∣∣∣∣2+ ∣∣∣∣⟨x1,y1,1

∣∣∣UN
∣∣∣ψ0
⟩∣∣∣∣2
(11)

M×N

P4 P5

S 1 S 2

S 1 S 2 M×N Q1 Q2

4)利用量子漫步生成两个长度为 的随机

序列 和 ，通过如下的方法将随机序列的各个数

据转化为大小在 0～255的序列 和 ，然后把

和 转化为大小为 的矩阵 和 ：

P4(x2,y2,N) =
∣∣∣∣⟨x2,y2,0

∣∣∣UN
∣∣∣ψ0
⟩∣∣∣∣2+ ∣∣∣∣⟨x2,y2,1

∣∣∣UN
∣∣∣ψ0
⟩∣∣∣∣2
(12)

P5(x3,y3,N) =
∣∣∣∣⟨x3,y3,0

∣∣∣UN
∣∣∣ψ0
⟩∣∣∣∣2+ ∣∣∣∣⟨x3,y3,1

∣∣∣UN
∣∣∣ψ0
⟩∣∣∣∣2
(13)

S 1 = fix(P4(i)×108) mod 256 (14)

S 2 = fix(P5(i)×108) mod 256 (15)

Q1 = reshape(S 1,M,N) (16)

Q2 = reshape(S 2,M,N) (17)

LS Q1 Q2

Q3 LS Q1 Q2

5)利用 Latin方阵 、 和 生成新的密钥矩

阵 。其中将 作为参考矩阵， 和 分别控制

查找行、列：

Q3(i, j) = LS (Q1(i, j),Q2(i, j)) (18)

R2 G2 B2

Q3 R3 G3 B3

6)将三通道图像 , , 分别与得到的密钥矩

阵 按位异或得到图像 , , ，即：

R3(i, j) = R2(i, j)⊕Q3(i, j) (19)

G3(i, j) =G2(i, j)⊕Q3(i, j) (20)

B3(i, j) = B2(i, j)⊕Q3(i, j) (21)

R3 G3 B3

R4 G4 B4

7)对图像 , , 进行加取模正向、逆向扩散

处理得到单通道加密图像 , , ，加取模扩散算

法的正向以及逆向公式为：

正向：Ci = (Ci−1+S i+Pi)mod256 (22)

逆向：Di = (Di+1+S i+Ci)mod256 (23)

Ci Pi

R3 G3 B3 S i Di

R4 G4 B4

式中， 代表 R,G,B这 3个单通道加密图像； 代

表 , , ； 代表随机序列； 代表经过加取模

扩散得到的单通道加密图像 , , 。

Ie

8)将 3个单通道加密图像合并得到最终加密彩

色图像 。

Ie(0,0,1) = R4(0,0,1) (24)

Ie(0,0,2) =G4(0,0,1) (25)

Ie(0,0,3) = B4(0,0,1) (26)

  
Latin 方
阵处理

Latin

方阵

Latin 方
阵处理

Arnold

反变化

Arnold

置乱
加取模扩
散处理

密钥矩阵

量子随
机行走

密钥生成

随机
序列

随机
矩阵

加取模逆
扩散

三通道
合并

三通道
合并

三通道
分离

三通道
分离

图 4    算法流程图 

 

 2.2　解密步骤

Ie

R4 G4 B4

1)将加密图像 的 R,G,B三通道分离，得到

3个单通道加密图像 , , ：

R4 = Ie(0,0,1) (27)

G4 = Ie(0,0,2) (28)

B4 = Ie(0,0,3) (29)

R4 G4 B4

R3 G3 B3

2)对单通道加密图像 , , 进行加取模逆

向、正向逆扩散处理得到图像 , , 。加取模扩

散算法的正向以及逆向公式为：

逆向：Ci = (512+Di−Di+1−S i)mod256 (30)

正向：Pi = (512+Ci−Ci+1−S i)mod256 (31)

R3 G3 B3

Q3

R2 G2 B2

3)将 , , 这 3幅单通道图像分别与加密阶

段量子漫步产生的密钥矩阵 进行按位异或操作，

得到图像 , , ：

R2(i, j) = R3(i, j)⊕Q3(i, j) (32)

G2(i, j) =G3(i, j)⊕Q3(i, j) (33)

B2(i, j) = B3(i, j)⊕Q3(i, j) (34)
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R2 G2 B2

R1 G1 B1

4)对得到的 , , 这 3幅单通道图像分别进

行 Arnold反变换，得到图像 , , 。Arnold反变

换公式如下：[ xn+1
yn+1

]
=

[
αβ+1 −β
−α 1

] [ xn
yn

]
mod N (35)

R1 G1 B15)将 , , 三通道图像合并，并对其进行行

列置乱逆变换，得到解密图像。

 3　实验结果及性能分析

512×512

π/3 π/2

为验证加密算法的可靠性与安全性，本文主要

对 Plane、Boat、Milk和 Lena 4幅大小为

的彩色图像进行仿真实验以及结果分析。本文量子

漫步选用参数 (400, 801,  ,  )。下面对图像的

直方图、信息熵、相关性、抗攻击性、密钥空间及

密钥敏感性多性能进行分析。

 3.1　仿真结果

为证明该加密算法的可行性，本文对 4幅彩色

图像进行了仿真实验，实验结果如图 5所示。由

图 5可见，在加密后的图像上无法获得任何原图像

的视觉信息，而解密后的效果与原图视觉感上是一

致的。
  

原图像 加密图像 解密后的图像

图 5    加密和解密图像 

 

 3.2　直方图分析

直方图由一系列垂直的条纹组成，用以表示数

据的分布情况：横轴为像素值，代表 0～255的色

阶；纵轴表示图像中此像素值的像素点个数。本文

对图像的原图及其加密图像的 R,G,B三通道分别进

行了直方图测试，测试结果如图 6～图 8所示。 
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a. R 通道原图及其直方图

b. R 通道加密图像及其直方图

像
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图 6    R通道原图、加密图像及其直方图 
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b. G 通道加密图像及其直方图
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图 7    G通道原图、加密图像及其直方图 
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图 8    B通道原图、加密图像及其直方图 
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原图像的直方图像素分布不均，高低错落易于

进行统计学分析，而加密后的图像像素分布均匀，

无法据此进行统计学分析，具有良好的加密效果，

能有效抵御统计学分析攻击。

 3.3　信息熵分析

信息熵在描述图片像素点混乱程度上扮演着重

要的角色。信息熵可以由以下公式计算得出：

H(p) =
N∑

i=1

P(pi)log2P(pi) (36)

pi式中， 代表每个像素值出现的概率；N表示整幅

图像像素点的数量总和。加密过程中像素值为

[0,255]，加密图像信息熵值越接近 8.0，说明图像

的加密效果越好。本文测试了 4幅加密图像的熵

值，信息熵值如表 1所示，并将加密的 Lena图像

与文献 [36]及文献 [37]中的实验 Lena图像作了熵

值对比。由本方案得到加密图像的信息熵值约在

7.999 2左右，接近于理想值 8。因此，本文提出的

加密算法具有良好的加密效果。
  

表 1    加密图像信息熵
 

图像
通道

平均信息熵
R通道 G通道 B通道

Plane 7.999 3 7.999 4 7.999 3 7.999 3
Boat 7.999 3 7.999 2 7.999 2 7.999 2
Milk 7.999 2 7.999 1 7.999 3 7.999 2
Lena 7.999 3 7.999 4 7.999 3 7.999 3

文献[36]中的实验Lena图像 7.987 4 7.987 2 7.986 6 7.987 1
文献[37]中的实验Lena图像 7.997 4 7.997 1 7.997 2 7.997 2

 
 

 3.4　相关性分析

一副完整的图像中相邻像素之间具有很强的相

关性，而加密效果好的算法往往能消除像素间的相

关性。相邻像素的相关性主要体现在水平、垂直和

对角方向上，且一般的彩色图像像素之间的相关性

基本近似线性关系且相关系数趋近于 1。对每一幅

图像随机选择 3 000对像素值分别计算各方向的相

关系数，计算相关系数的公式为：

rc =
cov(x,y)
√

D(x)
√

D(y)
(37)

cov(x,y) x y

D(x) D(y) x y

式中， 表示相邻像素点 和 之间的协方

差； 和 分别表示像素点 和 的方差。本方

案对 Plane、Boat、Milk 3幅彩色图像的加密图像

进行了相关性分析，测试结果如表 2所示 (视觉化

效果如图 9～图 11所示)。从相关性数值来看，各

个方向的相关性均趋近于 0，从图中看到加密前的

图像相关性很强、呈线性关系，而加密后的图像像

素之间的关系基本上不存在，像素无序分布，表明

算法具有良好的加密效果。通过与其他方法比较，

说明该加密算法有较好的加密效果。
 
 

表 2    像素相关性分析
 

图像 方向
加密图像

R通道 G通道 B通道

Plane

水平 −0.012 8 0.026 8 −0.008 7
垂直 −0.003 5 0.009 4 0.016 7
对角 0.006 2 −0.001 3 −0.013 5

Boat

水平 0.004 9 0.003 3 0.002 3
垂直 0.001 0 0.009 9 −0.017 2
对角 −0.026 8 0.006 7 −0.002 1

Milk
水平 0.001 3 0.013 0 0.027 0
垂直 −0.016 2 −0.009 5 0.007 1
对角 0.003 5 0.003 7 −0.004 2
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a. Plane 原图像和其三通道的相关性图 b. Plane 加密图像和其三通道的相关性图
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图 9    图像 Plane和其对应的加密图像的三通道相关性图
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a. Boat 原图像和其三通道的相关性图 b. Boat 加密图像和其三通道的相关性图

图 10    图像 Boat和对应的加密图像的三通道相关性
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a. Milk 原图像和其三通道的相关性图 b. Milk 加密图像和其三通道的相关性图

图 11    图像Milk和其对应的加密图像的三通道相关性
 

 

 3.5　抗噪声攻击性分析

在加密图像的数据传输过程中，可能会或多或

少地掺入噪声，从而影响图像的解密。所以对于加

密图像来说，抵抗噪声的能力是评价加密算法的一

个重要指标。高斯噪声和椒盐噪声是最为常见的两

类噪声，对加密图像 Plane分别加入强度为 5%的椒

盐噪声和均值为 0、方差为 0.000 5的高斯噪声，图 12
和图 13分别为加密图像 Plane加入椒盐噪声和高

斯噪声之后的图像以及其对应的解密后的图像。实

验结果表明，该加密算法有着良好的抵抗噪声的能力。
 
 

a. 原图像 b. 加入椒盐噪声的加密图像 c. 解密后的图像

图 12    加入椒盐噪声的加密图像及对应的解密图像
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a. 原图像 b. 加入高斯噪声的加密图像 c. 解密后的图像

图 13    加入高斯噪声的加密图像及对应的解密图像
 

 

 3.6　抗裁剪攻击性分析

加密图像在网络传输中，可能会出现某一块区

域的像素点丢失。因此，加密算法必须具有在加密

图像缺损情况下解密的能力。如果在加密图像缺损

情况下，原始信息在解密之后得以保留，说明该算

法可以有效抵抗外界的裁剪攻击。对加密图像 Plane

80×80 50×80

60×50

移除一块 像素的红色通道、一块 像素

的绿色通道和一块 像素的全通道，然后对其

进行密，裁剪加密图像及其对应的解密之后的图像如

图 14所示。实验结果表明，在加密图像的某一块区

域的像素值缺失时，经过解密可以恢复原始图像信

息，说明该加密算法具有良好的抵抗裁剪攻击的能力。

 
 

a. 原图像 b. 经剪裁后的加密图像 c. 解密后的图像

图 14    裁剪之后的加密图像及对应的解密图像
 

 

 3.7　密钥空间分析

10−15

1060

一个优良的加密算法往往具有一个足够大的密

钥空间。密钥空间越大，该算法抵抗外界暴力攻击

的能力越强。在本加密算法中使用了交替量子漫

步，交替量子漫步提供了无限的密钥空间。密钥空

间在理论上达到 2100 时，加密图像就可以有效地抵

抗暴力攻击。如果计算精度为 ，那么该算法的

密钥空间为 ，这对保护加密图像的安全性已经

足够了，因此该算法可以有效抵抗外部的暴力攻击。

 3.8　密钥敏感性分析

差分攻击是破解加密图像的另一种常用手段。

差分攻击是外界对原待加密图像的数据信息做微小

的变动，然后利用加密算法对改变后的数字图像和

原待加密图像分别进行加密，然后把两幅加密后的

密文图像进行对比，找出原图像数据与加密图像数

据之间的内在联系，利用二者之间的联系来进行破

解加密图像。为了应对差分攻击，加密算法应该对

密钥足够敏感。即当密钥发生一点变化，产生的加

密结果应该是与原加密结果完全不同的。像素改变

率 (NPCR)和统一平均变化强度 (UACI)是检验加密

算法的密钥敏感性的两个重要指标，分别定义为：
NPCR =

∑
i, jQ(i, j)

MN
×100%

UACI =

∑
(P1(i, j)− (P2(i, j))

255MN
×100%

(38)

P1 P2

P1(i, j) = P2(i, j) Q1(i, j) = 0

Q(i, j) = 1

式中， 和 分别代表密钥改变前后生成的两幅加

密图像。如果 ， ，反之

，稍微改变随机行走的一个参数，产生其

对应的加密图像，然后计算两幅加密图像的

NPCR和 UACI，结果如表 3所示。并将 Lena图像

的测试结果与文献 [38]及文献 [39]中的测试结果

进行对比。测试结果表明，该加密算法具有良好的

密钥敏感性。 

656 电  子  科  技  大  学  学  报 第 52 卷



表 3    密钥敏感性分析 %
 

图像
NPCR UACI

R G B 平均 R G B 平均

Plane 99.595 6 99.623 9 99.617 0 99.612 2 33.495 2 33.456 9 33.476 4 33.476 2
Boat 99.601 0 99.604 4 99.612 4 99.605 9 33.395 9 33.533 0 33.450 4 33.459 8
Milk 99.623 9 99.634 9 99.602 9 99.620 6 33.441 9 33.399 4 33.416 7 33.419 3
Lena 99.601 7 99.611 3 99.633 4 99.616 1 33.369 2 33.528 3 33.525 6 33.474 4

文献[38]中的实验Lena图像 99.58 33.38
文献[39]中的实验Lena图像 99.629 9 31.834 6

 
 

 4　结 束 语
本文将 Arnold变换与 Latin方阵、量子漫步相

结合，设计了一种新型的彩色图像加密方法。首先

把彩色图像三通道分离，然后通过 Arnold变换对

三幅单通道图像进行置乱处理。另一方面，利用量

子漫步产生 Latin方阵和随机矩阵对初步置乱图像

进一步处理，然后对处理之后的图像使用加取模扩

散方法进行像素值的变换，最后把 3个单通道图像

合并得到加密图像。经过实验仿真结果分析，加密

图像的相关性非常低，信息熵接近于 8，说明本文

提出的算法具有比较良好的抵抗统计分析的能力；

经过噪声攻击和裁剪攻击之后的加密图像在经过解

密之后仍然可以看到原图像信息，说明本文提出的

算法具有较强的鲁棒性；算法的密钥空间足够大且

密钥敏感性良好，能够抵抗差分攻击。
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