
 

 

时间触发以太网与时间敏感网络时钟同步

失效对比分析

彭逸飞，涂晓东*，许    都，王颢钢，谢    军，蒋体钢

(电子科技大学信息与通信工程学院　成都　611731)

【摘要】确定性网络技术逐步应用于航电、工业自动化、车载等任务关键系统，如时间触发以太网 (TTE)、时间敏感网

络 (TSN)等，但时间同步技术是这类网络可靠运行的基础，目前缺乏量化分析模型以及不同协议时间同步服务可靠性对比分

析。针对该问题，分析了上述两种协议时间同步过程，提炼出导致时间同步失效的因素，提出两种时间同步协议失效概率的

评估模型，在此基础上对比分析了失效场景与失效概率，最后使用 OPNET对两种时间同步协议的失效概率进行仿真，仿真

结果与建模结果一致。该时间同步失效概率评估模型可供行业参考。

关　键　词　失效分析；  可靠性；  时间同步服务；  时间敏感网络；  时间触发以太网

中图分类号　TP336　　　 文献标志码　A　　　　 doi:10.12178/1001-0548.2022223

Comparative Analysis of Clock Synchronization Failure Between
Time-Triggered Ethernet and Time-Sensitive Network
PENG Yifei, TU Xiaodong*, XU Du, WANG Haogang, XIE Jun, and JIANG Tigang

(School of Information and Communication Engineering, University of Electronic Science and Technology of China　Chengdu　611731)

Abstract　 Deterministic  network  technology  like  Time-triggered  Ethernet  (TTE)  and  Time-sensitive
Networking  (TSN)  is  gradually  applied  to  mission  critical  systems  such  as  avionics,  industrial  automation  and
vehicle mounted systems. Time synchronization technology is the essential precondition for these networks’ proper
functioning.  Nevertheless,  there  is  no  analytical  model  nor  comparative  analysis  for  the  reliability  of  time
synchronization  services  in  different  protocols.  Aiming  at  this  problem,  we  analyze  the  time  synchronization
process of the two protocols of above-mentioned networks, and extract the factors that lead to the failure. Then, we
propose a theoretical evaluation model of the failure probability for these two protocols. On this basis, the failure
scenario  and  failure  probability  are  compared  and  analyzed.  Finally,  we  use  OPNET  simulator  to  verify  the
consistency with the theoretical analysis.  The time synchronization failure probability evaluation model proposed
in this paper can provide reference for relevant personnel.

Key  words　 failure  analysis;　 reliability;　 synchronization  service;　 time-sensitive  networking;　 time-
triggered ethernet
  

确定性网络 (deterministic  networking,  DN)技
术是一类在承载多种混合流量的网络中控制并降低

特定业务流端到端时延以及抖动的技术。它能给

“时间敏感”业务提供确定性业务保证的能力，其

基本特征主要包括：时钟同步、零拥塞数据丢失、

可靠数据包交付等。时间触发以太网 (time-
triggered  ethernet,  TTE)和 时 间 敏 感 网 络 (time-
sensitive networking,  TSN)是两种代表性的 DN网

络，其关键技术之一是建立可靠的网络时间同步。

SAE AS6802时间同步协议[1] 定义了时间触发

以太网 (TTE)，满足了分布式综合化航电系统[2-3] 的

发展需求，并已经逐步在航空电子系统中得到应

用。为了进一步满足分布式综合化的需求，保障混

合关键网络中高安全的时间触发业务与其他业务隔

离，构建支撑飞行控制系统和航电系统的机载统一

通信网络，基于 SAE AS6802协议对系统可靠性影

响的分析将变得尤为重要。

文献 [4-5]已经通过形式化方法对 AS6802协
议收敛性进行验证，文献 [6]仅讨论了如何利用

TTE网络构建单一拜占庭失效场景下的应用层协 
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议。文献 [7-8]利用形式化方法对 TTE时钟精度进

行证明。文献 [9-10]研究了 TTE网络故障的仿真

模拟方法，文献 [11]研究了故障注入测试方法，

但并未给出失效概率评估方法。虽然前人已经对

TTE网络有了一定的研究，但并未对协议失效场景

进行系统分析，也未给出时间同步失效概率计算

方法。

目前 TSN技术的研究主要活跃在车载网络和

工业网络领域。文献 [12]着重研究了车载时间敏

感软件定义网络，将 TSN与软件定义网络 (software
define network, SDN)结合，研究结果表明，在较低

的网络层上，自动控制流的可见性对于在整个网络

基础设施中提供隔离和访问控制至关重要。文

献 [13-14]也在探索 TSN技术与边缘计算网络的结

合方式。

TSN网络采用 IEEE Std802.1AS协议中规定的

算法实现时间同步。文献 [15]使用 Petri Net技术

对该协议进行了形式化验证，但并未考虑 802.1AS
的失效场景。文献 [16]分别对无线以及工业场景

无故障情况下运行该协议组成的多跳网络时钟精度

等性能进行了评估。文献 [17]探讨了几种在 TSN
网络中时间敏感流的可靠性保障机制。但均未给出

可靠性理论评估方法。故目前 802.1AS时间同步缺

乏针对各种失效场景下的系统性分析以及失效概率

评估方法。

针对目前两种协议缺乏失效场景系统性分析和

对比的问题，本文首先根据协议分析了时间同步过

程以及造成时间同步失效的原因，在此基础上对比

了两种协议的失效场景。再针对目前两种协议缺乏

失效概率理论分析的问题，分别给出了失效概率的

计算模型，并用模型进行失效概率对比，用

OPNET软件进行失效概率模拟。结果表明本文提

出的模型计算结果与仿真结果一致。

 1　AS6802同步失效场景与故障概率
评估模型

网络失效是指由于组件故障造成的网络的非

正常运行。本文进一步将网络时钟同步失效进行

定义。

定义 1　定义网络时钟同步失效为网络中未发

生故障的设备数量不足以保障协议的正确运行，或

者网络形成了多个相互独立的同步集团。

相关参数如表 1所示。
 

表 1    关键参数含义说明
 

参数 含义

tglobal 全局时钟基线

∆CMi CM设备i相对于全局时钟的偏差

∆SM j SM设备j相对于全局时钟的偏差

t′global,CMi 全局时钟视图下CM设备i的当前时刻

t′global,SM j 全局时钟视图下SM设备j的当前时刻

n 网络中SM设备总个数

G(v,e) 网络拓扑邻接矩阵

GM TSN时钟同步主节点的位置

k TTE网络中发生故障的SM总个数

kleaf TSN网络时钟同步树最下层交换机所连叶节点数量

telapse 每一同步轮次的观测时刻

Sm 同步集团m中的SM设备数量

Q 同步集团检测阈值

R(t) 代指SW或Node可靠度函数，假定服从故障率为λ的指数分布。

λ 代指SW或Node的故障率

h 网络分割方法

Vh 剩余正常同步服务集团中SM的个数

 
 

 1.1　AS6802同步过程与同步失效因素分析

AS6802协议规定时间同步过程可分解为冷启

动和稳定同步两个主要阶段，每个阶段均通过 PCF
帧 (protocol control frame)交互实现，交互过程如

图 1所示。

SM(synchronization  master)和 CM(compression
master)为协议定义的两种协议实体。SM协议实体

通常运行在终端节点上，CM协议实体通常运行在

交换机上。通过协议交互模型可知，如果交互过程

中 PCF帧发生了丢失、超时等异常，就存在导致

系统无法正常进入同步状态，或者无法正常维持同

步的风险。

其同步关键为协议中定义的时钟容错平均算

法，即 CM设备会首先对每个轮次来自 SM的时间

信息进行排序，其次选取位于序号居中的时间信

息，取平均后作为本次修正的参考时钟。

tglobal

根据该算法，结合协议运行流程[8]，假设全局

时钟基线为每次同步之前各个设备的本地时钟相对

于 存在偏差，假定各个设备相对于全局时钟基

线的偏差为：

∆CMi = tglobal− tlocal,CMi (1)

∆SM j = tglobal− tlocal,SM j (2)

tlocal,device式中， 代表设备 device的本地视图。

可以得到校正后的时钟值为：
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t′global,CMi = telapse+
∆SM(k+1)+∆SM(n−k)

2
(3)

t′global,SMi = telapse+
∆SM(k+1)+∆SM(n−k)

2
(4)

telapse

k+1 n− k

式中， 为 SM完成一次时间同步算法后的观测

点。需要说明的是，式 (3)和式 (4)形式上是一致

的，这说明 AS6802时间同步算法组建的网络系

统，各个设备的时钟均收敛到第 与第 个设

备的时钟平均值，这也体现了分布式时间同步算法

无主时钟的特点。

n k

k+1 n− k

结论 1　通过式 (3)和式 (4)可得，对于共有

个 SM设备的系统，在系统中有 个 SM设备故

障，并且不考虑时钟偏移的情况下，不失一般性地

假设各个 SM设备的 PCF帧的固化时刻按照设备

编号递增排序，最终交换机与 SM设备时钟会保持

一致，且时钟同步的最终值仅和落入窗内的第

和第 个 SM设备的时钟有关。

 1.2　AS6802失效保障机制与失效模式转化

AS6802 协议定义了 3种失效保障机制。

1) 自检测对机制

Self-check pair算法要求各个设备 (包括交换机

和端系统)需要对发送到链路的数据帧进行完整性

检查与一致性检查。

每个设备将会包含两个独立运行的协议服务实

体，正常情况下，这两个协议服务实体的动作应该

保持一致。当两个协议实体不一致时，会阻止协议

数据帧输出。

2) Central guardian机制配合 leaky bucket机制

Central guardian算法要求交换机对输入的数据

帧进行时间完整性和数据完整性检查，对于不满足

完整性要求的数据帧，交换机会将其丢弃。

Leaky Bucket算法通常是用来限定流量占用的

带宽，配合 Central guardian实现协议帧合理性检

查：在确定性网络中拓扑通常是固定的，所以交换

机可以检查是否接收到了异常来源的数据帧，或者

某些来源的数据帧数量异常，同时利用 leaky
bucket限定特定流量的带宽。

3) 集团检测机制

集团检测机制用于保证网络不会分裂成多个相

互独立的同步集团。如图 2所示，该拓扑包含

2台 CM设备和 4台 SM设备，CM1、SM1、SM2
设备的时钟在 1:00±10 min范围内，CM2、SM3、
SM4设备的时钟在 3:00±10 min范围内。CM1检
测到 SM1、SM2的信息落入窗中 (图中 CM1窗口

所示)，由结论 1可知，CM1本轮次的参考时间为

(1:00+1:10)/2，即 1:05，而 SM3、SM4的信息由于

没有落入 CM1窗内，而不被 CM1使用，对于 CM2
类似。这样就使得网络形成了两个互不相干的时间

同步集团。根据定义 1，此时发生时间同步失效。

Q

Q

为了处理这种失效，协议规定了集团检测算

法，该算法本质为设备监视落入窗内的时间信息个

数，当该信息数量低于集团检测阈值 时 (换句话

来说如果有大部分时间信息均未落入窗内)，设备

就会认为自己当前处于小集团中，进而会选择进行

重启或者冻结。集团检测的关键在于阈值 的确

定，下面给出确定方法。

n ⩾ 2k

Q k

结论 2　根据结论 1，在交换机不发生故障，

且网络设备均开启失效保障机制的前提下，网络

中 SM设备的数量为 ，同步集团检测的阈值

至少应为 n−k。(其中 为发生故障的设备数量)。
证明：

Q < n− k n− k1) 当 时，意味着系统第 个 SM设

备的时钟发生故障，这与结论 1矛盾。

Q ⩾ n− k2) 利用反证法，假定当 时，仍同时存

 

SMs (一组 SM 设备) CM 设备

上电后首次进入的状态

SM_INTEGRATE
上电后首次进入的状态

SM_INTEGRATE

进入冷启动流程:

开始发送 CS 帧

SM_UNSYNC
上电后首次进入的状态

CM_UNSYNC

发送 CS 帧

CS:ID 0

进入状态

SM_FLOOD 发送 CA 帧

CA:ID 0

CA:ID 0

SM_WAIT_4_CYCLE

_START_CS

进入状态

冷
启
动
阶
段

SM_TENTATIVE_SYNC

Compressed

IN:ID 4

进入同步状态
CM_SYNC

冷启动完成,

IN 帧交互维持同步

冷启动完成,

IN 帧交互维持同步

进入同步状态

发送 IN 帧

SM_SYNC

Compressed

IN:ID 4

进入同步状态
CM_SYNC

冷启动完成,

IN 帧交互维持同步
冷启动完成,

IN 帧交互维持同步

进入同步状态
发送 IN 帧

SMs (一组 SM 设备) CM 设备

同
步
维
持
阶
段冷启动完成

CA:ID 1
CA:ID 2

CA:ID 3

CA:ID 1
CA:ID 2

CA:ID 3

CS:ID 0
CS:ID 1

CS:ID 2
CS:ID 3

CS:ID 1
CS:ID 2

CS:ID 3

IN:ID 0
IN:ID 1
IN:ID 2IN:ID 3

IN:ID 1
IN:ID 1
IN:ID 2
IN:ID 3

图 1    协议交互模型
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在 m个稳定同步的子系统，则应有：

S 1+ · · ·+S m = n (5)

S 1 > Q, · · · ,S m > Q (6)

则可推得：

mQ ⩽ S 1+ · · ·+S m = n (7)

由：
n
m
> Q ⩾ n− k (8)

可得：

n <
m

m−1
k (9)

m ∈ [2,n]式中， 。

m = 2

n ⩾ 2k Q

n− k

所以，当 时，右边取最大值，故网络中

SM设备的数量为 ，同步集团检测的阈值 至

少应为 。

2 > Q

如图 2所示，SM总个数为 4个，此时应设置

集团检测阈值为 2。观察 CM1，落入 CM1窗内的

时钟信息数量为 2，2=2不满足 ，所以同步集

团 1集团检测成功。同步集团 2同理。

  

CM1

1:05

SM1

1:00

CM2

3:05

SM4

3:10

SM2

1:10

SM3

3:00

t

t

CM1

CM2

Gclk

t1:00 2:00 3:00

SM1SM2 SM3SM4

SM1SM2 SM3SM4

同步集团 1
同步集团 2

图 2    网络形成多个不相交同步集团 

 
k根据定义 1，当网络中有超过 个设备发生故

障时，将无法满足 AS6802协议正常运行的要求，

协议将无法维持当前网络的时钟同步服务，最终导

致同步失效。

 1.3　AS6802协议失效概率评估模型

利用 1.2节中所述的故障保障机制，可以将构

成 TTE网络中的任何一个运行 AS6802协议的设备

看作为一个两状态组件 (正常工作状态和失效状

态)。TTE网络最终是否能够正常同步则取决于当

前网络中正常工作的设备数量与阈值的关系。事实

上，此种 TTE网络的可以正常同步的概率取决于

可用设备的数量。因此，AS6802协议构建的时间

同步网络是典型的 k-out-of-n系统。k-out-of-n系统

可采用二项分布进行建模[18]，因此给出如下定理。

定理 1　在不考虑 CM发生故障的情况下，可

以给出由 n个设备组成的系统，由于 k个 SM设备

发生失效而导致网络同步故障概率为：

fprob (t) =
n∑

i=k

(n
i

)
(1−R (t))iR (t)n−i (10)

式中，R(t)如表 1定义为节点可靠性函数。

当网络规模较大时，对网络同步故障概率的求

解将变得复杂，这主要是因为导致网络失效的排列

组合数量急剧增多。考虑到一般情况下交换设备的

故障率相较于端系统会低一个数量级，根据式 (10)
可以得出：

结论 3　对于 TTE网络，随着网络规模变大，

交换设备 (CM)发生故障将成为导致网络故障的

主要因素。(由于篇幅限制，本文将证明过程上传

到 Github，网址为 https://github.com/YifeiPengEE/
AS6802_IEEE8021AS)

10−3

λ < 10−2

进一步考虑实际情况，设备的失效通常小于

，所以本文对于 k-out-of-n的求解进行如下简

化。当 ，且运行时间小于 100 h时，同步失

效可近似为 (由于篇幅限制，本文将证明过程上传

到 Github，网址为 https://github.com/YifeiPengEE/
AS6802_IEEE8021AS)：

fprob (t) =
n∑

i=k

(n
i

)
(1−R (t))iR (t)n−i ≈

(n
k

)
(1−R (t))i (11)

评估 TTE网络时间同步失效概率的算法如下。

Algorithm  1  TTE  Synchronization  Failure
Probability Algorithm

Input:
　　RNode(t),RSW(t),G(v,e),n
Output:
　　fprob(t)
1. comb={},fprob(t)=0;//初始化

k =
⌊n
2

⌋
2.  ;//根据结论 2, 获取集团检测阈值

3. Q=n-k;
4. comb=get_tt_failcomp(G(v,e),Q);//根据邻接矩

阵和集团检测阈值获取所有由交换机导致网络失效

的故障组合

5. foreach i in comb;
6. fprob(t) += tteget_failprob(i,RNode(t),RSW(t));//根
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据式 (11), 分别计算各种交换机故障组合情况下的

故障概率

7. endforeach;
8. return fprob(t);

R (t) G(v,e)

n

fprob (t)

get_tt_failcomp()

该算法的输入包括节点、交换机的可靠度函数

，网络的邻接矩阵 以及网络中 SM的总数

量 。算法输出为网络时钟同步失效概率函数

。其中 1～3行为相关参数的初始化操作。

第 4行调用 函数，该函数用于根据

结论 2，获取当前网络拓扑下，所有可能造成时钟

同步失效的设备失效集合。该算法遍历各种交换机

失效场景。下面进行举例说明 (其中深色为失效设

备)，如图 3a所示为正常网络，图 3b为系统中交

换机未发生失效，此时根据结论 2，则系统中至少

{Node3,Node4,Node5,

Node6}

{SW1,Node3,

Node4}

{SW1,SW2}

tteget_
failprob()

存在 4个以上节点发生失效，才会导致系统时间同

步失效，则此时失效情场景: 
。图 3c所示为一台交换机失效场景示例，

当 SW1发生失效后，意味着 Node1与 Node2也无

法正常与其他节点通信，根据结论 2，与 SW2连
接的节点，至少存在 2个节点失效才会导致系统时

间同步失效，则此时失效情况为 : 
。图 3d为在当前拓扑下，当 SW1与 SW2

均发生失效时，导致系统时间同步失效，则此时失

效情况为:  。第 4行 comb变量就保存了

这些会导致系统时间同步失效场景的可能集合。

5～7行为遍历 comb统计的所有失效场景，

函数利用式 (11)求解各种场景下的失效概

率进行求和，该求和结果作为系统最终的失效概率。
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CM2
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SM1

Node2:

SM2

Node3:

SM3

Node4:

SM4

Node5:

SM5

Node6:

SM6

Node6:

SM6

SW1:

CM1
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CM2

Node1:

SM1

Node2:

SM2

Node3:

SM3
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SM4

Node5:
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Node6:

SM6

Node6:
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a. 示例拓扑 b. 无 SW 失效场景

c. SW1 失效场景 d. SW 均失效场景

图 3    TTE网络时钟同步失效组合示例
 

 

 2　802.1AS系统模型与可靠性评估模型

 2.1　802.1AS同步过程与同步失效因素分析

802.1AS协议实现的同步过程同样也可以人为

地划分为冷启动阶段和同步维持两个阶段。协议的

正常运转通过如下 3类业务实现。

1)基于 Announce报文交互，实现的 BMCA
(best master clock algorithm)算法；

2)基于 Sync等报文交换，实现网络时间同步；

3)基于 Pdelay等报文交互，实现的频率和延

时参数补偿；

图 4为 802.1AS协议流程。网络设备初始化
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后，首先 Announce报文获取对端设备的信息 (包
括同步优先级、时钟源等)。根据所获取的信息，

按照 BMCA算法规定的比较规则，选出主从设

备，生成全局时钟树。此后，端到端之间通过交

互 Pdelay相关报文获取链路时延、端到端频率偏

差等相关信息。同时主设备周期性地下发 Sync报
文，用于更新从设备的时钟信息，进而实现周期性

的时钟校准。

  
Root TSN1 TSN2 TSNn

Announce Announce Announce

Pdelay_* Pdelay_* Pdelay_*

Announce Announce Announce

Sync Sync Sync

Pdelay_* Pdelay_* Pdelay_*

冷
启
动
阶
段

同
步
维
持
阶
段

图 4    协议交互模型 

 
通过对协议流程的分析可以看出，如果协议数

据帧发生了丢失或者报文发生了延时发送，就会对

网络的时间同步造成影响，甚至会导致网络形成多

个独立的同步集团。然而 802.1AS协议仅对超时事

件给出了记录机制，并没有说明其他可靠性保障机

制。所以可以给出如下失效模式。

 2.2　802.1AS失效处理机制与失效概率评估模型

首先需要说明 802.1AS-2020介绍了时钟树冗

余策略，但是并没有给出多时钟树生成算法以及类

似的时钟容错平均算法，所以本文暂不讨论。

802.1AS对故障的处理机制可以简单理解为：

发生超时后，BMCA进行重新选举，进而形成新

的时钟树。如图 5所示，假设某一时刻 TSN1发送

的 Sync报文发生了故障，即承载在 Sync报文中的

时间信息发生了突变 (变大)。当 TSN设备 2接收

到后，就会将自身的时钟修正到 Sync报文中指定

的时刻。此外如果当前设备运行在立即转发模式

(非锁步模式)，则会将该错误的 Sync报文向下游

设备传播。当 TSN节点 2依据 Sync报文中的时间

信息修订本地时钟后，触发 Announce报文接收超

时故障，进而导致该节点重新进入 BMCA算法的

选举状态，下游节点类似。并且选举过程需要一定

时间后才会稳定。

由此可以得出，虽然 BMCA算法拥有一定的

能力可以使得系统从故障中恢复，但是仍然会引入

抖动。并且 BMCA算法的自恢复能力是有限的，

如果失效设备一致无法恢复，极端情况下有可能导

致系统分裂成多个同步集团。

  
Root TSN1 TSN2 TSNn

Announce Announce
Announce

Sync Sync (故障导
致数值变大)

故
障
后
重
选
举

Announce

Announce

(重新选举)
Announce

(重新选举)

Sync

!

Sync Sync

: 由于接收到的同步时钟值突然变大, 发生超时事件

Sync (故障传播)

…

Announce Announce

! !

图 5    故障处理机制说明 

 
BMCA算法本质是按照广度优先遍历的结

果，以 GM节点为根节点，实现逐层同步。所以在

不考虑恶意攻击的前提下，802.1AS协议失效可以

定义为至少一台非最下层交换机所连接叶节点设备

发生故障的概率。

根据式 (10)，802.1AS网络同步失效概率为：

fprob (t) = 1− (P1+P2) (12)

式中，

P1 = R (t)n

P2 = (1−R (t))n−klea f

kleaf∑
i=1

(
kleaf

i

)
(1−R (t))iR (t)kleaf−i

P1

P2

表示网络所有设备均不发生故障的概率；

表示仅边缘设备发生故障的概率。

对 802.1AS算法进行故障概率分析可以分为两

个步骤，依据广度优先遍历算法求解网络时钟同步

树，根据式 (12)计算网络同步失效概率，具体算

法如下。

Algorithm  2  TSN  Synchronization  Failure
Probability Algorithm.

Input:
　　RNode(t),RSW(t),G(v,e),GM
Output:
　　fprob(t)
1. bmca_result={};kleaf=0,fprob(t)=0;//初始化

2.  bmca_result=BMCA(G(v,e),GM);//根据网络

拓扑和 GM节点的位置，求解时钟同步树

3. kleaf=get_kleaf_cnt(bmca_result);//获取最下层

交换机所连叶节点数量

4.  fprob(t)=tsnget_failprob(RNode(t),RSW(t),kleaf);//
根据式 (12)，计算失效概率

5. return fprob(t);
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R (t) G(v,e)

fprob (t)

bfs_result get_kleaf_cnt ()

bfs_result

该算法的输入包括节点、交换机的可靠度函数

，网络的邻接矩阵 。算法输出为网络时钟

同步失效概率函数 。其中第 1行为相关参

数的初始化操作。第 2行根据 802.1AS标准给

出的 BMCA算法求取当前时钟树，结果保存在

中 。 第 3行 函 数 ， 依 据

结果，求取当前同步树的最下层叶子节点

数量。第 4行 tsnget_failprob()函数依据式 (12)计
算系统最终的失效概率。

 3　仿真与分析

 3.1　失效场景对比分析

1−R (t)

对 TTE、TSN同步失效场景进行对比，如表 2
所示。当 TTE网络运行 1.2节所述的失效保障机制

后，将大部分失效模式转化为静默失效。由于遗漏

失效和崩溃失效对外特性与静默失效类似，即均为

缺失部分数据帧，因此在 3.2节仿真中考虑将

TTE网络节点的故障模式设置为静默故障，即根据

表 1节点都以 的概率发生静默失效。
 
 

表 2    TTE、TSN失效场景对比
 

失效分类 TTE同步失效场景 TSN同步失效场景

失效模式类别 具体失效名称 具体失效场景 对系统的影响 具体失效场景 对系统的影响

随机失效

胡言乱语失效
故障设备发送大量CS帧或

CA帧或IN帧或无效帧

1) Bus guardian和leaky
bucket会抑制这种失效

模式在网络中传播

2) 当前失效模式转变为

静默失效模式

故障设备发送大量

Announce帧或Sync帧或

Pdelay帧或无效帧 根据故障发生的位置，可能

会导致：1)网络分裂成多个

同步集团；2)影响边缘节点

的同步精度；3)导致系统重

新运行选举算法，进而导致

同步精度降低伪装失效

故障设备在应该发送CS、
CA、IN帧的阶段发送其他类

型，但是正确的帧；并且这

些帧有可能模拟其他正常设

备的内容

1) Bus guardian会抑制

这种伪装的数据帧

2) self-check pair机制的合理

性检查会抑制数据帧不满足

实时镜像时域精确间隔的行

为，使得当前失效模式转变

为静默失效模式

故障设备发送带有错误信息

的Announce帧或Sync帧或

Pdelay帧

轻微不合规格

失效

SOS Time
失效

由于故障设备本地晶振老

化，导致CS、CA以及IN帧轻

微偏离正确的接收窗口

self-check pair机制的合理性

检查会抑制数据帧不满足实

时镜像时域精确间隔的行

为；使得当前失效模式转变

为静默失效模式

由于故障设备本地晶振

老化，导致Announce帧或

Sync帧或Pdelay帧出现

超时现象

偶尔超时会导致同步

精度降低

崩溃/遗漏失效

静默失效

设备未发送任何帧，或者未

在应该发送CS、CA、IN帧的

时刻发送数据帧

仍然存在

设备未发送任何帧，或者

未在应该发送Announce帧或

Sync帧或Pdelay帧的时刻

发送数据帧

根据故障发生的位置，可能

会导致：1)网络分裂成多个

同步集团；2)影响边缘节点

的同步精度；3)导致系统重

新运行选举算法，进而导致

同步精度降低

遗漏失效

设备未接收任何帧，或者未

在应该接收CS、CA、IN帧的

时刻收到数据帧

仍然存在

设备未接收任何帧，或者

未在应该接收Announce帧
或Sync帧或Pdelay帧的

时刻发送数据帧

崩溃失效
设备未发送或者

接收任何帧
仍然存在

设备未发送或者接收

任何帧

拜占庭失效

不一致失效

设备部分端口未在应该

发送CS、CA、IN帧的

时刻发送数据帧

1) self-check pair机制的合

理性检查会抑制数据帧不

满足实时镜像时域精确间

隔的行为；

2)使得当前失效模式转变为

静默失效模式

1)设备部分端口未在应该发

送Announce帧或Sync帧或

Pdelay帧的时刻发送数据帧；

2)发送的帧的内容不一致

根据故障发生的位置，可能

会导致：1)网络分裂成多个

同步集团；2)影响边缘节点

的同步精度；3)导致系统重

新运行选举算法，进而导致

同步精度降低不一致遗

漏失效

设备部分端口未在应该

接收CS、CA、IN帧的

时刻接收数据帧

1)集团检测机制保障系统不

会分裂为两个同步集团

 
 

对于 TSN网络，由于 802.1AS协议并未规定

类似的失效保障机制，因此几乎每一种失效模式都

有可能导致网络同步失效。因此 3.2节直接将

1−R (t)

TSN网络节点的故障模式设置为时钟大幅度偏移,
即根据表 1节点的同步时钟都以 的概率发生

大幅度偏移。
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 3.2　失效概率对比分析

通过对比理论计算和 OPNET仿真的方式说明

本文的故障概率计算算法的合理性。

图 6a和图 6b分别给出了本次采用的两种拓扑

仿真[19]。其中实线连线为实际物理链路，SW代表

运行 AS6802-CM或运行 802.1AS协议的交换机，

Node代表运行 AS6802-SM或 802.1AS协议的端系

统。这些端系统通常可以是摄像头、雷达、GPS
等设备。

为了便于理解，当网络采用 AS6802协议时，

仅观察拓扑中标记为 SM/CM的设备，如图 6a所
示，此时 Node1运行 AS6802-SM协议，别名为

SM1。SW1运行 AS6802-CM协议，别名为 CM1。
当采用 802.1AS协议时，其中标记为 GM的设备

为主时钟，如图 6b所示，各个设备均运行 802.1AS
协议，假定 Node1为当前拓扑下的 802.1AS-GM
设备 (主节点)，虚线箭头给出了 BMCA算法形成

的时钟同步树，其他节点均为运行 802.1AS协议的

普通节点。

Rdur ASTO

表 3所示为本次对比试验所采用的参数设置，

该参数设置与所选择的仿真拓扑无关，需要说明的

是，上述 持续时间或 超时时间均是指离散

时间仿真器中的仿真时间，而非实际设备的运行

时间。
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a. 仿真拓扑 1 b. 仿真拓扑 2

图 6    OPNET网络仿真拓扑
 

 
 

表 3    仿真参数说明
 

变量名 变量取值 说明

λNode 10−5 节点故障率

λSW 10−4 交换机故障率

S imtimes 1.5×105 仿真轮次

Rdur/ms 20 每个轮次持续时间

ASTO 3×Rdur 802.1AS超时时间

Seed 128 随机种子值

 
 

图 7和图 8分别展示了两种拓扑下 AS6802、
802.1AS网络按照算法 1和算法 2理论计算和使用

OPNET进行 150 000次试验后取平均的结果。其

中节点相关参数按照表 1进行设定，纵坐标代表失

效概率，横坐标代表所模拟的系统运行时间。

对比理论计算结果曲线和 OPNET仿真结果曲

线，失效概率偏差范围均在一个数量级。理论计

算方法所获得曲线与仿真所得失效概率最大偏离

不高于同一个数量级 (如图中标注)。说明本文提出

的时间同步协议故障概率量化估计模型与 OPNET

仿真实验得出的结果基本一致。理论计算与

OPNET仿真两种失效概率曲线存在偏差，主要原

因是计算二项分布结果时对排列组合的计算进行

了放缩与近似 (由于篇幅限制，本文将证明过程上

传到Github，网址为 https://github.com/YifeiPengEE/
AS6802_IEEE8021AS)。
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 4　结 束 语
失效模式作为协议的薄弱环节，在设计使用这

两种协议组网的过程中需要重点考虑。本文针对两

种协议提出的失效概率模型符合 OPNET失效概率

仿真结果，可以为相关人员评估两种协议时间同步

服务可靠性提供方法。此外，从本文的分析与仿真

可看出，802.1AS时间同步相对于 AS6802故障概

率较高，未来可以通过改进同步机制，如采用分布

式时钟容错算法等策略，提高时钟同步服务的可靠

性，进而提高 TSN网络整体可靠性。此外，当前

针对可靠性的量化评估采用的是 k-out-of-n系统基

本可靠度模型，未来计划在评估精度与仿真性能方

面，对比其他可靠度模型。
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