
 

 

面向无线传感器网络的多因素安全

增强认证协议
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【摘要】为解决现有协议普遍存在的离线字典攻击、缺少匿名性、无前向安全等安全缺陷，基于最新安全模型，将

KSSTI攻击和注册合法用户攻击加入安全模型评价标准中，形成增强安全模型，提出了一种面向无线传感器网络的多因素安

全增强认证协议，实现了用户通过网关与传感器节点两端的安全会话密钥协商。BAN逻辑和启发式分析结果表明该协议实

现了双向认证，满足匿名性、前向安全、抵抗内部攻击、抵抗 KSSTI攻击等重要安全属性。相比于已有协议，该文协议的

安全等级更高且计算量与通信量适中，适用于安全等级要求高且传感器节点计算资源受限的应用场景。

关　键　词　认证协议；  增强安全模型；  三因素；  无线传感器网络

中图分类号　TP309.08　　　 文献标志码　A　　　　 doi:10.12178/1001-0548.2022238

Multi-Factor Security Enhanced Authentication Protocol for
Wireless Sensor Networks

ZHANG Linghao1,2, LIANG Huihui1,2, DENG Dong3, LIU Yangyang3, TANG Chao1,2,
CHANG Zhengwei1,2, and GUI Shenglin3*

(1. State Grid Sichuan Eletric Power Research Institute　Chengdu　610072;

2. Power Internet of Things Key Laboratory of Sichuan Province　Chengdu　610031;

3. School of Computer Science and Engineering, University of Electronic Science and Technology of China　Chengdu　611731)

Abstract　To  solve  security  defects  generally  lain  in  many  existing  protocols,  such  as  offline  dictionary
attack, lack of anonymity and no forward security, based on the latest security model, this paper adds KSSTI attack
and  registered  legitimate  user  attack  into  the  security  model  evaluation  standard  to  form  an  enhanced  security
model. Based on this enhanced security model, a multi-factor security enhanced authentication protocol for wireless
sensor  networks  is  proposed,  which  realizes  the  secure  session  key  negotiation  among  users  and  sensor  nodes
through  the  gateway.  The  results  of  BAN  logic  and  heuristic  analysis  show  that  the  protocol  realizes  two-way
authentication  and  meets  the  important  security  attributes  of  anonymity,  forward  security,  resistance  to  internal
attacks,  resistance  to  KSSTI  attacks  and  so  on.  Compared  with  the  existing  protocols,  this  protocol  has  higher
security level and moderate amount of computation and communication. It is suitable for the application scenarios
with high security level requirements and limited computing resources of sensor nodes.
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随着人们对智能生活的追求，物联网在医疗[1]、

家居 [2]、农业 [3]、战场监视 [4] 等领域得到广泛应

用。作为物联网的重要组成部分，无线传感器网络

引起了工业界和学术界越来越多的关注[5]。无线传

感器网络 (wireless sensor network, WSN)由大量的

传感器节点互联组成，常部署在无人看管或恶劣环

境中用于执行各类感知环境的任务，由此使得无线

传感器网络容易遭受各种攻击。因此，在高安全需

求的 WSN场景下，如医疗及战场监视，面对更加

强大的敌手攻击能力，要求协议能具备更多的安全

属性。如何针对强大的敌手能力以及传感器节点计

算和存储资源受限问题，设计出一个适用于高安全 
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场景下的面向网关的身份认证协议亟需解决。

一个典型的面向网关的无线传感器网络模型[6]

包括三类参与方：传感器节点、网关和用户。传感

器节点通过其所属的网关节点 (GWN)连接到互联

网，用户通过访问 GWN读取其管理的传感器节点

的数据。该模型下，用户、GWN以及节点间均通

过公共信道发送消息，并且攻击者可监听或者更改

公共信道上传递的消息。按照认证用户身份所使用

的因素个数可分为单因素[7]、双因素[8] 和三因素[9]，

通常含有两个及以上的认证因素被称为多因素协

议。单因素协议仅仅使用用户密码作为用户身份认

证，由于用户密码信息具有低熵性，使得用户密码

容易被猜测破解[10]。双因素协议在前者基础上增加

了智能卡作为用户身份认证的第二个要素。随后考

虑到用户智能卡易丢失，三因素协议继续引入了用

户生物特性作为用户身份认证的第三个要素。由于

每个用户的生物特征是独一无二的，相比双因素协

议更能保证网络安全，因此三因素协议常常被应用

在高安全场景下。

目前双因素和三因素协议所考虑的安全模型存

在一定差异，主要体现在敌手能力的强弱以及评价

标准是否全面。因此在不同的安全模型下，已有文

献所提出的协议安全性存在较大差异。

文献 [11]针对文献 [12]中方案存在离线字典

猜测攻击、前向安全等问题提出自己的双因素协议

并用 BAN逻辑证明了其安全性，随后被文献 [13]
指出其存在内部攻击、智能卡丢失攻击、前向安全

性问题。此外，文献 [13]还指出文献 [14]的方案

与文献 [12]存在相同的缺陷，并针对文献 [14]和
文献 [11]存在的安全缺陷给出了解决思路。文献 [15]
将传感器节点区分为簇头和簇成员两类并提出双因

素认证协议，但不能抵御 KSSTI攻击。

随着生物技术的快速发展，为了提升身份认证

的安全性，引入了生物特征，使得三因素协议得到

广泛的关注。文献 [16]提出了一种三因素认证协

议，并指出了文献 [17]的协议不能抵抗 KSSTI
(known session-specific  temporary  information)攻击

且节点之间需要时钟同步，不适用于无线传感器网

络等问题。文献 [18]指出文献 [19]无后向安全

性、存在 KSSTI攻击、也不适合无线传感器网络

环境等缺点，但本文发现文献 [18]所提出的改进

协议仍然存在中间人攻击等安全漏洞。文献 [20]
分别针对文献 [21]和文献 [22]的协议存在离线字

典攻击、前向安全、内部攻击等问题提出增强型方

案，但其方案执行过程中所有成员共计需要 6次公

钥乘操作，计算量相比其他方案偏高。文献 [23]
指出文献 [24]存在离线字典攻击、前向安全等问

题，并提出了改进方案，然而其方案不能满足本文

所考虑的更强安全模型下的安全性。

基于上述分析，可以看出已有文献若放置于后

期提出的更高安全性的安全模型下会存在不足或问

题。因此本文经过对已有安全模型的系统性分析和

整理，选择目前最新的安全模型[6,25] 开展研究，设

计满足其评价标准的三因素高效身份认证协议。如

何面对更加强大的敌手能力构建高效安全的身份认

证协议是保证高安全 WSN应用场景安全性的基础

问题。本文的贡献包括以下 3个方面。

1)通过分析文献 [16]，指出其协议无法抵抗注

册合法用户攻击，从而引发传感器秘钥泄露、用户

欺骗攻击、用户伪装攻击等问题；通过分析文献 [20]，
指出其协议存在 KSSTI攻击。

2)本文基于最新的安全模型[6,25]，在其评价标

准中增加抵抗 KSSTI攻击和注册合法用户攻击，

进一步增强了其评价标准，提高协议的安全等级。

3)与文献 [15,21,22]的三方共享会话密钥模式

不同，本文的会话秘钥协商仅限于用户和传感器节

点两方，在用户和传感器节点两端分别使用临时公

私钥实现前向安全属性；BAN逻辑证明和启发式

分析表明，本文协议能够实现双向认证、安全的协

商会话秘钥以及抵抗各类已知攻击；与相关协议相

比该协议不仅可以满足增强后的安全模型的评价标

准，计算量和通信量也适中，因此适用于高安全

WSN场景下的应用。

 1　安全模型及符号定义

对于一个用户身份认证协议，即使用于生成会

话 SK的临时秘密泄露，如各方用于直接计算 SK
的随机数泄露，仍能保证 SK的安全，则称其能抵

抗 KSSTI攻击。另外，在实际场景中，攻击者极

有可能注册成为合法用户与节点进行通信，由此获

取系统中其他会话中的秘密信息，如文献 [15,20]
均存在此类注册合法用户攻击问题。由此可见若未

考虑上述两种攻击，协议将不能保证生成会话秘钥

的安全性。因此本文对文献 [6,25]提出的安全模型

做出增强，将 KSSTI攻击和注册合法用户攻击加

入其评价标准中。

 1.1　攻击模型

外网用户访问网内传感器节点的场景中攻击者
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具有如下能力：

C1: 攻击者能够在公开信道中任意监听、截

获、注入实体间交互的信息；

C2: 攻击者知道用户 ID空间 DID 和密码空间

Dpw，可以穷举该空间中的所有元素；

C3: 在 n因素保证安全的协议中，攻击者可以

获得任意 n-1因素；

C4: 攻击者能够得到之前协商的所有对称秘钥；

C5: 在评估前向安全时攻击者能够得到所有的

长期秘密；

C6: 攻击者可以攻击部分节点获取其全部的秘密；

C7: 攻击者能够注册成合法用户或合法节点同

网内实体交互。

 1.2　评价标准

本节给出本文所使用的评价标准，该标准包

含 11条评价指标，其中将 KSSTI攻击加入到 S4
条，新增 S11抗注册合法用户攻击，具体如下。

S1: 无口令验证表，要求网关和传感器节点上

不应该存储用户信息相关的验证表；

S2: 口令友好性，要求用户能在本地更改用户

口令；

S3: 口令安全性，用户口令不能被内部特权管

理员获取或计算出来；

S4: 抗各类已知攻击，协议能够抵抗仿冒攻

击、离线字典猜测攻击、重放攻击、中间人攻击、

平行会话攻击、验证表丢失攻击、节点捕获攻击、

网关绕过攻击、未知密钥共享攻击和已知密钥攻

击、KSSTI攻击、智能卡丢失攻击；

S5: 可修复性，要求协议支持智能卡撤销及传

感器节点动态加入；

S6: 建立会话秘钥，协商完成后用户与传感器

节点之间建立会话秘钥；

S7: 无时钟同步，避免因时钟同步产生的延迟

影响系统的运行；

S8: 双向认证，通信的双方需要相互认证身份

的合法性；

S9: 用户匿名性，要求协议能保证用户的不可

追踪性；

S10: 前向安全属性，要求协议的长期秘密暴露

对之前协商的会话安全性无影响；

S11: 抗注册合法用户攻击，攻击者无法通过注

册合法用户来提高攻击优势。

 1.3　所用符号及定义

本文用到的符号及其含义如表 1所示。 

表 1    符号描述
 

符号 描述 符号 描述

Ui / GWN /
SNj

用户i / 网关节点 /
传感器节点j

SK 对称秘钥

IDi / SIDj
Ui的身份号 / SNj的

身份号
h(·)

一种安全的哈希

函数

Gen(·) 生物特征生成函数 PWi Ui的密码

Rep(·) 生物特征恢复函数 Bioi Ui的生物特征

|| / ⊕ 连接操作 / 异或操作 SCi Ui的智能卡

安全信道 公共信道

 
 

 2　已有协议的安全性分析

 2.1　文献 [16]协议的问题分析

1) 注册合法用户攻击

KGWN-S =

M8⊕ IDi

A注册完合法用户后，通过在登录认证过程中

截取 {M8, M9, M10, M11}，由此可计算

。A访问每个传感器节点则可以获取所有

SNj 和 GWN之间的共享秘密参数 KGWN-S 以及

SIDj，进而发起步骤 2)～5)所述攻击。

2) 用户欺骗攻击

ID′i = KGWN-S⊕
M8 r′g = h(IDi||KGWN-S )⊕M9 r′i = r′g⊕M10

M′1 = M5⊕ r′i M′6 =

h(ID′i ||r′i )⊕SID j M′7 = h(M′1||SID j||M3||r′i ) M′6 = M6

M′7 = M7

① A记录所有发往 GWN的{M2,M4,M5,M6,M7}，
记录 GWN发出的所有{M8,M9,M10,M11}，对于某

个 SNj 收到的{M8,M9,M10,M11}，计算

， ， 。对于每

一组 {M2,M4,M5,M6,M7}，计算 ，

， 。若

且 ，则该组{M8,M9,M10,M11}为用户 Ui 访
问 SNj 时所发送的消息，并且 GWN发送的消息为

当前验证的{M8,M9,M10,M11}。

SKGWN = h(ID′i ||SID j||r′i ||rg||r j)

M14 = M′1⊕ rg M15=r′i ⊕ r j M16=h(ID′i ||SKGWN||rg||r j)

② A通过如下方式伪造 GWN的返回消息：选

择随机数 rj、 rg 计算 ，

， ， 。

A发送{M14,M15,M16}给 Ui。
r′g =

M14⊕M1 r′j = M15⊕ ri SKi = h(IDi||SID j||ri||r′g||r′j) M′16 =

h(IDi||SKi||r′g||r′j) M′16 = M16

③ 用户 Ui 收到 {M14,M15,M16}后，计算

， ， ，

。若 ，则用户 Ui 接受此

次 SKi。
3) 用户伪装攻击

M2 = sP M3 = sX M4 = IDi⊕M3 M5 = M1⊕ ri M6 =

h(IDi||ri)⊕SID j M7 = h(M1||SID j||M3||ri)

A监听用户 Ui 和 SNj 执行一轮完整协商，A执

行步骤①获取用户的 M1、IDi，执行如下过程伪造

用户与 GWN进行通信：A选取随机数 s、ri，计算

， ， ， ，

， ， A发 送

{M2,M4,M5,M6,M7}给 GWN，GWN验证后接受当
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前消息并按照协议运行，则 A伪装用户成功。

4) 前向安全问题

IDi = M8⊕KGWN-S rg =

h(IDi||KGWN-S )⊕M9 ri = rg⊕M10 r j = M12⊕KGWN-S

SK = h(IDi||SID j||ri||rg||r j)

A记录 GWN发送给 SNj 的所有 {M8,M9,M10,
M11}和 {M12,M13}， 计 算 ，

， ， ，

，则该协议不具备前向安全

属性。

5) 离线字典猜测攻击

PW′i ci = f (δ⊕Bioi)

A′i = h(IDi||h(PW′i ||ai)||ci)

A′i = Ai

A得到智能卡且通过恶意扫描器得到用户的生

物特征 Bioi，则可进行离线字典猜测攻击。A执行

步骤①获取用户的 IDi，获取智能卡中的 Ai，从用

户密码空间中猜测密码 并计算 ，

， 其 中 f(·)对 应 表 1中 的

Rep(·)函数，若 则密码正确。故 A可进行离

线字典猜测攻击。

6) 内部攻击

PW′i h(PW′i ||ai) = RPWi

A在注册阶段得到用户发送的 RPWi，并且攻

击者得到用户智能卡中的 ai，则攻击者可猜测

，若 ，则 A猜中用户的密码，

该攻击有效。

 2.2　文献 [20]协议的问题分析

KSSTI攻击主要用于当计算 SK的秘密参数仅

只有临时秘密参数时，因此在协议设计时 SK的参

数需要同时具备长期秘密值和临时秘密值才可避免

此类攻击。

1) 场景 1的 KSSTI攻击

SK = h(K1 ||K3||K4||SIDk
j)

K1 = riPk K3 = r jPk K4 = r jK1 Pk Yk

ri,r j

K1,K3,K4

① 场景 1中， ，其中

， ， 。由于 , 是系统

参数，可通过智能卡获取，攻击者 A在获得 临

时秘密值后，进而可以计算出 。

M2 =

IDk
i ⊕h(K1||K2) EID j = SIDk

j ⊕h(IDk
i ||K2)

K2 = riYk IDk
i = M2⊕h(K1||K2)

SIDk
j = EID j⊕h(IDk

i ||K2)

② 通过公开信道得到 M2,  EIDj，其中

， ，进而敌手

可以进行如下计算 ， ，

。最终敌手 A获得了 SK的

所有参数。

2) 场景 2的 KSSTI攻击

SK = h(K4 ||K6||K7||SID2
j ) K4 =

r12P2 K7 = r jP2 P2 K6 SID2
j

ri,r j

K4,K7

场景 2中， ，其中

， ，由于 , , 可分别通过MSG4，

MSG8，MSG2 获得，攻击者 A在进一步获得 临

时秘密值后，进而可以计算出 。最终敌手

A获得了 SK的所有参数。

 3　提出新的协议

从前面的分析可看出，文献 [16]的协议存在

G1 : SN j |≡ Ui sk←→SN j G2 : Ui |≡ SN j sk←→Ui

内部攻击、注册合法用户攻击、无前向安全性等

缺点；文献 [20]的协议存在 KSSTI攻击，如果

提出的认证协议能够实现以下 G1和 G2目标。

， ，则表示正

确地实现了相互认证与会话密钥协商。

本文将从以下 6个方面着重考虑满足 S3、S4
中的离线字典攻击、KSSTI攻击和 S9、S10和
S11标准的协议构建方法。

1) 更换存入智能卡中的随机数使协议满足 S3。
2) 智能卡对用户验证合法性时使用 Fuzzy-

verifier和 Honey words[25] 方法保证攻击者无法进行

离线字典猜测攻击，也不能进行在线字典猜测攻击。

3) 向 SNj 传递 Ui 秘密的相关信息，如下文协

议中的 Si；向 Ui 传递 SNj 秘密的相关信息，如下

文协议中的 Sj。可以看出 Si, Sj 不能直接保证随机

数暴露的情况下 SK的安全性，进而抵抗 KSSTI
攻击。

4) 采用更换用户标识符的方法使协议满足 S9。
5) Ui 和 SNj 之间利用 Diffie-Hellman问题构建

对称秘钥，使协议满足 S10。
6) GWN和 SNj 之间传递消息的验证秘密值随

用户的不同而变化，以此防止注册用户攻击，使协

议满足 S11，进而防止用户欺骗攻击和用户伪装

攻击。

 3.1　系统初始化

GWN选定秘密值 XGWN, E(Fp), P, h(·)，公开

E(Fp), P, h(·)，保存 XGWN。

 3.2　节点注册

KGWN-S =

h(S ID j||XGWN)

GWN为节点选定独特的 SIDj，计算

，在传感器节点中存储{SIDj, KGWN-S}。
 3.3　用户注册

Gen(Bioi) = (δi, τi) PIDi = h

(IDi||δi||a) RPW′i = h(PWi||δi||b′) Ui⇒ GWN : {PIDi,

RPW′i }

如图 1所示，用户输入 IDi、PWi、Bioi，选择

随机数 a、b'，计算： ，

， 。

。

Xi = h(PIDi||XGWN) B′i = Xi⊕
h(RPW′i ||PIDi) {PIDi,

Honey_List = 0} GWN⇒ Ui :智能卡SCi : {Bi
′}

GWN收到后计算 ，

。 GWN在 数 据 库 中 存 入

。 。

Xi = B′i ⊕h(RPW′i ||PIDi)

RPWi = h(PWi||δi||b) Bi = Xi⊕h(RPWi||PIDi)

Ai = h(PIDi||RPWi)mod n0

用户计算 。选择随机数

b，计算 ， ，

fuzzy-verifier:  ， n0 为 [26−
28]的整数，然后向智能卡 SCi 中写入：a、b、Bi、
Ai、P。 
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图 1    用户注册
 

 

 3.4　用户登录及认证

δ∗i = Rep(Bioi, τi) PID∗i = h(IDi||δ∗i ||a) RPW∗i =
h(PWi||δ∗i ||b) A∗i = h(PID∗i ||RPW∗i ) A∗i ? =

如图 2所示，用户输入 IDi、PWi、Bioi。智能

卡计算 ， ，

， mod n0。比较

Ai Xi = Bi⊕h(RPW∗i ||
PID∗i ) M1 = riP PIDnew =

h(ID||δ∗i ||anew) M2 = h(M1||Xi)⊕ (PIDnew||SID j) M3 = h

(Xi||PIDnew||SID j) Ui→ GWN:{ PID j,M1,M2,M3}

，相等则继续，否则终止。计算

。选择随机数 anew、ri，计算 ，

， ，

。 。

 
 

new

GWN-S

GWN-S

GWN-S

GWN-S

GWN-S
0

new

new

图 2    用户登录及认证
 

Xi = h(PIDi||XGWN) PID∗new||
SID∗j = M2⊕h(M1||Xi) M∗3 = h(Xi||PID∗new||SID∗j)

M∗3? = M3

Honey_List = Honey_List+1

Honey_List = 0

KGWN-S = h(SID∗j ||XGWN) S i = h(Xi||M1) M4 = rg⊕

GWN收到后计算 ，

， ， 比

较 ： 1)若 不 成 立 ， 结 束 会 话 ， 令

。若 Honey_List大于阈

值，则冻结用户，用户必须重新注册。2)若成立，

令 。 GWN选择随机数 rg，计算

， ，

h(KGWN-S ||M1) M5 = S i⊕h(rg||KGWN-S ||M1) M6 = h(rg||
SID∗j ||M1||S i) GWN→ SN j : {M1,M4,M5,M6}

， ，

。 。

r∗g = M4⊕h(KGWN-S ||M1) S ∗i =

M5⊕h(r∗g||KGWN-S ||M1) M∗6 = h(r∗g||SID j||M1||S ∗i )

M∗6? = M6

M7 = r jP S j = h(KGWN-S ||M7) K1 = r∗j M1

SK = h(M1||M7||K1||SID j||r∗g||S ∗i ||S j) M8 = h(SID j||SK||

SNj 收到后，计算 ，

， ，比

较 ，不相等则拒绝，否则继续。SNj 选择

rj，计算 ， ， ，

，
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M7||M1||r∗g) M9 = h(SID j||M7||M8||KGWN-S ||r∗g) SN j→
GWN:{ M7,M8,M9}

， ，

。

M∗9 = h(SID∗j ||M7||M8||KGWN-S ||rg)

M∗9? = M9

S j = h(KGWN-S ||M7) Xnew = h(PIDnew
∗||XGWN||) M10 =

Xnew⊕h(M1||Xi) M11 = rg⊕h(h(M1||Xi)||Xnew) M12 =

Xnew⊕S j M13 = h(M7||rg||SID∗j ||PID||M8||S j)

PIDnew
∗ PIDi

GWN→ Ui :{M7,M8,M10,M11,M12,M13}

GWN计算 ，比

较 ，不相等则终止，否则继续。计算

， ，

， ，

， 。 用

替换数据库中的 ，将错误次数置零。

。

Xnew
∗ = M10⊕h(M1⊕Xi) r∗g = M11⊕h(h

(M1||Xi)||Xnew
∗) S j

∗ = M12⊕Xnew
∗ M∗13 = h(M7||r∗g||SID j||

PID||M8||S ∗j) M13? = M∗13

K1 = r∗i M7 S i = h(Xi||M1) SK = h(M1||M7||K1||
SID j||r∗g||S i||S ∗j) M∗8 = h(SID j||SK||M7||M1||r∗g)

M∗8? = M8 Bnew = Xnew⊕h

(RPWi||PIDnew) Anew = h(PIDnew||RPWi) mod n0

Ui 计算 ，

， ，

，比较 ，相等则进行下列计

算： ， ，

， ，比较

，相等则进行下列计算：

， ， 用

Anew、Bnew、anew 替换智能卡中的 Ai、Bi、a。

 3.5　更改密码

δi
∗ =

Rep(Bioi, τi) PIDi
∗ = h(IDi

∗||δi∗||a) RPWi
∗ = h(PWi

∗||
δi
∗||b) Ai

∗ = h(PIDi
∗||RPWi

∗)modn0 Ai
∗? = Ai

RPWnew = h(IDi, δi
∗,a)

Anew = h(PIDi
∗||RPWnew)mod n0 Bnew = Bi⊕h(RPWnew||

PID) Anew =

h(PIDi
∗||RPWnew) mod n0 Bnew = Bi⊕h(RPWnew||PID)

Bnew

用户输入 IDi、PWi、Bioi。智能卡计算

， ，

， 。比较 ，

相等则继续，否则终止。输入新的密码 PWnew，选

择新的随机数 bnew，计算 ，

，

，用 Anew、Bnew、bnew 替换 Ai、Bi、b。
， ，

用 Anew、 、bnew 替换 Ai、Bi、b。

 4　形式化安全性分析

本节将用 BAN逻辑对协议正确性进行验证。

协议的正确性指的是协议执行完后，用户 Ui 和传

感器节点 SNj 共享一个新鲜的会话密钥 SK。BAN
逻辑用到的符号和规则定义如表 2所示。为了便于

使用 BAN逻辑对协议进行分析，现将协议的消息

理想化为如下消息。
 
 

表 2    BAN逻辑符号及规则
 

符号及规则 描述 符号及规则 描述 符号及规则 描述

P| ≡ X P相信X < X>Y X和Y结合 P|～Q P曾经说过X

P ◁X P收到X {X}Y X用秘钥K加密 P| ⇒ X P对X有控制权

P
SK↔Q P和Q通过秘钥SK进行通信 P| ≡ P

K↔Q,P ◁ {X}K
P| ≡ Q|～X

R1：消息含义规则
P| ≡ #(X),P| ≡ Q|～X

P| ≡ Q ≡ X
R2：随机数验证规则

#(X) X是新鲜的
P| ≡ Q| ≡ X,P| ≡ Q| ⇒ X

P| ≡ X
R3：仲裁规则

P| ≡ #(X)
P| ≡ #(X,Y)

R4：新鲜性规则

P| ≡ (X,Y)
P| ≡ X

R5：信念规则
P| ≡ #(X),P| ≡ Q| ≡ X

P| ≡ P
SK↔Q

R6：会话秘钥规则

 
 

Ui→GWN:PIDi,M1,M2,M3 :<M1,

SID j> XUi

1)消 息 1：
 

GWN→SN j:M1,M4,M5,M6 :<rg,SID j,

Ui |≡ M1 > KGWN-S

2)消息 2：
 
SN j→ GWN : M7,M8,M9 :< SID j,M7,

rg > KGWN-S

3)消息 3：
 

GWN→Ui : M7,M8,M9,M10,M11,M12,

M13 :< SID j,SN j| ≡ M1,SN j| ≡ M7,rg > XUi

4)消息 4：
 

根据 3.4节协议内容初始化假设：

GWN| ≡ Ui
XUi←→GWNA1：  

GWN| ≡ #(M1)A2：
GWN |≡ Ui| ⇒< M1，SID j >A3：
SN j| ≡ GWN

KGWN-S←→ SN jA4：  

SN j| ≡ #(M1)A5：
SN j |≡ GWN| ⇒< rg，SID j，Ui| ≡ M1 >A6：

SN j |≡ Ui| ⇒ Ui
SK←→ SN jA7：  

GWN| ≡ GWN
KGWN-S←→ SN jA8：  

GWN| ≡ #(M7)A9：  
Ui| ≡ Ui

XUi←→ GWNA10：  
Ui| ≡ #(M7)A11：
Ui |≡ GWN| ⇒< SID j,SN j

∣∣∣≡ M1,SN j
∣∣∣ ≡ M7,

rg >

A12：
 

Ui
∣∣∣≡ SN j

∣∣∣⇒ Ui
SK←→ SN jA13：

如果提出的认证协议能够实现以下目标，那么

所提协议正确实现了相互认证与会话密钥协商。

SN j| ≡ Ui
SK←→ SN jG1：

Ui| ≡ SN j
SK←→ UiG2：

BAN逻辑形式化分析如下。

从消息 1，得到：

GWN◁ < M1,SID j>XUi
(1)
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根据式 (1)、A1、应用消息含义规则，得到：

GWN |≡ Ui|～ < M1,SID j > (2)

根据式 (2)、A2、应用随机数验证规则，得到：

GWN |≡ Ui| ≡< M1,SID j > (3)

根据式 (3)、A3、应用仲裁规则，得到：

GWN |≡ < M1,SID j > (4)

从消息 2，得到：

SN j◁ < rg,SID j,Ui| ≡ M1 >KGWN-S (5)

根据式 (5)、A4、应用消息含义规则，得到：

SN j |≡ GWN|～ < rg,SID j,Ui |≡ M1 > (6)

根据式 (6)、A5、应用随机数验证规则，得到：

SN j |≡ GWN| ≡< rg,SID j,Ui |≡ M1 > (7)

根据式 (7)、A6、应用仲裁规则，得到：

SN j |≡ < rg,SID j,Ui |≡ M1 > (8)

根据式 (8)、应用信念规则，得到：

SN j |≡ Ui |≡ M1 (9)

SK = h(M1||M7||r j
∗M1||SN j||rg||S i||S j)根据式 (9)、 、

应用会话秘钥规则，得到：

目标(G1)：SN j| ≡ Ui
SK←→ SN j (10)

从消息 3，得到：

GWN◁ < SID j,M7,rg > KGWN-S (11)

根据式 (11)、A8、应用消息含义规则，得到：

GWN
∣∣∣≡ SN j

∣∣∣～ < SID j,M7,rg > (12)

根据式 (12)、A9、应用随机数验证规则，得到：

GWN
∣∣∣≡ SN j

∣∣∣ ≡< SID j,M7,rg > (13)

根据式 (13)、A10、应用仲裁规则，得到：

GWN| ≡< SID j,M7,rg > (14)

从消息 4，得到：

Ui◁ < SID j,SN j| ≡ M1,SN j| ≡ M7,rg > XUi (15)

根据式 (15)、A10、应用消息含义规则，得到：

Ui|≡ GWN|～ < SID j,SN j|≡ M1,SN j|≡ M7,rg > (16)

根据式 (16)、A11、应用随机数验证规则，得到：

Ui |≡GWN| ≡< SID j,SN j|≡M1,SN j| ≡ M7,rg > (17)

根据式 (17)、A12、应用仲裁规则，得到：

Ui
∣∣∣≡< SID j,SN j| ≡ M1,SN j

∣∣∣ ≡ M7,rg > (18)

根据式 (18)，应用信念规则，得到：

Ui
∣∣∣≡ SN j| ≡ M1,Ui

∣∣∣ ≡ SN j| ≡ M7 (19)

SK = h(M1||M7||K1||SID j||rg||S i||S j)根据式 (19)、 、

应用会话秘钥规则，得到：

目标(G2)：Ui| ≡ SN j
SK←→ Ui (20)

从式 (10)和式 (20)可以看出该文协议满足安

全目标，用户 Ui 和传感器节点 SNj 都相信彼此之

间共享一个新鲜的会话密钥 SK。

 5　非形式化安全性分析

 5.1　用户匿名性

用户匿名性要求攻击者无法根据交互信息得到

用户的 ID或无法从多个会话中分析出属于某个用

户产生的会话。用户和 SNj 协商过程产生的交互信

息和用户 ID相关的消息为 PID和 M2，攻击者在缺

少 Xi 的情况下无法从 M2 中解析出 PIDnew，故无法

通过 PIDnew 解析 ID的相关信息。由于单向函数 h
的存在，攻击者在得到 PID后无法反向解析出 ID
等信息。另一方面，攻击者在一次会话中能监听到

用户当前所用 PID，但在缺少 Xi 的情况下，无法

解析用户下次使用的 PIDnew，故攻击者无法分辨同

一用户使用的两次 PID。故本协议具有用户匿名性。

 5.2　前向安全

SK = h(M1||M7||K1||SID j||rg||
S i||S j)

本协议基于 DH问题设计用户和 SNj 的对称秘

钥产生过程。本协议中

，攻击者在得到所有长期秘密后，可以解析

出 M1、M7、 SIDj、 rg、 Si、 Sj 信息。由于存在

Diffie-Hellman问题，在缺少临时秘密 ri 和 rj 的情

况下，攻击者无法计算出 K1。由于单向哈希函数

h的存在，在不知道 K1 的情况下无法解析 SK，故

本协议具有前向安全属性。

 5.3　离线字典攻击

δi
∗ = Rep(Bioi, τi) PIDi

∗ = h(IDi
∗||

δi
∗||a) RPWi

∗ = h(PWi
∗||δi∗||b) Ai

∗ = h(PIDi
∗||RPWi

∗)

mod n0

|DID| = |DPW| = 106,n0 = 28

|DID| ∗ |DPW|
n0

≈ 232

攻击者在得到智能卡和用户生物信息后，从用

户身份空间 DID 和用户密码空间 DPW 中猜测

(ID*,PW*)， 计 算 ，

， ，

。通过比较 Ai*与 Ai 是否相等判断猜测的

PW和 ID是否正确。假设 ，

则符合该等式的 (ID*,PW*)对有 个，

攻击者只能采取线上同 GWN交互的方式确认此次

猜测的 (ID*,PW*)是否正确，但由于 GWN用户校

验次数 Honey_List不能超过阈值，故在有限次的

线上猜测过程中，猜对用户的身份和密码的概率可

以忽略，故本协议能抵御离线字典攻击。
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 5.4　内部攻击

δi = Rep(Bioi, τi) RPWi
′ = h(PWi||δi||b′)

攻击者在注册阶段得到用户的 (PIDi,RPWi')，
若攻击者又获得了用户的智能卡以及生物特征

Bioi，则只能通过 RPWi'猜测用户的密码。攻击者

在 密 码 空 间 DPW 中 猜 测 PW*后 ， 通 过 计 算

， ，验证 PW*猜

测是否正确。由于智能卡在注册完成后，已将 b'替
换成了 b，使攻击者无法通过智能卡得到 b'，也不

能通过 RPWi'猜测用户的密码，故本协议能抵御内

部攻击。

 5.5　KSSTI攻击

SK = h(M1||M7||K1||SIDi||rg||S i||S j)

S i = h(Xi||M1)

S i = M5⊕h(rg||KGWN-S ||M1)

在该攻击中，攻击者得到用于产生会话秘钥

SK的所有随机秘密。在本协议中，攻击者能得到

rg、ri、rj，可监听通信过程中的所有消息。用户和

SNj 产生的 ，通过

计算或监听得到 M1、M7、K1，但计算 Si 的途径

只有两个：直接通过 计算，但攻击

者缺少 Xi，故此种计算方法不可行；通过

计算，但缺少 KGWN-S 的

情况下也无法计算 Si。故攻击者无法计算出 Si。同

理，攻击者也无法计算出 Sj、SIDj。由于单向哈希

函数 h的存在，攻击者在缺少 Si、Sj、SIDj 的情况

下无法计算本次协商的会话秘钥 SK，故本协议能

抵抗 KSSTI攻击。

 5.6　注册合法用户攻击

在该攻击中，攻击者通过注册合法用户访问传

感器节点的方法试图破解其他用户和该传感器节点

协商的秘钥或其他有用信息，该种攻击是否有效主

要看攻击者能否通过协商获取 GWN和 SNj 之间认

证的秘密的相关信息。在本协议中，攻击者注册成

合法用户，同 SNj 协商后，获得当前合法用户所能

h(KGWN-S ||M1) = M4⊕ rg

得到的消息 (如 rg)，并窃听信道传输的内容 (如
M4)，计算 ，但由于单向哈

希函数 h的存在无法进一步计算出 KGWN-S。本协

议中，每次协商 KGWN-S 连接用户产生的临时消息

M1 后，通过哈希函数产生加密消息的秘钥，故不

同的用户协商过程中，GWN用以加密和 SNj 之间

秘密的秘钥 h(KGWN-S||M1)是不同的，攻击者无法

通过此种攻击计算出任何能破解其他合法用户协商

的有用信息，故本协议能够抵抗注册合法用户

攻击。

 6　与相关协议的对比分析

⊕

从安全性和性能两方面对相关协议进行对比分

析，结果如表 3和表 4所示。表 3对比了几种相关

协议的安全性，“是”表示能够满足对应的安全属

性或者能够抵抗对应的攻击，可以看出该文协议能

够克服已有文献的安全风险。表 4进行了计算量和

通信量的对比，其中将该文协议与对比协议所使用

的各参数长度及密码学原语进行如下统一：时间戳

和身份标识的比特串长度均为 128 bit，哈希原语

为 SHA-128(记为 Th)、椭圆曲线标量乘原语为

ECC-160(记为Tm)、生物特征恢复函数原语为Rep(.)[26]

(记为 TR)、对称加解密为 AES-128(记为 TS)。在进

行计算量对比时， 和||操作时间忽略不计，上述原

语 Th、 Tm、 TR、 TS 在 1 024  MB RAM  的  Intel
Pentium4 2 600 MHz 处理器上执行一次所花费的时

间为Th=0.5 ms、Tm=63.08 ms、TR≈Tm、TS=8.7 ms[27-28]。
经过对比表明，该文协议在保证更高安全等级的同

时，计算量与其他协议相比适中，这是因为协议使

用了椭圆曲线标量乘，而椭圆曲线标量乘的计算开

销要明显高于哈希运算及对称加密。此外，在通信

量上与其他协议相比适中。

表 3    相关协议安全性对比分析
 

协议 发表年份/年 S1 S2 S3 S4 S5 S6 S7 S8 S9 S10 S11

文献[18] 2019 是 是 是 否 是 是 否 是 是 是 是

文献[14] 2018 是 是 否 否 是 是 否 是 是 否 是

文献[16] 2018 是 是 否 否 是 是 是 是 是 否 否

文献[15] 2018 否 是 否 否 是 否 否 是 是 否 是

文献[20] 2020 是 是 是 否 是 是 是 是 是 是 是

文献[11] 2017 是 是 否 否 是 是 否 是 否 否 是

文献[22] 2017 否 是 否 否 是 是 否 是 否 否 是

文献[21] 2018 是 是 否 否 是 是 否 是 否 否 否

该文协议 2022 是 是 是 是 是 是 是 是 是 是 是
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 7　结 束 语
本文指出文献 [16]协议不能抵抗合法用户攻

击、用户欺骗攻击、用户伪装攻击、离线字典攻击

等安全性问题。为确保高安全场景下 WSN的安全

通信，该文将 KSSTI攻击和注册合法用户攻击加

入安全模型，提出了一种三因素安全增强身份认证

协议，实现了用户和传感器节点两端的安全会话密

钥协商。最后采用了 BAN逻辑和非形式化分析的

方法对所提协议进行安全分析，结果表明本文协议

能够满足该增强安全模型中的所有评价标准。与已

有相关文献相比，本文给出的增强安全模型安全等

级更高。此外，本文协议计算量和通信量适中，适

合应用在对安全等级要求更高的场景中。
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