
 

 

基于属性隐藏的高效去中心化的移动群

智数据共享方案

蒋沥泉，秦志光*

(电子科技大学信息与软件工程学院　成都　611731)

【摘要】移动群智技术是一种能够突破时间与地点的限制，实现随时随地大规模的实时群智数据感知、传输和共享的技

术。然而，现有的移动群智场景在数据共享过程中面临诸多安全、隐私和效率问题，如非授权数据访问、访问控制隐私泄

漏、单权威密钥托管、访问开销过高等。为了同时解决以上问题，提出了一个面向移动群智场景的高效去中心化属性隐藏的

数据共享方案。该方案不仅允许群智用户指定基于属性的访问控制用于加密群智数据，使得只有满足访问控制的用户才能访

问该群智数据，还允许多个权威机构为群智用户共同生成私钥，使得单独的权威机构无法伪装成合法的用户来非法访问目标

群智数据。此外，该方案在不泄漏访问控制的属性隐私的情况下，群智用户能够以最低的能耗快速解密和访问目标群智数

据。通过安全性和性能分析，证明该方案能够实现安全高效的移动群智数据共享。
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Attribute-Hiding Based Efficient and Decentralized Scheme for
Mobile Crowdsensing Data Sharing
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Abstract　Mobile crowdsensing technology is a technique that can break through the limitations of time and
place, and realize large-scale real-time crowdsensing data perception, transmission and sharing anytime, anywhere.
However,  the  existing  mobile  crowdsensing  applications  confront  with  some  security,  privacy  and  efficiency
problems in the crowdsensing data sharing, such as unauthorized data access, privacy leakage of access control, key
escrow of  single-authority,  and high access  overhead.  In  order  to  tackle  the  above problems simultaneously,  this
paper proposes an attribute-hiding based efficient and decentralized scheme for mobile crowdsensing data sharing,
which not only allows mobile users to specify attribute-based access control for encrypting crowdsensing data, such
that  only  users  who  meet  the  access  control  can  access  the  data,  but  also  allows  multiple  authorities  to  jointly
generate private keys for swarm crowdsensing users, so that any a single authority cannot illegally access the target
crowdsensing data by pretending to be a legitimate user. In addition, it enables fast decryption and accessing target
data with the lowest energy consumption without leaking attribute privacy of access control. This paper also gives
strict security analysis and performance analysis to prove that our scheme is secure, efficient and feasible for the
mobile crowdsensing data sharing.
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随着传感技术、大数据技术以及移动物联网的

快速发展，移动群智技术作为一种新型大规模感知

技术，能够利用用户随身携带的移动设备突破时间

与地点的限制，随时随地地借助云服务平台进行大

规模的实时数据感知、传输和共享[1-3]。随着便携式

移动设备传感器集成的精细化以及功能的多样化，

其应用也越来越广泛，如交通导航、环境监测、医

疗服务等[4-5]。尽管移动群智应用能够极大地提升人

类生活质量，然而由于在应用过程中涉及大量的数

据传输、交换和共享，这使得群智感知的应用也面

临着一系列数据隐私和安全问题。如攻击者可以通

过非法获取用户上传的群智医疗等敏感信息来推导 
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其健康状况，进而进行一系列恶意造谣和攻击。社

交用户传输给应用服务器的群智数据通常带有时空

信息（含有收集数据时的位置），攻击者可以非法

获取这些数据并可能利用这些数据推导出用户的生

活习惯、行为、家庭住址等敏感信息，从而获取用

户的隐私并可能对用户发起恶意攻击。因此，在保

证数据隐私性的前提下，如何实现对群智数据的授

权访问是移动群智应用首要解决的问题[6-8]。

基于属性加密的访问控制技术是一种有效的解

决方法[9-10]。在该技术中，用户的私钥和一组属性

集（或一个访问控制）绑定在一起，加密的数据和

访问控制（或一组属性集）绑定在一起。当用户私

钥中的属性集（访问控制）和密文中的访问控制

（属性集）相匹配时，该用户才有权访问数据。然

而，在现有的大多数基于属性加密的访问控制中，

用户的密钥通常是由一个中央权威去生成和分配，

这就需要该权威机构是完全可信的。而在现实的应

用场景中，中央权威机构由于托管着用户所有的密

钥，可能伪装成合法用户去访问用户的数据，使得

用户数据隐私性遭到破坏。因此，如何实现去中心

化和分布式的访问控制减少中央权威的信任成为亟

待解决的挑战。此外，现有的大多数基于属性的访

问控制方案中都过于专注用户数据机密性的保护，

很少考虑用户属性的隐私性。如在移动群智的医疗

服务场景中，群智用户选择一个访问控制，如“人民医

院”“精神科医生”“生理医生”“心理医生”，

对自己的群智医疗数据进行加密，使得只有人民医

院的精神科医生、生理医生或心理医生才能访问其

医疗数据。然而，由于密文中的访问控制是以明文

的形式附加在密文数据上的，这就使得任何非法用

户即使不能解密其密文数据，也能通过访问控制大

致推测该用户可能患有生理或心理疾病，这无疑在

一定程度上损害了用户的隐私。因此，如何防止访

问控制的隐私性泄漏也成为另一个待解决的挑战之

一。除了实现去中心化和分布式的访问控制以及保

证访问控制的隐私性之外，考虑到大多数的基于属

性加密的方案其密文长度过长、解密效率过低，这

对于资源受限的移动群智用户难以快速地解密并访

问数据，因此，如何保证资源有限的群智用户能以

最少的耗能快速实现对目标数据的访问也是一个现

实的挑战。

目前来说，大多数基于属性的加密方案都只能

部分解决以上挑战。如具有去中心化功能的基于属

性的加密方案[11-18] 仅能够实现中心化和分布式的访

问控制，无法实现对访问控制的隐私保护和高效的

数据访问。具有策略隐藏功能的基于属性的加密方

案[19-25] 仅能够实现对访问控制的隐私保护，无法实

现去中心化和高效的数据访问；具有外包功能的基

于属性的加密方案 [26-33] 仅能够实现高效的数据访

问，而没有考虑去中心化和访问控制的隐私保护；

此外，还有一些具有隐私保护的去中心化功能的基

于属性的加密方案或基于外包的具有隐私保护的属

性基加密方案要么没有考虑用户解密效率，要么未

考虑去中心化问题[14, 25, 34-35]。

为了实现移动群智应用场景下的属性隐藏、去

中心化以及高效的数据访问，本文提出了一个基于

属性隐藏的高效去中心化的移动群智数据共享方

案。本文的主要贡献如下。

1）细粒度访问控制：本方案允许群智用户指定

基于属性的访问控制用于加密群智数据，使得只有

满足访问控制的用户才能访问该群智数据。与之前

的细粒度访问控制相比，本方案的访问控制更高效。

2）权威去中心化：本方案允许多个权威机构

为群智用户共同生成私钥，使得单独的权威机构无

法伪装成合法的用户非法访问目标数据。相较于之

前中心化的属性权威的问题，本方案能够防止抗权

威密钥泄漏。

3）属性隐藏： 本方案支持对访问控制的隐私

保护，本质上来说访问控制是一组属性的描述，实

现对访问控制的隐私保护等同于实现对用户属性的

隐藏。与之前的访问控制方案相比，本方案考虑了

访问控制的属性隐私。

4）外包解密： 本方案允许群智用户能够以最

低的能耗去快速解密和访问目标数据。

 1　理论知识

 1.1　困难性问题

(p, G1, G2, GT , e)

T0 =
(
g1, g2, gR

1 , gRγ
1

)
T1 =

(
g1, g2, gR

1 , gZ
1

)
γ Zp n Z Zp

n+1 1 R Zp n+1 n

n-线性假设：给定一个群 ，

不存在一个多项式区分者可以以不可忽略的优势区

分 和 ， 这

里， 是从 选取长度为 的随机矩阵， 是从 选

取 行 列的随机矩阵， 为从 选取 行 列的

随机整数矩阵。

 1.2　系统模型

在图 1所示的本系统模型中，涉及 4种不同类

型的实体: 权威机构、云服务器、数据拥有者、数

据发送者。具体来说，首先权威机构生成系统公开

参数，并向系统中的所有实体公开。此外，所有的
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权威机构为用户生成私钥，并将生产的私钥发送给

用户。数据拥有者通过加密算法将其群智数据加密

生成密文，并将生成的密文发送到云服务器上存储

和共享。当数据使用者想访问存储在云服务器上的

密文数据，他首先盲化其私钥生成盲化密钥和转换

密钥，然后将盲化密钥发送给云服务器。云服务器

在接收到盲化密钥时，执行外包解密操作，并将转

换后的外包密文发送给该数据使用者。数据使用者

在接收到转换的外包密文后，使用转换密钥恢复明

文信息。

  

权威机构

数据所有者

数据使用者

云服务器

①公开参数
①公开参数

①公开参数
②
私
钥

⑤转换密文

④盲化密钥

③加密后的密文数据

图 1    系统模型图 

 
和其他类似方案的安全模型定义相同 [14-15, 18]，

本方案中所有的权威机构都是半可信的第三方，即

诚实好奇的第三方，它们能忠实地执行公钥生成和

发布，为用户生成其各自的私钥，但可能伪装成合

法用户非法访问数据。云服务器是半可信的，即为

用户提供无限的存储资源以及为用户忠实地执行其

指示的操作，但也很好奇地试图去了解其存储的数

据或执行的解密内容。数据拥有者是诚实的数据发

送方，主要负责上传数据，以分享给其他用户实现

非交互式的数据访问。数据访问者是不可信的数据

访问方，即非授权用户试图通过发起包含合谋攻击

等手段以获取合法权限，从而达到其非法访问非授

权用户数据的目的。

 1.3　形式化定义

本方案由如下若干个算法组成。

SETUP(λ) λ pp: 输入安全参数 ，输出公共参数 ，

该算法由所有权威机构执行。

AuthSetup(pp, i) pp

i PKi SKi

: 输入公共参数 、权威机构索

引 ，生成其公私钥 和 ，该算法由权威机构

执行。

Encrypt(pp, PKi, x, m) pp

PKi x m

CT

: 输入公共参数 、公钥

、访问控制向量 、加密消息 ，该加密算法输

出密文 ，该算法由数据所有者执行。

KeyGen(pp, SKi, PKi, GID, z) pp

SKi PKi

: 输入公共参数 ，

所有权威机构私钥 、所有权威机构的公钥 、

GID z
UKi

用户的全局身份 、属性向量 ，该密钥生成算

法为用户生成私钥 ，该算法由各权威机构执行。

KeyGenout(pp, UKi) pp

UKi

(z′,UK′i) tk

: 输入公共参数 、用户私

钥 ，该密钥盲化算法为用户生成盲化私钥

和转换密钥 ，该算法由数据使用者执行。

Decryptout
(
pp, CT, (z′, UK′i)

)
pp CT (z′,UK′i)

CT′

: 输入公共参数

、密文 、盲化私钥 ，该外包解密算法

生成外包密文 ，该算法由云服务器执行。

Decrypt(pp, CT′, tk) pp

CT′ tk

m

: 输入公共参数 、外包解

密密文 、转换私钥 ，该解密算法输出明文消

息 ，该算法由数据使用者执行。

 1.4　安全游戏

A
C

定义 1　对所有攻击者 来说，若能以可忽略

的优势赢得与挑战者 之间的游戏，那么本方案能

够实现语义安全性，即明文的机密性。(
Setup

) C Setup(λ)

AuthSetup
(
pp, i
)

pp

PKi A

参数建立阶段 ：挑战者 执行

和 算法生成公共参数 和权威机构

的公共参数 ，并将其发给攻击者 。(
Key Query

) A
z C KeyGen(pp,

SKi, PKi, GID, z) UKi, GID, z

UKi, GID, z

KeyGenout(pp, UKi)

密钥询问阶段  ：攻击者 发送对于

属性向量 的密钥请求，挑战者 执行

为攻击者生成如下密钥 。

注意在此阶段，允许攻击者获取部分 ，且

在获得密钥后允许执行 进行密钥

盲化。 (
Ciphertext

) A
mc, c ∈ {0, 1} x0 x1

C Encrypt(pp, PKi, x, m) CTc

密文生成阶段  ：攻击者 选择两个

等长的消息 以及发送访问向量 、 ，

挑战者 执行 生成 。

Guess A
mc c′ c = c′ A

猜测阶段 ：攻击者 输出一个对消息

的猜测比特 ，若 ，则攻击者 赢得该游戏。

 2　基本构造方案

SETUP(λ)

λ

BG = (p, G1, G2, GT , e) g1 g2

G1 G2 Zp

n+1 n R ∈ Z(n+1)×n
p n+1

n+1 V ∈ Z(n+1)×(n+1)
p n+2

H,H1, · · · ,Hn+1 : {0,1}∗→ Zp

pp = (g1, g2, H, H1, · · · ,Hn+1, gR
1 ,g

VT R
1 )

：该算法由共同权威机构执行。输入

安全参数 ，该算法首先选取一个双线性群

，其中， ， 分别表示群

和 的一个生成元。随后，该算法随机从 选取

一 个 行 列 的 矩 阵 ， 一 个 行

列的矩阵 。其次，选取 个哈

希函数 。最后，该算法

生成公共参数 。

AuthSetup(pp, i)

pp

i Zp n+1 n+1

Si ∈ Z(n+1)×(n+1)
p n+1 αi ∈ Zp

βi SKi = (Si, αi, βi)

：该算法由每个权威机构生成

各自的公私钥。输入公共参数 、权威机构索引

，该算法首先从 选取一个 行 列的矩阵

、一个 维向量 、一个数

，生成和存储其私钥 ，并公开其
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PKi = (g
ST

i R
1 , e(g1, g2)α

T
i R,yi = gβi

2 )公钥 。

Encrypt(pp, PKi, x, m) pp

PKi x m

n γ CT = (C0, Ci,

C′) C0 = gRγ
1 Ci = g

(xiVT+ST
i )Rγ

1 C′ = m
n∏

i=2
e(g1, g2)α

T
i Rγ

: 输入公共参数 、公钥

、访问控制向量 、加密消息 ，该算法首先选

取 维的一个随机向量 ，计算生成密文

： ， ， 。

KeyGenout(pp, SKi, PKi, GID, z)

pp

SKi PKi

GID z µi =

i−1∑
j=1

H(yβi
j ,GID,

z)−
n∑

j=i+1

H(yβi
j ,GID, z)

n∑
i=1

µi = 0

H1(GID, z), · · · , Hn+1(GID, z) gh
2 h =

H(GID, z) = (H1 (GID, z), · · · ,Hn+1 (GID, z))T

UKi = gαi−ziSih+µi
2

：该算法由各权

威机构执行。输入公共参数 、所有权威机构私钥

、所有权威机构的公钥 、用户的全局身份

、属性向量 ，该算法首先计算

，注意 。其次，该算

法使用 生成 ，这里

。最后，

该算法生成用户私钥 。请注意本文

中私钥的分配是通过安全信道分配和发送的。

KeyGenout(pp, UKi)

pp UKi

Zp t̂

UK′i =UK1/t̂
i = g(αi−ziS ih+µi)/t̂

2 z′ = (z1/t, · · · ,zn/t̂)

gh
2 = H(GID, z) tk = t̂

：该算法由数据使用者执

行。输入公共参数 、用户私钥 、该算法首先

从 中随机选取一个随机数 ，该算法生成用户盲

化私钥 ， ，

，并保存转换密钥 。

Decryptout
(
pp, CT, (z′, UK′i)

)
pp CT

(z′, UK′i , gh
2)

CT′ e(g1, g2)α
TRγ/t

：该算法由云服务

器执行。输入公共参数 、密文 ，盲化私钥

，该算法首先计算并生成外包密文

为 。

Decrypt(pp, CT′, tk)

pp CT′

tk m =C′/(CT′)t̂

：该算法由数据使用者执

行。输入公共参数 ，外包解密密文 ，转换私

钥 ，该算法可以恢复明文消息 。

 3　正确性和安全性分析

 3.1　正确性分析

A = e

C0,

n∏
i=1

UK′i

e
 n∏

i=1

C
Z′i
i ,g

h
2

 =
e

gRγ
1 ,

n∏
i=1

g(αi−ziSi h+µi)/t̂
2

e
g

n∑
i−1

z′i
(
xiVT+ST

i

)
Rγ

1

 =
e

gRγ
1 ,

n∏
i=1

g(αi−ziSi h+µi)/t̂
2

e
g

n∑
i−1

z′i
(
xiVT+ST

i

)
Rγ

1 ,gh
2

 =
e(g1,g2)

αT Rγ−
n∑

i=1

zi hTST
i Rγ
× e(g1,g2)

⟨x,z′⟩hTVT Rγ+
n∑

i=1

zi hTST
i Rγ
=

e(g1,g2)α
T Rγ/t̂e(g1,g2)⟨x,z′⟩hTVT R

⟨x,z⟩ = 0

当用户的属性向量和访问向量正相交时，即

表示用户的属性集合满足密文中的访问控

A = e(g1,g2)α
TRγ/t̂ α =

n∑
i=1

αi

m =C′/At̂

制，则以上等式 ，其中， 。

随后，用户可以正确恢复消息 。

 3.2　安全性分析

Game

为了能够证明本方案的语义安全性，定义了一

系列的游戏 如下。

Game0：该游戏与定义 1中一样，模拟的是方

案真实的安全游戏。

Game1

Game0

C Zp

n r h = Br
h

：该游戏除了随机预言机回答的询问不

一样外，其他均与游戏 和一样。具体来说随

机预言机模拟的过程如下：挑战者 从 中随机选

取一个长度为 的向量 ，计算 ，然后存储

的值去回答攻击者的随机预言机询问。

Game2, j,1 Game1

C R a⊥ B b⊥ t̂ RTa⊥ = 0 BTb⊥ =
0

：该游戏几乎与游戏 一样，除了

挑战者 选择 , , , , ，使得 以及

，具体密钥询问如下。

j−1 UK=g
α+α⊥ t̂−

n∑
i=1

ziSi h

2

h Game1 C Zp

n r h = Br

1）前 密钥询问的回答如下： ，

这里 和游戏 中的一样，即挑战者 从 中随

机选取一个长度为 的向量 ，计算 。

j UK = g
α−

n∑
i=1

ziSi h

2

h Game1 C Zp

n r r̂

h = Br+ a⊥r̂

2）第 个密钥询问的回答如下： ，

这里 和游戏 中的一样，即挑战者 从 中随

机选取一个长度为 的向量 以及一个随机数 ，使

得 。

q j UK=g
α−

n∑
i=1

ziSi h

2

h = Br r Zp n

3）最后 — 个密钥询问回答如下:  ，

这里 ， 是从 中随机选取一个长度为 的向量。

Game2, j,2 Game2, j,1

j UK =

g
α+α⊥ t̂−

n∑
i=1

ziSi h

2 C Zp

n r r̂ h = Br+ a⊥r̂

：该游戏几乎与游戏 一样，

除了第 个密钥询问时回答不同，具体来说，

，这里挑战者 从 中随机选取一个长

度为 的向量 以及一个随机数 ，使得 。

Game2, j,3 Game2, j,2

j UK =

g
α+α⊥ t̂−

n∑
i=1

ziSi h

2 C Zp

n r h = Br

：该游戏几乎与游戏 一样，

除了前 个密钥询问时回答不同，具体来说，

，这里挑战者 从 中随机选取一个长

度为 的向量 ，使得 。

Game3 Game2

C
Zp n+1 a

C0 = ga
1 Ci = g

(
xb,iVT+ST

i

)
a

1 C′ = mce(g1,g2)α
T a

：该游戏几乎与游戏 一样，除了

生成的挑战密文与其不同。具体来说，挑战者 从

中选取一个长度为 的向量 ，并生成如下密

文： ， ， 。

Game4 Game3：该游戏几乎与游戏 一样，除了

加密消息时随机选取的群中的元素。

Game5 Game4：该游戏几乎与游戏 一样，除了

918 电  子  科  技  大  学  学  报 第 52 卷



x x∗

A
选取的访问向量 被一个随机向量 取代。注意该

游戏从攻击者 的角度无法区分加密的消息，因此

无法以一定的优势赢得该游戏。

Game0 Game1引理 1　游戏 和游戏 的不可区分性

A Game0

Game1 C
如果存在一个攻击者 能够区分游戏 和

游戏 ，那么就存在一个挑战者 能够以不可

忽略的优势解决线性判定性问题 （decisional linear
problem）。

C(
gB

2 ,g
h
2

)
h = Br h Zp

r Zp

UK = gα2

n∏
i=1

(
gh

2

)−ziSi
= g
α−

n∑
i=1

ziSi h

2

证明：挑战者 接收一个判定性线性问题的实

例 ，目标是区分 或 是 中一个随机

数，其中 是 中随机选取的。可以很容易观察到

公共参数、权威机构的公钥和挑战密文如实际方案

被构建出来。针对用户私钥询问，可以通过如下计

算得出 。

h ∈ Span(B)h ∈ Span(B)

Game1

Game0 k

A

当 时，密钥和随机预言

机响应的分布与游戏 完全相同，而在另一种

情况下，其分布与游戏 完全相同。通过 -判
定性线性问题，可以得知攻击者 只能够以可忽略

的优势区分这两个游戏。

Game2, j−1,3 Game2, j,1引理 2　游戏 和游戏 的不可

区分性

A
Game2, j−1,3 Game2, j,1

C

如 果 存 在 一 个 攻 击 者 能 够 区 分 游 戏

和游戏 ，那么就存在一个挑战者

能够以不可忽略的优势解决线性判定性问题。

C(
gB

2 ,g
h
2

)
h = Br h Zp

t Zp n

证明：挑战者 接收一个判定性线性问题的实

例 ，目标是区分 或 是 中的一个随

机数，其中 是 中随机选取长度为 的向量。(
Setup

) C
n+1 αi ∈ Zp

t̂ ∈ Zp R a⊥ Si V

gR
1 gVT R

1 g
ST

i R
1 e(g1,g2)α

T
i R

参数建立阶段 ：挑战者 如实际方案中

一样随机选择一个长度为 的向量 、一个

随机数 、随机矩阵 ， ， ， ，生成公开参

数 ， 以及权威机构的公钥 ， 。(
Key,Query

)
m

C
密钥询问阶段 ：输入第 个密钥询

问，挑战者 为攻击者生成如下密钥：

UK =



g
α+α⊥ t−

n∑
i=1

ziSi Br

2 m < j

g
α−

n∑
i=1

ziSi h

2 m = j

g
α−

n∑
i=1

ziSi Br

2 m > j

r Zp

n

式中， 表示从 中选取的随机值组成的一个长度

为 的向量。注意攻击者在拿到密钥后可以进行密

钥盲化，模拟外包的过程。(
Ciphertext

) A密文生成阶段  ：攻击者 选择两个

mb,b ∈ {0,1} C γ

C0 = gRγ
1 Ci = g

(
xb,iVT+ST

i

)
Rγ

1 C′ = mbe(g1,

g2)α
T Rγ

等长的消息 ，挑战者 随机选择一个 ，

计算如下： ， ，

。

h ∈ Span(B)

Game2, j−1,3

Game2, j,1 k

A

当 时，密钥和随机预言机响应的分

布与游戏 完全相同，而在另一种情况

下，其分布与游戏 完全相同。通过 -判定

性线性问题，可以得知攻击者 只能够以可忽略的

优势区分这两个游戏。

Game2, j,1 Game2, j,2引理 3　游戏 和游戏 不可区分性

A Game2, j,1

Game2, j,2 C
如果存在一个攻击者 能够区分游戏

和游戏 ，那么就存在一个挑战者 能够以

不可忽略的优势解决线性判定性问题。

ga⊥ t̂
2 j t̂

C Zp j

A C z

C

证明：两种游戏的不同之处在于在后面的游戏

中需要用 乘以第 个密钥，其中 是由挑战者

从 中随机采样的。在第 个密钥询问中，攻击者

向挑战者 发送有关密钥的属性向量 ，挑战者

执行如下操作：

S′i =

 Si+

(
zia⊥

T
b⊥
)−1

a⊥b⊥T
zi , 0

Si zi = 0

Si S′i

S′i Si

从以上可以看出 和 的分布显然是相同的。

此外，还可以得知若密文和权威机构的公钥是使用

而不是 生成的，则二者没有区别。具体来说，

对于公钥的生成如下：

g
S′i

T R
1 =g

Si
T R+
(
zi a⊥

T
b⊥
)−1(

a⊥b⊥
T
)T

R

1 = g
ST

i R
1

对于密文生成如下：

C1,i = g
(
xiVT+S′iT

)
Rγ

1 =

g

(
xiVT+Si

T
)
Rγ+
(
zi a⊥

T
b⊥
)−1(

a⊥b⊥
T
)T

R

1 = g
(
xiVT+Si

T
)
Rγ

1

C S ′i A j挑战者 使用 可以针对攻击者 针对第 个密

钥询问做如下操作:

UK = g
α−

n∑
i=1

ziS′i h

2

h = Br+ (t/n) a⊥ r ∈ Zn
p t ∈ Zp式中， ； ； 。可以得到

S′ih = Sih+
(
zia⊥

T
b⊥
)−1

a⊥b⊥
T
(Br+ (t/n) a⊥) =

Sih+ (zi)−1
(
a⊥

T
b⊥
)−1 (

a⊥b⊥
T
)

a⊥ (t/n) =

Sih+ (zi)−1
(
a⊥

T
b⊥
)−1

a⊥
(
a⊥b⊥

T
)
(t/n) =

Sih+ (zi)−1a⊥ (t/n)

因此，用户私钥可以得到:
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UK = g
α−

n∑
i=1

ziS ′i h

2 = g
α+a⊥ t−

n∑
i=1

ziS ih

2

Game2, j,2这样可以轻易得知游戏 的精确分布。

Game2, j,2 Game2, j,3引理 4　游戏 和游戏 的不可区

分性

A Game2, j,2

Game2, j,3 C
k

如果存在一个攻击者 能够区分游戏

和游戏 ，那么就存在一个挑战者 能够以

不可忽略的优势解决 -线性判定性问题（decisional
linear problem）。

C(
gB

2 ,g
h
2

)
h = Br h Zp

t Zp n

证明：挑战者 接收一个判定性线性问题的实

例 ，目标是区分 或 是 中的一个随

机数，其中 是 中随机选取长度为 的向量。(
Setup

) C
n+1 αi ∈ Zp

t ∈ Zp R a⊥ Si V

gR
1 gVT R

1 g
ST

i R
1 e(g1,g2)α

T
i R

参数建立阶段  ：挑战者 如实际方案中

一样随机选择一个长度为 的向量 ，一个

随机数 ，随机矩阵 ， ， ， ，生成公开

参数 ， 以及权威机构的公钥 ， 。(
Key,Query

)
m

C
密钥询问阶段  ：输入第  个密钥

询问，挑战者 为攻击者生成如下密钥：

UK =


g
α+α⊥ t−

n∑
i=1

ziSi h

2 m ⩽ j

g
α−

n∑
i=1

ziSiBr

2 m > j

r Zp式中， 表示从 中选取的随机值组成的一个长度

为 n的向量。注意攻击者在拿到密钥后可以进行密

钥盲化，模拟外包的过程。(
Ciphertext

) A
mb,b ∈ {0,1} C γ

C0 = gRγ
1 Ci = g

(
xb,iVT+ST

i

)
Rγ

1 C′ = mb×
e(g1,g2)α

T Rγ

密文生成阶段  ：攻击者 选择两个

等长的消息 ，挑战者 随机选择一个 ，

计算如下： ， ，

h ∈ Span(B)

Game2, j−1,3

Game2, j,2 k

A

当 时，密钥和随机预言机响应的分

布与游戏 完全相同，而在另一种情况

下，其分布与游戏 完全相同。通过 -判定

性线性问题，可以得知攻击者 只能够以可忽略的

优势区分这两个游戏。

Game2,q,3 Game3引理  5　游戏 和游戏 的不可区

分性

A Game2,q,3

Game3 C
如果存在一个攻击者 能够区分游戏

和游戏 ，那么就存在一个挑战者 能够以不

可忽略的优势解决线性判定性问题。

(
gR

1 ,g
a
1

)
a = Rγ a Zp

n+1 C
V Si αi

证明：给定一个判定性线性问题的实例

，目标是判断 或 是一个从 中随机

采样长度为 的随机分布。挑战者 如实际方案

中一样随机选取矩阵样本 ， 以及一个向量 ，

gR
1 gVT R

1

g
ST

i R
1 e

(
gR

1 ,g
αi
2

)
= e(g1,g2)α

T
i R

并输出公开参数 ， 以及权威机构的公钥

， 。

C0 = ga
1 Ci = g

(
xb,iVT+ST

i

)
a

1

C′ = mce(g1,g2)α
T a

生成挑战密文如下： ， ，

。

a ∈ Span(R)

Game2,q,3 k

A

当 时，密钥和随机预言机响应的分

布与游戏 Game3 完全相同，而在另一种情况下，

其分布与游戏 完全相同。通过 -判定性线

性问题，可以得知攻击者 只能够以可忽略的优势

区分这两个游戏。

Game3 Game4引理  6　游戏 和游戏 的不可区

分性

A Game3

Game4 C
如果存在一个攻击者 能够区分游戏 和

游戏 ，那么就存在一个挑战者 能够以不可

忽略的优势解决线性判定性问题。

C R a⊥

RT a⊥ = 0 Zp

n+1 α Zp

ŝ C α̂ = α− a⊥ ŝ

证明：挑战者 随机化选取一个矩阵 ， ，

使得 ，一个从 中选取的随机值组成的一

个长度为 随机向量 ，一个从 中选取的随机

数 。随后，挑战者 计算 。(
Setup

) C
gR

1 gVT R
1

g
ST

i R
1 e

(
gR

1 ,g
αi
2

)
= e(g1,g2)α

T
i R

参数建立阶段 ：挑战者 如实际方案中

一样生成公开参数 ， 以及权威机构的公钥

， 。(
Key,Query

) C密钥询问阶段 : 挑战者 为攻击者

生成如下密钥:

UK = g
α̂−

n∑
i=1

ziSih

2

注意在此阶段，攻击者在拿到密钥后可以进行

密钥盲化，模拟外包的过程。(
Ciphertext

) A
mc,c ∈ {0,1} C

γ γ̂ a = Rγ+ bTγ̂

m′ = mce(g1,g2)(a⊥ ŝ)T a = mce(g1,g2)γ̂ ŝ(a⊥)T bT

m′

密文生成阶段 ：攻击者 选择两个

等长的消息 ，挑战者 随机选择一个向

量 ，一个随机数 ，令 。随后计算

，由以上

公式可以得知元素 很大概率是群中的一个随机

值。那么，密文可以被计算如下：

C0 = ga
1 , C1,i = g

(
xb,iVT+ST

i

)
a

1

C′ = m′e(g1,g2)α̂
T a =

mce(g1,g2)γ̂ ŝ(a⊥)T bT
e(g1,g2)α

T a = mce(g1,g2)α
T a

Game3

A
很容易可以得知游戏 被准确模拟出来，

攻击者 只能够以可忽略的优势区分这两个游戏。

Game4 Game5引理  7　游戏 和游戏 的不可区

分性

A Game4如果存在一个攻击者 能够区分游戏 和
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Game5 C游戏 ，那么就存在一个挑战者 能够以不可

忽略的优势解决线性判定性问题。

C证明：挑战者 可以生成如下密文：

C1,i = g
(
xb,iVT+ST

i

)(
Rγ+bTγ̂

)
1 = g

xb,iVT
(
Rγ+bTγ̂

)
1 g

S T
i

(
Rγ+bTγ̂

)
1

R,γ ∈ Zn
p b⊥ ∈ Zn

p BTb⊥ = 0

γ̂ ∈ Zp gR
1 gRγ+bTγ̂

1 g
ST

i R
1 gB

2

g
ST

i

(
Rγ+bTγ̂

)
1 G1

C1,i G1 A

式中， ， ，使得 。此外，当

，给定 ， ， 以及 ，那么可以

得到 在群 中均匀分布的。也就是说

在群 中均匀分布的。因此，攻击者 只能够

以可忽略的优势区分这两个游戏。

属性隐私：攻击者很容易从密文中获取访问控

制属性的隐私，这是因为对于基于属性相关的密码

体制来说，访问控制通常以明文的形式附贴在密文

上。在本方案中，将属性和访问控制转化成属性和

访问向量，这两种向量分别用于私钥和密文的生

成。在密文生成过程中，访问向量不必以明文的形

式附贴在密文上，而是隐藏在密文中，从而避免了

攻击者从密文中获取访问控制属性的隐私的可能。

 4　性能分析

 4.1　功能分析

从表 1可以得知，文献 [11]仅支持细粒度访

问控制，而不支持权威去中心化、访问控制的属性

隐私保护和高效的数据访问；文献 [12-13, 16-17, 19]
支持细粒度访问控制和权威去中心化，而不支持访

问控制的属性隐私保护和高效的数据访问；文

献 [14, 15, 35]支持细粒度访问控制、权威去中心

化、访问控制的属性隐私保护，但不支持高效的数

据访问；文献 [18]支持细粒度访问控制、权威去

中心化、高效的数据访问，但不支持访问控制的属

性隐私保护；本方案支持细粒度访问控制、权威去

中心化、访问控制的属性隐私保护和高效的数据

访问。
  

表 1    基于多权威的属性基的方案对比
 

方案

功能

细粒度访

问控制

权威去

中心化

属性隐

私保护

高效数

据访问

文献[11] √ × × ×
文献[12-13, 16-17, 19] √ √ × ×

文献[14-15, 35] √ √ √ ×
文献[18] √ √ × √
本方案 √ √ √ √

 
 

 4.2　计算和存储开销理论分析

m n

e0 e1 G1 GT

p

|G1| |GT | G1 GT

由于文献 [14, 15, 35]与本方案大部分的功能

实现相类似，因此本部分仅将文献 [14, 15, 35]与
本方案进行理论开销对比分析。表 2展示了多权威

去中心化属性隐藏的属性基方案的各算法计算开销

对比。 ， 分别代表权威机构的个数和用户属性

的个数； ， 分别表示在群 ， 中一个指数运

算的执行时间， 指的是一个对运算的执行时间。

和 分别代表 和 中元素的长度。

从表 2可以得知，在以上所有多权威去中心化

属性隐藏的属性基方案中，每一个权威机构参数建

立算（AuthSetup）的计算开销都与系统中用户的

属性个数相关；用户私钥生成算法（KeyGen）的

计算开销与用户属性的个数和权威机构的个数有

关；加密算法（Encryption）的计算开销与权威机

构个数和属性个数都相关；在解密算法（Decryption）
的计算开销方面，只有本方案能够实现高效的解

密，即其开销与用户的属性个数和权威机构的个数

无关。此外，可以很明显观察到在密钥生成和解密

方面，本方案相较于其他方案计算开销最低。

 
 

表 2    相关方案各算法计算开销对比
 

算法方案 AuthSetup KeyGen Encryption Decryption

文献[14] 2ne0 4mne0 (mn+n+1)e0+n(p+ e1) (mn+n+1) p+mne0

文献[15] 2ne0+n(p+ e1) 8mne0 (mn+n) p+(2n+mn+1)e0 (3n+2mn)p

文献[18] 2ne0 4mne0 m (4n+2)e0 +2mp p+ e0

文献[35] e0 n(p+ e1)(2n+5) +  5mne0 (m+1) p+(3m+3mn+1)e0 (2mn+2m+1) p+mne0

本方案 (n+2)e0 +n(n+1)(p+ e1)n mne0 (n+1)e0 +n(n+1)(p+ e1)2n e0

 
 

从表 3中可以得知，在以上方案中，存储权威

机构生成的公开参数开销与属性个数和权威机构的

个数呈正相关；存储用户私钥的开销同样与属性个

数和权威机构的个数相关；文献 [14-15, 35]存储密

文的开销与属性个数和权威机构的个数相关，而本

方案的密文存储开销仅与属性个数相关。此外，很

容易从表 3观察到本方案用户私钥和密文的存储开

销相较于其他方案的存储较低。 
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表 3    相关方案参数存储开销对比
 

算法方案 |PK| |UK| |CT|

[14] m(n+1)|G1 |+m|GT | 2mn |G1 | m (n+2) |G1 |+ |GT |

[15] 2m|G1 |+nm|GT | m(3n+2)G1 | nm|G1 |+ (mn+2)|GT |

[18] (n+2)m |G1 | 2mn |G1 | (4mn+2m)|G1 |+ |GT |

[35] (2m+5)|G1 |+m|GT | (3m+mn) |G1 | (2mn+2m+1)|G1 |+ |GT |
本方案 2nm (n+1) |G1 |+nm (n+1)|GT | mn |G1 | n (n+1) |G1 |+ |GT |

 
 

综上所述，本方案在密钥生成和解密的计算开

销相较于其他两个方案明显较低。在存储用户私钥

和密文的开销方面，本方案相较于其他方案同样明

显较低。

 4.3　实验分析

由于本方案使用基于属性向量和访问向量来实

现策略隐藏，而文献 [14-15]方案都是基于线性秘

密共享矩阵或访问树的访问结构实现访问策略隐

藏。通过以上理论分析可以发现，本方案在计算效

率和存储效率存在一定的优势。因此，本部分主要

对属性个数和权威机构个数对本方案的各算法计算

性能进行评估。本方案在64 bit的Ubuntu 118.04.6 LTS
版本中安装 python 3.5的运行环境，使用的是Charm-
Crypto 0.43的 PBC安装包 [35]，本实验是基于 512
位基本字段的对称曲线 SS512。电脑硬件的配置如

下: Intel Core i9-9900K CPU@3.60GHz*16，Graphics:
GetForce RTX 2 070 Super/PCIe/SSE2，32 GB内存。

图 2表示的是当权威机构的个数固定为 5时，

本方案中相应算法运算时间随着属性向量的长度的

变化。图 3表示的是属性向量的长度固定为 5时，

本方案中相应算法运算时间随着权威机构的个数的

变化。从图 2中可以看出，当权威机构的个数固定

时，本方案的 AuthSetup，Encryption和 KeyGen算
法的计算时间随着属性向量的长度呈线性关系，

而Decryption算法的计算时间与属性向量的长度无关。

 
 

5 10 15

属性向量的长度

计
算
开
销
/s

20 25
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7

8
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Encrypt
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Decryption

图 2    各算法随属性向量长度变化的计算开销
 

从图 3中可以看出，当属性向量的长度固定

时，本方案的 Encryption和 KeyGen算法的计算时

间随着权威机构的个数呈线性关系，而 AuthSetup
和Decryption算法的计算时间与属性向量的长度无关。
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图 3    各算法随权威机构个数变化的计算开销
 

 
综上所知，本方案的解密计算开销基本保持恒

定，表明本方案能够使移动用户在资源受限的条件

下依然可以高效访问密文数据。

 5　结 束 语
本文针对移动群智场景中数据共享过程存在安

全、隐私和效率的问题，提出了一个基于属性隐藏

的高效去中心化的移动群智数据共享方案。本方案

能够实现细粒度的授权访问、访问控制的隐私保

护、权威去中心化以及高效数据访问。并通过严格

的安全性分析和性能分析，证明了本方案在应用到

移动群智数据共享场景中的安全性、高效性和可行

性。本方案访问控制的表达性较弱，即仅支持与门

的访问控制的向量转化。未来工作将基于本方案进

行扩展，设计出支持可搜索、可撤销的方案。
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