
 

 

基于交叉熵的节点重要性排序算法
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【摘要】如何高效地度量节点的重要性一直是复杂网络研究的热点问题。在节点重要性研究中，目前已有许多算法被提

出用于判断关键节点，然而多数算法局限于时间复杂度过高或评估角度单一。考虑到熵可用于定量描述信息量的大小，因

此，提出了一种基于交叉熵的节点重要性排序算法，该算法兼顾了中心节点与其近邻节点之间的整体影响力，并将节点的邻

域拓扑信息有机地融合，使用交叉熵值来量化节点之间的信息差异性。为验证该算法的性能，首先采用单调关系、极大连通

系数、网络效率以及 SIR模型作为评价指标，其次在 8个不同领域的真实网络上与其他 7种算法进行比较实验。实验结果表

明，该算法具有有效性和适用性，此外时间复杂度仅为 ，适用于大型网络。
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Abstract　How  to  efficiently  measure  the  importance  of  nodes  has  been  a  hot  issue  in  the  research  of
complex networks. In the research of node importance, many algorithms have been proposed to judge key nodes,
but most of them are limited to high time complexity or single evaluation angle. Considering that entropy can be
used to quantitatively describe the amount of information, this paper proposes a node importance ranking algorithm
based  on  cross  entropy.  This  algorithm  takes  into  account  the  overall  influence  among  the  central  node  and  its
neighbor  nodes,  organically  fuses  the  neighborhood  topology  information  of  nodes,  and  uses  cross  entropy  to
quantify the information differences between nodes. In order to verify the performance of the algorithm, this paper
first  uses monotone relation,  maximum connectivity coefficient,  network efficiency and SIR model  as  evaluation
indicators,  and  then  compares  with  other  seven  algorithms  on  eight  real  networks  in  different  fields.  The
experimental  results  show  that  the  algorithm  proposed  in  this  paper  is  effective  and  applicable,  and  the  time
complexity is only  , which is suitable for large networks.
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随着网络科学的发展与进步，复杂系统已深入

人类社会的各个领域，复杂网络作为刻画复杂系统

的工具，在生态、社会、经济、交通等诸多系统中

有着重要影响[1-2]。关键节点影响着网络的结构和信

息传递功能，评估关键节点是复杂网络的研究热

点[3-4]。一方面，快速准确地识别出关键节点并提供

保护机制可提升网络的抗毁性[5]。另一方面，基于

关键节点也可以提出更高效的攻击策略[6-7]。因此，

设计高效的关键节点评估算法具有重要的理论和实

践意义。

近年来，研究人员关于识别关键节点已有许多

研究成果，经典的评估算法有基于节点邻近信息的

度中心性 [8]、基于最短路径数目的介数中心性 [9]、

基于平均距离的接近中心性[10] 以及基于网络位置

的 K-壳分解法 [11] 等。其中度中心性虽然简单直

接，但对邻居节点的重要性区分度较低，并且考虑

的邻近信息有限，因此评估的精确性不高。介数和

接近中心性仅考虑信息在最短路径上传播，而实际

上传播可能基于其他可达路径，此外基于路径的算

法时间复杂度较高，不适用于大型网络。而具有较 
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低时间复杂度的 K-壳分解法认为节点重要性取决

于所处网络的位置，内核层节点的重要性高于边缘

的节点，但对同一壳层的节点却无法进一步区分其

重要性差异，并且节点在剥离时会对网络的整体结

构信息造成破坏 [12]。为弥补经典算法评估的局限

性，文献 [13]考虑节点与其相邻节点之间的相关

性，提出了映射熵来评估网络中节点的重要性。文

献 [14]通过衡量节点的局部拓扑重合度来刻画节

点间的相似性，提出了邻域相似度算法用于评估节

点的重要性。文献 [15]结合节点的 K-壳以及信息

熵，根据其分层大小依次进行迭代，可区分内层壳

与外层壳中的节点重要性。文献 [16]受引力公式

启发，将节点的度值作为质量，并将最短路径长度

作为距离，考虑了节点的近邻以及路径信息，提出

了引力模型算法。文献 [17]考虑节点在网络中所

处的位置，提出了一种基于 K-壳分解法的改进引

力模型算法。

熵[18] 可用于定量描述信息量的大小，当使用

熵理论刻画复杂网络时，信息熵可表征节点的局部

重要性，因此，可考虑用子网络的熵来表征网络整

体结构的特性。如文献 [19]提出了信息熵来评估

复杂系统的结构特征，取得了较好的成效。文

献 [20]改进了 K-壳值对信息熵的计算，提出了一

种结合节点信息熵与迭代因子的算法。文献 [21]
基于非广延统计力学，提出了一种局部结构熵来量

化复杂网络中的关键节点。文献 [22]结合网格约

束系数以及节点的 K-壳中心性，基于 Tsallis熵提

出了一种节点重要性识别方法。

O(n)

受上述研究启发，本文提出了一种基于交叉熵

的节点重要性识别算法 CE+（cross entropy），该

方法充分考虑了节点自身以及其周围节点信息的整

体重要性，CE+的值反映了节点与其近邻节点之间

的差异性，并且该算法时间复杂度仅为 ，适用

于大型网络。通过在 8个不同领域的真实网络上进

行蓄意攻击实验，并选用 7种不同的节点重要性排

序算法作为对比，采用单调性指标[23]、极大连通系

数[24]、网络效率[25-26] 以及 SIR模型[27] 等指标验证了

本文所提出 CE+算法的有效性和适用性。

 1　理论基础

G = (V,E) V

G |V | = n E
|E| = m A = (ai j)n×n

i j ai j = 1 ai j = 0

假设无向未加权的网络 ，其中 是网

络 的节点集合， ， 是网络的边集合，

。 通常表示网络的邻接矩阵，若

节点 与节点 相连，则 ，否则 。

 1.1　度中心性

度中心性 [9] 是度量重要节点性能最基础的指

标，节点的邻居节点数越多，则自身的影响力越

大，其定义为：

DCi =
ki

n−1
(1)

ki =

n∑
j=1

ai j n式中， ； 表示网络的节点数。

 1.2　介数中心性

i

i

当网络中某一节点 存在于其他节点之间的最

短路径上并且次数越多时，则说明节点 的关键程

度越高，其定义为：

BCi =
∑
i,s,t

gi
st

gst
(2)

gi
st i s t

gst s t

式中， 表示节点 存在于节点 到节点 之间的最短

路径中的次数； 表示节点 到节点 之间的全部路

径条数。

 1.3　映射熵

文献 [13]考虑节点中所有邻域相关的局部信

息，提出了映射熵来评估复杂网络中的节点中心

性，定义为：

MEi = −DCi

M∑
j=1

logDC j (3)

M i DC j式中， 是节点 的邻居集； 是其相邻节点之一

的度中心性。

 1.4　邻域相似度

文献 [14]综合考虑了节点的度值和邻居节点

的拓扑重合度，提出了一种基于邻域相似度的评估

算法，定义为：

LLSi =
∑

b,c∈n(i)

(1− sim(b,c)) (4)

n(i) i b c

sim(b,c) = |n(b)∩n(c)|/ |n(b)∪n(c)| b

c sim(b,c) = 1

式中， 为节点 的邻居节点；若节点 与 无连

边，则 ；若节点 与

有连边，则 。

 1.5　改进的 K-壳分解法

文献 [15]结合 K-壳分解法以及节点的信息

熵，根据 K-壳的分层大小依次进行迭代，每层中

选择节点信息熵最高的节点，直到所有节点均被选

中为止，定义为：

ei = −
∑
j∈τ(i)

I j ln I j (5)
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τ(i) i Ii = ki/

n∑
j=1

k j式中， 表示节点 的邻居集； 。

 1.6　引力模型

文献 [16]综合考虑了节点的邻居信息和节点

间的路径信息，分别将节点的度值和最短路径长度

类比为物体的质量和距离，提出了引力模型算法，

计算公式如下：

GMi =
∑

di j<R, j,i

kik j

di j
2 (6)

R式中， 表示截断半径，通常为平均最短距离的一

半。由于仅考虑了截断半径内的引力，该算法也被

称为局部引力模型。

 1.7　KSGC算法模型

文献 [17]认为节点在网络中所处的位置是一

个重要属性，因此，在 K-壳分解法的基础上对引

力模型进行了改进，提出了 KSGC算法用于评估

节点的影响力，计算公式如下：

KSGCi =
∑

di j<R, j,i

Ci j
kik j

di j
2 (7)

Ci j = e
KSi−ki

KSmax−KSmin KSmax

KSmin

式中， ； 为节点 K-壳的最大

值； 为节点 K-壳的最小值。

 1.8　交叉熵

p q

交叉熵 [28] 广泛应用于逻辑回归模型分析中，

其定义为随机分布 和 之间的自信息差异，可用来

量化两个变量之间的相似度，通常交叉熵值越大，

则两个变量之间的差异性越大，其计算公式如下：

H(p,q) = Ep[− lnq(x)] = −
∑

x

p(x) lnq(x) (8)

x∑
x

p(x) ln p(x)

式中， 表示事件包含的信息量。对式 (8)同时增

减 ，可得：

H(p,q) = −
∑

x

p(x) lnq(x)+
∑

x

p(x) ln p(x)−∑
x

p(x) ln p(x) (9)

将式 (9)中的前两项对数函数合并可得：

H(p,q) = −
∑

x

p(x) ln p(x)+
∑

x

p(x) ln
p(x)
q(x)

(10)

则式 (10)可被定义为：

H(p,q) = H(p)+DKL(p∥q) (11)

H(p) p

DKL(p∥q) p q

式中， 为信息熵，表示随机分布 的平均信息

量； 为相对熵，同样反映随机分布 和 之

间的差异程度。因此，交叉熵作为信息熵与相对熵

之和，对于随机变量的信息量及其差异性刻画更加

直观。

 2　基于交叉熵的节点重要性排序算法

 2.1　算法构造

交叉熵可衡量随机变量所包含信息量的差异，

类似地，复杂网络中不同节点之间的拓扑信息也存

在差异，因此考虑引入交叉熵衡量复杂网络中节点

的统计特征。

基于交叉熵的节点重要性排序算法的原理是综

合考察节点自身以及其周围节点信息的整体重要

性，结合这两种拓扑信息，可利用交叉熵值来量化

节点分布之间的差异，若交叉熵值越大，则节点之

间分布差异性越大，说明该节点代表性越高，重要

性更显著。因此本文提出了基于交叉熵的算法

CE+，其定义如下：

CEi+ = −
∑
j∈Γ(i)

Ii ln I j (12)

j ∈ Γ(i) j i Ii

i

Ii

式中， 表示节点 是节点 的邻居节点； 表

示节点 的异构性。考虑到度中心性可在时间复杂

度较低的同时较好地反映节点及其近邻节点所构成

子网络的拓扑结构，因此将 定义为：

Ii =
DCi

n∑
j=1

DC j

(13)

由此，节点之间的异构性可得以良好的表征。

在基于交叉熵的节点重要性计算方法中，通过融合

中心节点与其局部节点的信息结构并相互交叉考

虑，使得节点影响力的差异刻画更为准确。该算法

的伪代码如下。

1）输入：网络 G = （V, E）
i CEi+2）输出：节点 的重要性评估值

i j①遍历节点 的邻居节点

i DCi②计算节点 的度中心性

j
n∑

j=1

DC j③计算邻居节点 的度中心性之和

i Ii④计算节点 的异构性

i CEi+⑤计算节点 的交叉熵值

表 1列出了 8种不同评估算法的时间复杂度，

分别包括局部、全局以及混合 3个类型的网络信

息。其中 CE+算法的时间复杂度与 DC、LLS、
ME以及 IKS算法同为最低。
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表 1    不同评估算法的时间复杂度
 

算法 类型 时间复杂度

DC Local O(n)

BC Global O(n3) or O(nm)
LLS Local O(n)

KSGC Hybrid O(n2)

GM Global O(n2)
ME Local O(n)
IKS Hybrid O(n)
CE+ Local O(n)

 
 

 2.2　示例分析

为初步验证 CE+算法的量化分辨率与精确性，

构建示例网络如图 1所示。
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图 1    示例网络
 

 
在示例网络中，以节点 24为例，其交叉熵计

算过程如下：

CE24+ = −
∑
j∈Γ(i)

Ii ln I j =

− (
1
3

ln
3

4+2+1
) = 0.2824 (14)

节点 24的度值为 1，其邻居节点 23的度值为

3，而节点 23的其余邻居节点 3、25的度值分别

为 4、2，故计算节点 24的交叉熵值为 0.282 4。同

理，可以计算示例网络中其他节点的交叉熵值，其

计算结果如表 2所示。

表 3记录了不同评估算法对示例网络中节点进

行排序的结果，可以看出，KSGC和 GM算法与本

文所提出的 CE+算法具有相同的排名广度，但其对

首要节点的排序结果略有不同，分别移除节点 4、
5和 14，得出非连通子图的数量分别为 2、2和
6，显然移除节点 14对网络破坏性更大。此外其余

算法对网络外围节点的量化区分度较低，过于粗粒

化。因此 CE+算法对重要节点排序的精确性得到了

初步验证。

 
 

表 2    各节点的交叉熵值
 

节点 CE+值 节点 CE+值 节点 CE+值
1 1.201 8 10 0.138 6 19 0.085 1

2 1.080 3 11 0.138 6 20 2.776 0

3 1.253 9 12 0.556 0 21 0.095 9

4 0.973 7 13 0.556 0 22 0.095 9

5 2.189 5 14 6.137 6 23 1.362 0

6 1.791 8 15 0.177 4 24 0.282 4

7 0.231 0 16 0.085 1 25 0.770 2

8 0.231 0 17 0.085 1 26 0.346 6

9 3.614 2 18 0.085 1 27 0.244 8
 
 

 
 

表 3    不同评估算法排序结果
 

排名 DC BC LLS KSGC GM ME IKS CE+值
1 14 14 14 4 5 5 1 14

2 5,9 4 9 2 4 4 4 9

3 1～4 2 5 3 2 2 7 20
4 6,20,23 3 4 1 14 1,3 10,12 5

5 12,13,15,25 9 2 5 3 9 3 6

6 others 1 1,3 9 1 14 2 23

7 23 23 12,13 9 23 6 3

8 15 6 23 23 15 9 1

9 6,20 20 15 6 12,13 5,8 2

10 5 15 14 15 6 11 4

11 25 25 6 12,13 25 13 25

12 others others 27 20 20 14～17 12,13

13 16～19 25 16～19 18 26

14 20 27 10,11,27 19～21 24

15 25 16～19 7,8 22～26 27
16 10,11 10,11 21,22 27 7,8

17 24 24 24 15

18 7,8 7,8 26 10,11

19 21,22 21,22 21,22

20 26 26 16～19

 
 

 3　实验数据集与评价指标

 3.1　实验数据集

N E

实验选用了 8个不同领域的真实网络数据集，

分别是：维基语录编辑网络 Wikiquote[29]、金融网

络 Economic[30]、约束优化模型网络 BP[31]、犯罪案

件人物关系网络 Crime[32]、大学生电子邮件网络

Email[33]、空中交通管制网络 Traffic[34]、智人细胞

中的蛋白质网络 Proteins[35] 以及青少年朋友关系网

络 Adolescent[36]。表 4列出了各网络的拓扑统计参

数，其中 和 分别为网络的节点总数和连边总
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D数， 表示网络的密度，kmax 表示网络节点的最大

度值，<k>和<d>分别为网络节点的平均度值与平

均最短路径距离，βth 和 β分别为 SIR模型传播阈

值以及实际传播率。
 
 

表 4    8个真实网络的拓扑统计特征及传播率
 

网络 N E D kmax <k> <d> βth β

Wikiquote 25 37 0.123 3 5 1.480 0 1.609 2 0.168 9 0.17

Economic 260 2 942 0.082 7 110 21.697 0 2.532 0 0.044 1 0.05

BP 822 3 276 0.009 7 266 7.623 3 3.354 9 0.125 4 0.13

Crime 829 1 476 0.004 3 25 2.139 1 5.040 0 0.092 8 0.09

Email 1 133 5 451 0.008 5 71 9.622 2 3.606 0 0.053 5 0.05

Traffic 1 226 2 615 0.003 4 37 4.265 9 5.929 0 0.234 4 0.23

Proteins 2 239 6 452 0.002 5 314 5.763 2 3.978 6 0.173 5 0.17

Adolescent 2 539 12 969 0.004 0 36 10.215 8 4.516 4 0.097 8 0.10

 
 

 3.2　评价指标

为验证 CE+算法的性能，本文基于网络节点的

单调关系、鲁棒性以及 SIR传播动力学模型对节点

重要性进行研究。首先采用单调性指标定量分析不

同算法的分辨率，其次选取极大连通系数以及网络

效率指标来评估攻击节点前后网络结构和功能的变

化，最后在 SIR模型上再进行传播仿真实验分析。

单调性指标[23] 是通过计算节点重要性排序中

具有相同排名索引的节点比例来度量节点的评估效

果，定义为：

M(R) =

1−
∑
r∈R

nr(nr−1)

n(n−1)


2

(15)

R

M(R) ∈ [0,1] M(R) = 1

M(R) = 0

式中， 为经由节点重要性排序算法所得到的排名

索引；nr 表示具有相同排名索引的节点数量；

，若 ，则该算法完全单调，所

有节点都具有不同的排名索引值。若 ，则

该算法无法区分，每个节点的排名索引值相同。

极大连通系数[24] 常用于评价移除网络中的节

点后对极大连通子集的影响，表示为：

C =
Ni

R

N
(16)

Ni
R i式中， 为移除节点 后网络巨片的规模。网络巨

片中包含的节点数若随攻击节点数的增多而急剧减

少，则说明该评估算法更准确。

网络效率[25-26] 常用于度量网络连通性的强弱，

计算公式为：

E =
1

N(N −1)

∑
1⩽i< j⩽N

1
di j

(17)

攻击网络中一定比例的节点，若网络效率下降

趋势越明显，则该算法的排序准确性越高。

SIR模型[27] 常用于验证节点传播信息与病毒的

能力，在 SIR模型中，网络中的所有节点具有 3种
状态，分别是易感状态 S、感染状态 I以及免疫状

态 R。病毒传播初始时，除少数节点处于感染状态

外，其他节点均处于易感状态。每个时间步长里，

感染节点以 β的概率尝试感染易感的邻居节点，此

外，感染节点还以µ 的概率尝试恢复为免疫节点，

为不失一般性，本文设定恢复率µ =1。需要注意的

是，免疫节点不会被再次感染，同样也不具有感染

能力。当网络达到稳定时，传播过程结束，此时免

疫节点的数量可用于量化初始感染节点的传播能力。

 4　实验分析

本文选取了度中心性（DC）、介数中心性

（BC）等经典算法作为对比方法，还选取了邻域

相似度（LLS）、引力模型（GM）、改进的引力

模型（KSGC）、映射熵（ME）以及改进的 K-壳
分解法（IKS）等近期提出的性能显著的排序算法

进行比较，记录 8种排序算法在 8个真实网络数据

上各评估指标的实验结果。

 4.1　单调性指标

表 5记录了本文所提出的 CE+算法与其他评估

算法的单调性指标，加粗数值为最优值，可以看

出，CE+算法在大部分网络中均表现出较好的分辨

率，并在一些网络（如 BP、Adolescent）中达到

了 1，这说明 CE+算法是完全单调的，网络中的每

个节点都具有不同的排名索引值。此外，KSGC
和 GM算法也表现出良好的区分度。 
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表 5    不同评估算法的单调性指标
 

网络 DC BC LLS KSGC GM ME IKS CE+值
Wikiquote 0.480 7 0.513 6 0.413 9 0.804 0 0.804 0 0.768 5 0.768 5 0.804 0
Economic 0.830 0 0.977 4 0.975 9 0.999 0 0.998 9 0.994 6 0.994 8 0.999 4

BP 0.851 8 1 0.999 2 1 1 0.999 5 0.999 7 1
Crime 0.699 0 0.866 9 0.865 1 0.999 4 0.999 3 0.983 7 0.984 6 0.998 8
Email 0.887 4 0.940 0 0.940 0 0.999 9 0.999 9 0.998 9 0.999 0 0.999 9
Traffic 0.592 2 0.977 0 0.962 4 0.999 7 0.999 8 0.988 4 0.991 6 0.999 3
Proteins 0.592 8 0.623 3 0.620 1 0.993 7 0.993 8 0.991 2 0.991 3 0.994 2

Adolescent 0.867 7 0.997 5 0.997 4 1 1 0.999 7 0.999 8 1
 
 

 4.2　极大连通系数

图 2呈现了不同评估算法模拟蓄意攻击网络所

造成极大连通系数变化的趋势，其中横坐标为各评

估算法排序下依次移除节点占节点总数的比例，纵

坐标为极大连通系数，可以看出在 8个真实网络

中，本文提出的 CE+算法均表现出更好的攻击效

果。在 BP和 Adolescent网络中，各算法的前期破

坏效果出现了高度重合，这是因为网络的连边总数

远高于节点总数，导致节点间紧密连接，而当攻击

节点数达到一定比例时，CE+算法表现出了较其他

算法更为明显的攻击效果。因此，CE+算法度量节

点重要性的准确性得到了验证。
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图 2    8个网络在各类评估算法攻击下极大连通系数变化
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 4.3　网络效率

图 3展现了利用不同的评估算法排序依次移除

节点后，对网络效率所造成的变化趋势。可以看

出，在Wikiquote网络、Economic网络和Adolescent
网络中，CE+算法相较于其他算法对网络的蓄意攻

击效果更为明显，而在 Crime网络与 Traffic网络

中，KSGC和 IKS算法的攻击效果基本一致，

ME和 DC算法分别在移除节点比例达到 16%以

及 18%时，破坏效果最明显。此外，当攻击节点

比例相同时，CE+算法的破坏曲线整体下降最快，

这说明此时的网络连通性最差。因此，CE+算法度

量节点重要性的准确性得到了进一步验证。
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图 3    8个网络在各类评估算法攻击下网络效率的变化
 

 

 4.4　SIR模型传播

N

N

为从不同角度评价 CE+算法的有效性和适用

性，在 SIR模型中再进行传播实验分析，利用各种

评估算法排序前 10%的节点作为初始感染节点，

传播率阈值设定为 βth=<k>/<k2>。其中<k>为平均

度，<k2>为二阶平均度。实际传播率基于阈值四舍

五入并精确到百分位，具体取值如表 5所示。为减

小迭代过程随机的影响，本文选择对于 <1 000的
网络模拟迭代 1 000次，对于 >1 000的网络模拟

迭代 100次。

N

图 4反映了各评估算法中重要性排名前 10%
的节点作为感染节点 随时间步长 t的变化趋势，

可以看出当时间步长达到 15时，大部分网络趋于

稳定，其中 CE+算法的传播曲线具有处于稳定状态

时的最高高度以及最大斜率，这说明本文所提出的

算法具有最广泛的传播范围以及最快传播速率。而

在 BP网络中，CE+算法的传播效果与其他算法的

差异较小，是因为该网络的节点间分布密集，关联
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程度较高，信息具有易传播、易扩散的特点。整体

来看，CE+算法相较于其他算法更能准确快速地挖

掘出网络中影响能力较强的节点。

为比较不同比例的初始节点在传播达到稳态时

的规模，本文分别选取模拟迭代 1 000次的 Crime
网络以及模拟迭代次数 100次的 Traffic网络，并

分别选取各种算法排名前 5%、15%以及 20%的节

点作为感染节点进行传播验证实验，实验结果分别

如图 5和图 6所示。结合图 5中 Crime和 Traffic
网络图可知，BC算法曲线趋于稳态的高度仅在初

始感染节点为 5%时较高，IKS算法曲线也仅在初

始感染节点比例为 20%时具有较大的斜率，而

CE+算法在各种比例初始感染节点下均具有显著的

传播范围以及感染速率，可知 CE+算法在这两方面

优于其他算法，由此验证了 CE+算法的有效性以及

适用性。
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图 4    8个网络在各类评估算法下感染节点的变化
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图 5    不同比例初始节点在 Crime网络上感染节点的变化 
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图 6    不同比例初始节点在 Traffic网络上感染节点的变化
 

 

 5　结 束 语

O(n)

在网络科学研究中，识别复杂网络中的核心关

键节点有助于提高网络的鲁棒性和抗毁性。本文基

于交叉熵提出了一种新的节点性能评价排序算法，

算法只需获取中心节点与其近邻节点的信息就可反

映节点之间的差异性，并且时间复杂度仅为 ，

适用于刻画大规模复杂网络中节点的重要性。通过

在 8个不同领域的真实网络上进行单调关系、极大

连通系数、网络效率以及 SIR模型传播实验，结果

表明，本文所提的 CE+算法对比 DC、BC、LLS、
KSGC、GM、ME和 IKS算法具有更高效的性能。
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