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支持MLS的多层次嵌入式高可信软件架构 
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【摘要】为增强安全关键系统的高可信能力，在分析高可信保障机制现状的基础上，提出了一种多层次的高可信软件架

构。该架构采用“时空分离”思想、虚拟机技术，为基于MLS的嵌入式安全关键系统提供了一种整体解决方案。基于该架构，
研究了多层次的安全和防危策略管理方法、信息流控制机制、可信软件的评估和认证方法，为安全关键嵌入式系统提供可认
证的安全服务。 
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Abstract  To improve the dependability of security/safety-critical systems, after analyzing status quo of high 

dependable safeguard mechanism, a multi-layered architecture based on the concept of separation and the VM is 
proposed, which supports applications with multi-level security. This paper researches multi-layered security/safety 
policy, the information flow control mechanism and the evaluation and certification for trusted software. This 
architecture can provide trustworthy services for the embedded security/safety-critical systems. 
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嵌入式安全关键系统(embedded security/safety- 
critical systems，ESCS)是指系统功能一旦失效将危

及人的生命和财产的嵌入式系统，这类系统广泛存

在于航空航天、国防、交通运输、核电能源和医疗

卫生等诸多领域[1]。随着美国亚丽安娜V型火箭发射

失败、俄罗斯核潜艇事故的相继出现，ESCS的高可

信性问题日益受到全球的普遍关注。高可信是指系

统需要满足的关键性质，一旦违背这些关键性质会

造成不可容忍的损失，称这些关键性质为高可信性

质。高可信性质包括：可靠性(reliability)、防危性

(safety)、安全性(security)、生存性(survivability)、容

错性(fault tolerance)、实时性(real time)[2]。统计资料

表明，随着软件技术在ESCS中的大量使用，软件的

故障、失效以及安全泄漏逐渐成为引发ESCS灾难性

事故的主要根源，因而ESCS高可信问题的重点在于

其所使用的安全关键软件的安全性、防危性。另外，

在一些非常尖端的航空、军事信息等安全关键系统

中，存在多个安全级别(milti-level security，MLS)的

应用，并且这些系统要求达到CC(common criteria) 
EAL4及以上的较高安全认证[3]。 

提高 ESCS 高可信能力的传统技术有安全核技

术(security kernel)、防危核技术(safety kernel)，它们

通常采用对 RTOS 打补丁的方式分别增强 ESCS 的

安全性和防危性。该方式一方面增加了实时内核的

复杂度和大小，以至于 RTOS 无法通过较高安全级

别的安全认证；另一方面无法同时解决安全性、防

危性问题；此外，还不能满足 MLS 应用的需要。 
本文提出一种支持 MLS 的面向 ESCS 的高可信

软件架构，从嵌入式软件整体结构考虑，从根本上

同时解决多级安全关键嵌入式系统的安全性、防危

性问题。 

1  安全关键系统高可信保障机制的现状 
1.1  安全核、防危核技术 

经过多年的研究与发展，目前在高可信保障技

术方面已取得了大量的研究成果，其中包括安全核
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技术[4]、防危核技术[5]，分别用于提高嵌入式操作系

统的安全性和防危性。安全核通过对操作系统进行

重构，将可信组件隔离在安全核内，其他大部分操

作系统组件及应用软件放在安全核外，防止外来不

可信事件对系统的非法入侵；防危核对安全关键应

用软件和ESCS实施故障隔离，防止软件故障及误操

作影响安全关键设备的正确运行。这两种技术存在

的问题是： 
(1) 在实现方法上均通过打补丁的方式增强系

统的可信性能力。但随着应用越来越复杂，操作系

统内核将变得更加庞大，以至于可能无法对内核进

行安全评估和认证。 
(2) 针对相对简单的单级安全嵌入式系统具有

一定的实用性，但无法满足复杂的多级安全(MLS)
应用系统的需要。 

(3) 体系结构比较简单，但面临越来越复杂的安

全需求时无法方便地扩充、更新安全策略。 
(4) 无法同时解决安全、防危问题。 
(5) 无法达到CC EAL4以上的安全认证要求。 
总之，安全核、防危核技术未从根本上解决嵌

入式系统的可信性问题，其主要原因在于没有把可

信问题纳入到嵌入式软件体系结构中。 
1.2  其他可信体系结构 

从体系结构方面综合考虑可信问题的有sHype
安全结构[6]、Xen VMM安全保障机制[7]、MILS安全

结构[8]。它们的共同缺陷在于结构复杂，需要向嵌

入式实时操作系统中添加过多的代码以至于无法通

过较高安全级别的认证。另外，MILS通过安全中间

件来完成分区间的信息流控制，增加了系统开销；

Xen VMM没有为不同安全级别分区提供信息交互

控制，自身的安全性无法得到保障，不能满足MLS
应用需要；sHype借鉴FLASK安全机制的方法进行

分区间信息流的控制，但其安全钩子的方法缺乏灵

活性、可扩展性和可移植性。 
本文提出的Hades高可信软件架构，采用分层思

想分级解决系统的高可信问题，使用简单的BLP安
全模型为不同安全等级分区间的信息流提供最基本

的安全控制。通过尽可能简单的方法提高嵌入式安

全关键系统的高可信能力，从而使系统关键部分能

够通过较高安全级别的认证。 

2  支持MLS的多层次高可信软件架构 
Hades是一个基于MLS的多层次高可信软件架

构，可从根本上提高基于MLS的嵌入式安全关键系

统的安全性、防危性，下面首先介绍MLS的要求及

其采用的BLP安全模型。 
2.1  MLS及BLP安全模型 

在一些非常尖端的航空、军事信息等安全控制

系统中，存在多个安全级别(MLS)的应用，这些应

用程序分别运行于多个安全模式[9]。MLS的基本要

求是严格限制用户的访问请求，使用户只能访问所

处安全级别中的资源，不能随意访问所有系统资源，

为达到此目的通常采用BLP安全模型进行访问控

制。Hades为每个子系统定义不同的安全级别，根据

BLP的要求应用程序不能读比自己安全级别高的信

息，也不能向比自己安全级别低的文件中写入信息，

以此防止由恶意程序对系统特权信息的获取和篡改

而引起的系统安全问题。例如，OS1的安全级别为L1，

OS2的安全级别为L2，假设L1<L2，按照BLP模型的要

求，OS1与OS2之间的读写关系如图1所示。本文提

出的Hades高可信架构以BLP安全模型作为多级安

全应用程序之间的信息交互控制策略。 
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图1  BLP安全模型 

2.2  Hades架构设计 
Hades采用分层思想将系统分为安全分离内核、

虚拟机、客户OS、嵌入式中间件、嵌入式应用软件

共五层，每一层为其上层提供服务和支持。除了安

全分离内核运行于特权模式外，其余各层均运行于

用户模式，如图2所示。 
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图2  基于MLS的多层次高可信软件Hades架构 

文献[10]提出了Hades架构所采用的分离思想，

将CPU和内存资源根据不同的安全级别分离成多个
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独立区域，这一思想被称为“时空隔离”。通过这种

分离可将故障和不安全信息与其他安全区域隔离，

以确保对数据的隔离和信息流的控制，并能限制恶

意破坏，从而提高整个系统的可信性。采用虚拟机

技术使每个分离区域可以独立安装不同类型的嵌入

式操作系统，将这些操作系统称为“客户”OS。根

据各分区的安全关键度为每个分区指定安全级别，

应用程序运行于相对独立的不同安全级别的“客户”

OS中，从而将不同安全级别的应用分离，即使某个

“客户”OS出现安全状况或运行失效，也不会影响

其他子系统的安全和正确运行，不同安全级别应用

之间的信息交互遵守BLP安全模型。下面分别介绍

Hades架构主要安全层的功能及其实现方法。 

2.2.1  安全分离内核  
该架构最重要的模块是安全分离内核(security 

separation kernel，SSK)，其基本功能是分离CPU和

内存资源。它将内存资源分成多个分区，并严格控

制分区间的数据隔离及信息交互。通过虚拟技术为

每个分区创建虚拟的硬件资源，每个“客户”OS的
硬件抽象层(HAL)将分离内核看作硬件环境，“客

户”OS和应用程序能够相对独立地运行于这些分区

中。所有分区的时间分离由SSK的分区调度器完成，

分区调度器将时间分成多个时间片，并采用相应的

调度算法使每个分区只能在自己的时间片内使用

CPU及其他系统资源。另外，通过在SSK中定义最

基本的安全策略和安全控制模型，以控制各分区之

间所有信息和数据的安全交互，以达到对数据和信

息流的绝对控制，实现故障隔离，即使某个客户OS
出现安全状况或运行失效，都不会影响其他分区的

安全和正确运行。SSK基本功能如下：(1) 时间、空

间分离。(2) 分区调度；(3) 数据隔离。(4) 分区间

信息流控制。(5) 分区间同步机制。(6) 共享资源空

间清理。(7) 最小中断服务。(8) 时钟。 
SSK仅提供最基本的安全机制，根据文献[11]

的建议，SSK的安全机制应尽可能地简单，以此保

障SSK的大小严格控制在5K以内，从而有可能通过

较高的安全认证。 
2.2.2  虚拟机技术 

虚拟机技术使得一个OS可以运行于其他内核

环境中，多个不同的OS共享单个硬件资源。虚拟机

技术目前分为全虚拟机、半虚拟机两种类型。Hades
架构在每个分离的区间中实现半虚拟机，运行于其

中的客户操作系统需要做一定修改，而其应用程序

则无需任何改动。Hades的隔离模式，可以方便地实

现多个虚拟机，支持多个不同安全级别客户操作系

统的运行。 
2.2.3  “客户”OS 

该架构允许任意多个嵌入式OS作为“客户”OS
运行于SSK之上，并且每个“客户”OS运行在由虚

拟机技术实现的分离的安全空间中。“客户”OS可
以是任何嵌入式操作系统(如嵌入式Linux，Win CE
等)，以此满足某些相对复杂的、异构的嵌入式应用

需要。每个“客户”OS的硬件抽象层(HAL)将分离

内核看作硬件环境，运行于“客户”OS之上的中间

件和应用程序并不知下层基础软件情况。“客户”

OS可以设立独立的安全策略和安全机制来保护该

分区的安全，各分区应用程序之间的信息流控制由

SSK和“客户”OS共同完成。 

3  分区间信息流控制机制 
在实现方式上，有些采用分离思想的系统要求

分区间绝对分离，如IBM公司的PR/SM[12]系统。该

方式只需简单地将机器划分成多个分区，并且绝对

禁止分区间的信息共享，称为“纯数据分离”。其优

势在于非常简单，易于实现，但在实际应用中无法

满足复杂应用的需要。文献[13]中提出的分区间“安

全共享”思想可解决分区间资源的共享问题，允许

分区间可以共享和通信某些重要资源。 
3.1  信息流控制框架 

Hades 安 全 架 构 采 用 的 信 息 流 控 制 机 制

(information flow control，IFC)只允许授权信息在分

区间流通，并且分区间所有信息的通信都必须经过

IFC的强制控制，使用BLP安全模型控制不同安全等

级分区间的数据交互。IFC一方面可以防止由于低安

全等级分区恶意篡改和读取高安全等级分区的信息

而导致的高级安全数据的泄密和毁坏，另一方面可

以防止未受权的“脏”数据对其他分区的污染。 
IFC机制覆盖了Hades安全架构的所有层包括： 
(1) 用户模式下的安全服务分区。 
(2) “客户”OS中的安全代理模块。 
(3) 特权模式中的访问控制模块(access control 

module，ACM)和BLP安全模型。如图3所示。通过

IFC机制可以达到对分区间信息流的绝对控制和管

理，以此实现重要信息在分区间的安全流通。 
(1) 安全服务分区。 
安全服务分区作为用户模式下最重要的安全保

障模块，包含安全/防危(security/safety)验证器、分

区安全信息表，安全/防危策略库等功能模块。当客
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户OS要向其它分区发送/接收数据时，必须首先从分

区安全信息表中获取源分区和目的分区的安全等

级、可信度等信息。安全/防危验证器验证每个分区

的可信度，并写入分区安全信息表中。安全/防危策

略库存放用户层的安全策略，如强制访问控制、防

火墙、加密等安全策略，可以根据实际需要扩充、

裁剪该策略库。这种将策略与应用分离，并使用安

全服务分区统一存放安全策略的方法便于策略的管

理和维护。 
(2) 安全代理。 
在客户OS中设立安全代理控制、管理分区间所

有信息流，该模块必须是一个可信赖的模块。例如，

分区A向分区B中读取/发送数据，该操作请求首先由

A中的安全代理接管，然后请求安全服务分区和SSK
做出是否允许该请求的仲裁。一方面防止不可信信

息发送到其它分区；另一方面禁止分区读取比自己

安全级别更高的信息，以及向低级分区中写入信息。  
(3) ACM和BLP。 
为保障SSK能够通过较高安全级别的认证，在

SSK中仅提供最基本的安全机制即访问控制模块

ACM和BLP安全策略。当分区A向B发送消息时，A
中的安全代理调用ACM做出是否允许该请求的决

策。ACM仅使用最简单的BLP安全策略实施强制访

问控制授权。  
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图3  分区间信息流控制机制 

分区间所有信息的通信均被应用层的安全服务

分区和安全代理所监控，其访问权限最终由SSK控

制和授权。为使Hades架构能够获得较高安全级别的

认证，安全机制应尽可能的简单、高效。 
3.2  多层次的安全策略 

Hades制定多层次的安全策略，特权模式中的

SSK仅定义最基本的安全策略，用户模式的安全策

略由专门的“安全服务”分区统一管理，并保留各

“客户”OS原有的安全策略。Hades支持多级安全

策略(MLS)，根据每个分区的安全特性为其指定相

应的安全等级，各分区间的通信必须遵循相应的安

全策略。首先定义SSK必须满足的4个基本安全策略。 
1) 数据分离。一个分区中的信息不能被其他分

区随意访问，保持私有数据的私密性，对于分区间

重要信息的交互必须采用相应地措施进行严格的控

制，防止各分区信息被破坏和窃取。 
2) 信息流控制。信息在分区间的流动是受控

的，没有任何的秘密通道，对于点到点的通信要求

具有认证，并且要保证信息的完整性。信息流控制

遵循以下3个策略： 
(1) 只有授权信息才可以流动； 
(2) 信息只能传送到指定的接受者； 
(3) 信息源必须能够鉴别信息接受者的身份。 
3) 共享资源清理。在分区上下文切换时必须对

系统的共享资源进行空间清理，如在将A分区中使

用过的共享资源(如共享内存、寄存器等)交于B分区

使用前，出于安全考虑必须将这些共享资源清零。 
4) 故障隔离。一个分区的故障不能够影响其他

分区的运行，并且故障应能够被检测、记录、处理。 
另外，用户模式中的安全策略形式多样，可以

使用强制访问控制策略、防火墙、信息加密等多种

安全策略。为便于安全策略的管理和扩展，所有应

用程序公用的安全策略均存放于专门的安全服务分

区中。为保障信息的安全流通，分区间的信息流控

制非常重要。分区可信度的验证也至关重要，下面

将阐述分区安全评估和认证方法。 

4  可信评估和认证 
可信计算的定义中明确指出[14]：从用户角度看，

可信计算就是计算机系统所提供的服务是可信赖

的，而且这种可信赖是可论证的。我国已将可信计

算的验证和评估作为2008年可信重大研究计划的重

点，由此可见可信评估和认证至关重要。为使Hades
架构所提供的安全服务是可认证的，其核心模块

SSK的行为以及应用层提供的安全服务都必须经过

验证。 
当前，有很多关于可信评估和认证的模型，它

们解决了可信方面的若干具体问题。比较流行的模

型有： 
(1) 混合型模型[15]：包括可靠性块图，容错树、

攻击树，用于可靠性评估和测量。 
(2) 模型检测[16-17]方法：在可靠性和安全性的分

析和建模方面经常使用。 
(3) 基于状态的随机模型[15,18]：在硬件系统、实
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时系统中使用马尔可夫模型、MRM模型(markov 
reward model)、随机Petri网进行可靠性分析和评估。

在可信性其他属性评估方法方面，文献[19]提出使用

随机技术评价安全、防危等可信属性。但这些方法

均只解决了单个具体问题，未从整个系统的角度考

虑可信的评估和认证。因此，文献[19]建议当前比较

重要的工作是建立一个好的基于模型的框架量化系

统的可信属性。 
嵌入式安全关键系统的可信性验证和评估是一

个重要问题，也是一个难题，我国当前还没有非常

成熟的评估标准和完善的评价体系。Hades高可信架

构支持分层认证，即不同安全关键层分开认证。安

全关键层SSK必须通过较高等级认证，而其他非安

全关键层通过较低安全等级认证即可，以此减少认

证难度。Hades中设立安全、防危认证器专门验证和

评估应用程序和分区的安全和防危能力。如何用形

式化的方法建立可信性评价模型，并且如何量化和

验证整个Hades架构的高可信能力，是以后要重点研

究的问题。 

5  结  论 
本文提出了一种多层次的基于安全关键系统的

高可信软件架构Hades，它支持多个独立安全级别的

应用。该架构与传统安全核、防危核的不同之处在

于其为基于MLS的嵌入式安全关键系统提供了一种

整体解决方案，并同时提高了系统的安全、防危能

力。采用“分离”思想、虚拟机技术、多层次的安

全策略以及信息流控制机制为安全关键系统提供可

信赖的安全服务。通过不同安全关键层分开认证的

方法减少认证开销，使系统可以通过较高安全级别

的认证。以后的工作将重点解决该架构的分区调度、

可信性质的量化、可信的形式化验证和评估、应用

层安全策略的设计。希望通过这些工作能够为国家

研制具有出自主知识产权的嵌入式安全关键系统高

可信软件架构，以解决目前非常紧迫的安全关键系

统的高可信问题。 
本 文 得 到 电 子 科 技 大 学 青 年 基 金 项 目

(L08010601JX05030、L08010601JX0752)的支持，在

此表示感谢。 
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