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【摘要】分析了对IKEv1的一种中间人攻击方法，该方法基于IKEv1密钥交换在预共享密钥认证机制下的激进模式。实施

中间人攻击的步骤是首先利用IKEv1的离线口令穷举获取预共享密钥，获得预共享密钥后，把Diffie-Hellman(DH)中间人攻击

原理应用于IKEv1的激进模式，实现对IKEv1的中间人攻击。通过分析该模式的中间人攻击原理，得出了对IKEv1的激进模式

进行中间人攻击的条件、实施方法并评估了其对IPsec的危害性。由于该模式存在用户名枚举漏洞，攻击者可以离线穷尽预共

享密钥，在现实中IKE中间人攻击的威胁是存在的，建议在使用IPsec VPN时不使用激进模式的密钥协商，并加强中间路由器

的安全防护。 
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Abstract  In the paper a method of man-in-the middle attack to IKEv1 is discussed and analyzed is based on 

the aggressive mode of IKEv1 key exchange with pre-share-key authentication. The conditions and implementing 
methods of the attack are obtained by analyzing the principle of the attack to IKEv1 on the mode. For implementing 
man-in-the middle attack, the pre-share-key is first achieved by exhaustion method with offline password of IKEv1. 
The theory of Diffie-Hellman (DH) man-in-the middle attack to applied to the aggressive mode of IKEv1. Because 
there are some offline password leaks in the mode for obtaining pre-share-key, the conclusion is that the attack 
would jeopardize IPsec VPN in practice.  
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IPsec是IPv6的必备协议，从问世以来其安全性

就引起了学术界的关注，而IKE作为IPsec的密钥协

商协议，其安全性更备受关注[1]。IKE协议在1998年
发布了第一版[2](RFC 2409，简称IKEv1)，2005年发

布了第二版(RFC 4307)。到目前为止，对IKEv1的研

究已经发现了诸多问题[3-7]，如用户名枚举漏洞、离

线预共享密钥穷举等。IKEv1易受到中间人攻击也是

学术界公认的，在RFC 2409的“安全考虑”中对该

问题有简要描述。近年来对各种中间人攻击方法的

研究不断出现[8-11]。但是，一直以来，IKEv1的中间

人攻击需要哪些条件，如何实施，对IPsec的安全威

胁性有多大，这些问题并不明确。本文针对这些问

题，分析对IKEv1预共享密钥认证下激进模式的中间

人攻击原理，得出对IKEv1的这种模式进行中间人攻

击的条件、实施方法，并评估对IPsec的危害性。 

1  IKEv1 
1.1  简介 

IKEv1安全协商主要分为两个阶段。第一阶段是

协商相关的安全参数(包括使用的加密算法、Hash算
法、密钥长度、密钥等)，建立一个共享的密钥(用于

建立保护第二阶段协商的数据加密密钥)，认证对等

方的身份；第二阶段是协商建立数据加密所需的安

全参数。 
IKE协议安全协商模式主要有四种：主模式、激

进模式、快速模式和新组模式。其中主模式和激进
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模式用于第一阶段的安全参数协商，快速模式用于

第二阶段，新组模式用在第一阶段协商之后，它协

助建立的新组可以用于将来的安全协商。主模式和

激进模式都支持三种基本的认证机制，分别为签名

认证、公钥加密认证和预共享密钥认证。 
本文假定协商都使用预共享密钥认证，第一阶

段使用激进模式，第二阶段使用快速模式，攻击方

已知被攻击方的ID信息。文中的术语可参考RFC 
2409[2]术语说明，载荷类型及含义可参考RFC 
2408[1]。 
1.2  安全参数协商过程 

下面介绍IKEv1在假定条件下进行安全参数协

商的过程。 
IKEv1第一阶段过程如图1所示。 

 发起方                           响应方 

HDR，SA，KE，Ni，IDii   

 HDR，SA，KE，Nr， 

IDir，HASH_R 

HDR,HASH_I             

              
 

图1  激进模式协商过程 

根据IKE协议，在预共享密钥认证的方式下，信

息串SKEYID值计算方法为： 
SKEYID prf (psk, Ni _ b | Nr _ b)=       (1) 

式中  psk表示预共享密钥。 
密钥材料计算方法为： 

SKEYID _ d =
prf (SKEYID, |
CKY | CKY | 0)

xyg
I R− −

     (2) 

SKEYID _ a =
prf (SKEYID,SKEYID _ d |

| CKY | CKY |1)xyg I R− −
    (3) 

SKEYID _ e =
prf (SKEYID,SKEYID _ a |

CKY | CKY | 2)xyg I R− −
    (4) 

在安全协商中，为了认证密钥交换信息，发起

方产生HASH_I，响应方产生HASH_R，这两个值的

计算方法为： 

HASH _ I =
prf (SKEYID, | | CKY
| CKY | SAi _ b | IDii _ b)

xi xrg g I
R

−
−

   (5) 

HASH_R =
prf (SKEYID, | | CKY
| CKY | SAi _ b | IDir _ b)

xr xig g R
I

−
−

   (6) 

完成第一阶段协商后，通信双方获得了保护第

二阶段密钥交换的ISAKMP SA参数(包括加密算法、

hash函数等参数)，通过计算获得gxy，进而根据式

(2)～式(4)获得密钥材料SKEYID_d、SKEYID_a、
SKEYID_e。第二阶段密钥协商在第一阶段协商获得

的SKEYID_e及相关的SA保护下使用快速模式，快

速模式交换过程如图2所示。 
 发起方                           响应方 

HDR*,HASH(1),SA,Ni 

[,KE][,IDei,IDer]      

 

HDR*,HASH(2),SA,Nr 

[,KE][,IDei,IDer] 

           
 

图2  快速模式协商过程 

图中： 

HASH(1) =
prf (SKEYID _ a, ID |
SA | Ni[| KE][| IDci | IDcr])

M −
     (7) 

HASH(2) =
prf (SKEYID_a, ID | Ni _ b
SA | Nr[| KE][| IDci | IDcr])

M −
    (8) 

HASH(3) =
prf (SKEYID _ a,0 |

ID | Ni_b | Nr_b)M −
         (9) 

如果不需要PFS，且KE有效负载没有交换，则

新的密钥材料定义为： 

KEYMAT =
prf (SKEYID_d,protocol
| SPI | Ni_b | Nr_b)

     (10) 

如果需要PFS，且KE有效负载已交换，则新的

密钥材料定义为： 

KEYMAT =
prf(SKEYID_d, (qm) |
protocol|SPI|Ni_b|Nr_b)

xyg      (11) 

式中  g(qm)xy是共享秘密，来自于该快速模式的临

时DH交换；“protocol”和“SPI”都取自ISAKMP[1]

建议有效负载。 
完成第二阶段密钥协商后，获得了SA参数，根

据式(10)或式(11)就可以计算出数据加密使用的密

钥材料KEYMAT。 

2  IKE中间人攻击原理 

IKE安全协商主要使用Diffie-Hellman密钥交换

体制，因而对 IKE 的中间人攻击，主要是对

Diffie-Hellman密钥交换体制进行中间人攻击。而

IKE协议本身存在的漏洞或缺陷为实现DH的中间人

攻击提供了一些基本条件。 
2.1  DH中间人攻击 

DH密钥交换体制很容易受到中间人攻击，因为

通信双方Alice和Bob发出的消息中不存在消息的完

整性确认信息，所以接收方无法确认消息是否被篡

改，因而通信第三方Mallory就可以冒充合法通信方

Alice或Bob。如果Mallory可以截取Alice和Bob之间

的通信消息，Mallory就可以以中间人的方式同时与

Alice和Bob进行通信。具体操作过程如图3所示。 
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 Alice                Mallory                  Bob 

(g,x)            (g,x',y',gx)              (g,y,gx') 

(g,x,gy')        (g,x',y',gx,gy)             (g,y,gx') 

             
 

图3  DH中间人攻击 

(1) Alice发送gx给Bob，但中途被Mallory截获，

Mallory篡改gx，用gx'代替gx转发给Bob；(2) Bob收到

gx'后，认定消息源于Alice；(3) Bob用gy回应Alice，
gy发送过程中，又被Mallory截获，Mallory用gy'代替

gy发送给Alice；(4) Alice收到gy'后，认定消息源于

Bob。 
至此，DH密钥交换过程完成，Alice生成密钥

gxy'，Bob生成密钥gx'y，而Mallory生成密钥gxy'和gx'y。 
总结上述过程，实现DH中间人攻击必须具有两

个先决条件：(1) 通信消息无完整性验证，第三方可

以篡改截取的消息，冒充通信中的某一方，而不被

被攻击对象发现。(2) 攻击者必须位于正常通信双方

的信息通过的中间节点，能够进行信息存储转发。 
2.2  IKE预共享密钥攻击 

根据假定，攻击方已知通信中的ID内容，因而

他可以进行预共享密钥的攻击，过程如图4所示。 
 发起方(Mallory)                 响应方(Bob) 

HDR,SA,KE,Ni,IDii   

 HDR,SA,KE,Nr， 

IDir,HASH_R 

          
 

图4  激进模式预共享密钥攻击过程 

Mallory冒充合法用户发起激进模式的安全协

商，他发送的消息内容包括：CKY-I、SAi_b、gxi、

Ni_b、IDii_b；Bob接收到消息后，响应的消息内容

包括：CKY-R、SAi_b、gxr、Nr_b、IDir_b与HASH_R。
Mallory接收到Bob的响应消息后，因为Mallory没有

Bob的预共享密钥，他只能终止通信。由于假定攻击

者已知被攻击方的IDii和IDir。根据式(1)和式(6)，可

推出： 

HASH_R =
prf(prf(psk,Ni_b|Nr_b), |
| CKY-R|CKY-I|SAi_b|IDir_b)

xr xig g   (12) 

到此，Mallory知道了式(12)中除psk的所有其他

参数，因而可以离线穷尽获取Bob的psk。 
总结上述过程，可以得到以下结论： 
(1) 对预共享密钥的离线穷尽是针对激进模式

的密钥交换。(2) 离线穷尽预共享密钥，必须要知道

被攻击方要求的身份识别信息。(3) 在预共享密钥体

制下，通信双方具有相同的预共享密钥才能完成完

整的通信协商。 

2.3  IKE中间人攻击 
在实施IKE中间人攻击之前，做如下假设：攻击

者位于通信双方的中间路由节点；通信双方不对消

息做完整性检测。 
IKE中间人攻击过程如下：(1) 使用预共享密钥

攻击获取psk。(2) 对第一阶段激进模式安全协商进

行中间人攻击，获取保护第二阶段的密钥材料。过

程如图5所示。 
 安全协商第一阶段 

发起方(Alice)       中间方(Mallory)        响应方(Bob) 

HDR,SA, 

KE(gx),Ni,IDii   

                  HDR,SA, 

KE(gx’),Ni,IDii     

 HDR,SA,KE(gy)， 

Nr,IDir，HASH_R 

  HDR,SA,KE(gy’)， 

Nr,IDir，HASH_R′ 

HDR,HASH_I   

                  HDR,HASH_I’             
 

图5  对激进模式中间人攻击 

图中，KE(gt)表示包含gt的密钥交换载荷，t属于

{x,x',y,y'}。 
通过这一阶段，攻击方Mallory获得Alice和Bob

的DH值gx与gy，并用gx'和gy'冒充gx与gy发送给Bob和
Alice，进而生成与Alice的DH共享秘密gxy'，与Bob
的共享秘密gx'y。 

在这一过程中，根据式(1)可以获得SKEYID，

根据式(5)和式(6)，HASH_I'与HASH_R'的计算公式

如下： 

HASH_I′ =
prf (SKEYID, | | CKY
| CKY | SAi_b | IDii_b)

x yg g I
R

′ −
−

 

HASH_R′ =
prf(SKEYID, | | CK
| CKY | SAi_b|IDir_b)

y xg g Y R
I

′ −
−

 

根据式(2)～式(4)，可以计算出安全协商第一阶

段Alice与Mallory的密钥材料为： 
SKEYID_d =

prf(SKEYID, | CKY | CKY | 0)xyg I R′ − −  

SKEYID_a =
prf(SKEYID,SKEYID_d |

| CKY | CKY |1)xyg I R′ − −
 

SKEYID_e =
prf(SKEYID,SKEYID_a |

| CKY | CKY | 2)xyg I R′ − −
 

Mallory与Bob的密钥材料为： 
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SKEYID_d′ =

rf(SKEYID, | CKY | CKY | 0)xyp g I R′ − −  

SKEYID_a′ =
prf(SKEYID,SKEYID_d |

| CKY | CKY |1)xyg I R′ − −
 

SKEYID_e =′
prf(SKEYID,SKEYID_a |

| CKY | CKY | 2)xyg I R′ − −
 

(3) 对第二阶段快速模式安全协商实施中间人

攻击。在此协商过程中数据是被密钥材料SKEYID_e
和SKEYID_e'加密保护的，SKEYID_e保护Alice和
Mallory之间的通信，SKEYID_e'保护Mallory和Bob
之间的通信。Mallory作为中间方对接收到甲方

(Alice或Bob)的数据先解密，解密之后对数据做修

改，然后用与乙方(Bob或Alice)通信的密钥加密数据

发送乙方，攻击过程如图6所示。 
 安全协商第二阶段 

发起方(Alice)       中间方(Mallory)        响应方(Bob) 

HDR*,HASH(1), 

SA,Ni[,KE(gu)] 

[,IDei,IDer]      

                  HDR*,HASH(1'), 

SA,Ni[,KE(gu')] 

[,IDei,IDer]         

 HDR*,HASH(2), 

SA,Nr[,KE(gv)] 

[,IDei,IDer] 

 HDR*,HASH(2'), 

SA,Nr[,KE(gv')] 

[,IDei,IDer] 

HDR*,HASH(3)  

                  HDR*,HASH(3')           
 

图6  对快速模式中间人攻击 

图中，KE(gt)表示传输gt的密钥交换载荷，t属于

{u,u',v,v'}。 
通过协商，如果需要PFS，则Mallory可获得与

Alice和Bob的第二阶段DH共享秘密信息guv'和gu'v，

进而利用式(10)或式(11)可以生成与Alice的密钥材

料KEYMAT，与Bob的密钥材料KEYMAT'。 
至此，完成对IPsec预共享密钥的激进模式安全

协商的中间人攻击。 

3  结  论 

IKE预共享密钥认证机制下的激进模式安全协

商易受到中间人攻击。对IKEv1的这种模式进行中间

人攻击的条件为：(1) 通信中的消息无完整性验证。

(2) 存在并能够控制通信中具有存储转发功能的

IKE协商中间节点。(3) 可以获取ID信息和预共享密

钥。在实施方法上，由于标准IKE预共享密钥的激进

模式安全协商存在用户名枚举漏洞和离线穷尽预共

享密钥的问题，并且不对消息做完整性验证，而且

通信过程一旦被第三方截取，由于数据明发，ID信

息也可以很容易被获得，因而进行中间人攻击的关

键在于发现和控制具有存储转发功能的IKE协商中

间节点。该方法在理论上是可以实现的。 
中间人攻击方法在现实中对IPsec的安全性的威

胁在于：一些VPN厂商仍旧支持IKE预共享密钥的激

进模式安全协商，而且不对协商的消息进行完整性

检测。这些VPN存在用户名枚举漏洞，攻击者可以

离线穷尽预共享密钥。一旦攻击者获取了用户名和

预共享密钥，就为IKE的中间人攻击提供了前提条

件。攻击者使用Arp欺骗或占据中间路由器的方式就

可以实施IKE中间人攻击。本文的评估结论是：IKE
中间人攻击的威胁是现实存在的，建议在使用IPsec 
VPN时不使用激进模式的密钥协商，并且在通信过

程中加强中间路由器的安全防护，对通信消息进行

防篡改设计。 
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的前提下，得到了圆形量子点直径为20 nm、量子点

间距为10 nm和方形量子点边长为20 nm、间距为 
20 nm的情况下量子磁盘的表面磁场分布。从分布图

中可以看到明显的周期信号，由于记录点的量子化

使读信号明显增大，并且轨道之间信号的间隔也明

显增加，最重要的是，由于记录点尺寸减小，记录

密度大大增加。通过本文对磁场分布的计算，为量

子磁盘的可行性研究提供了强有力的理论依据。 
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