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【摘要】针对比特搜索生成器，利用Martin Hell关于自缩生成器的攻击思想，提出了一种基于多段密钥流的概率快速密

钥恢复攻击。与目前已知的最好攻击结果相比，该攻击能够将计算复杂度从O(20.5LL3)降低到O(20.43LL3)，特别地，当L为96时，

计算复杂度可以达到O(20.39LL3)，所需的数据复杂度为O(NL)。实验结果表明，随着密钥段数的增多，算法的计算复杂度明显

减少；密钥长度越长，该算法的攻击效果越好。 
关  键  词  比特搜索生成器;  密钥流生成器;  密钥恢复攻击;  缩减生成器;  流密码 
中图分类号  TN918.1                文献标识码  A      doi:10.3969/j.issn.1001-0548.2011.05.028 

 
Fast Key Recovery Attack on the Bit-Search Generator 

 
JIA Yan-yan, HU Yu-pu, and GAO Jun-tao 

(Key Laboratory of Computer Networks and Information Security of Ministry of Education, Xidian University  Xi’an  710071) 

 
Abstract  For the bit-search generator, a fast probabilistic key recovery attack based on multi segments of 

keystream bites is presented using the idea of Martin Hell’s attack on the self-shrinking generator. Compared with 
the best known attack, the attack complexity can be significantly reduced from O(20.5LL3) to O(20.43LL3) if we have 
O(NL) of keystream bits. Here L is the length of the linear feedback shift register (LFSR); N is the number of the 
segments of keystream bits. The experimental results show that: the complexity of this algorithm can be 
significantly degraded as the number of attacks increases; The longer the length of the key is, the more efficient our 
attack is. 
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密钥流生成器的分析和设计一直是流密码的研

究重点。缩减生成器[1]和自缩生成器[2]都是通过不规

则删除伪随机序列中的某些比特得到密钥序列。文

献[3]提出了一种新的比特搜索密钥流生成器，该生

成器与缩减生成器和自缩生成器一样在软件和硬件

实现上具有优良的性质。但是，比特搜索生成器

(BSG)产生密钥流的速率是1/3，优于缩减生成器和

自缩生成器的1/4。比特搜索生成器的变形主要有

ABSG 和 MBSG 两种 [4] ， 其中 ABSG 还被选为

eSTREAM的候选算法DECIM的非线性滤波部件。

因此，对该类生成器的研究很有现实意义。 
比特搜索生成器结构简单，安全性却很高。现

有攻击的复杂度关于线性反馈移位寄存器(LFSR)的
长度都还是指数级的[3,5-8]。目前已知的关于BSG最

好的攻击是文献[7]给出的基于比特搜索的密钥恢复

攻击，文献[9]用相似的攻击思想对自缩生成器提出

了两种攻击，其中基于长密钥流段的攻击与基于一

个短密钥流段的攻击相比，攻击效果要好得多。考

虑到文献[7]只用了很短的一段密钥流序列，本文基

于N段密钥流序列，提出一种改进的概率快速密钥恢

复攻击。 

1  基础知识 
BSG的原理如图1所示。该生成器主要由一个线

性反馈移位寄存器和一个选择逻辑单元组成。缩减

生成器和自缩生成器都是基于比特搜索的密钥流生

成器，沿着输入序列搜索比特1来确定输出序列。

BSG不再搜索比特1而是搜索某个比特b，b随着搜索

进程由输入序列决定其具体取0或1，当比特b再次发

生时搜索结束。如果搜索进程只读一个比特就结束，

则输出0，否则输出1，搜索结束后的下一个比特值

作为新的b进行新一轮搜索。文献[3]中给出了BSG
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的具体定义，本文考虑BSG的另一种等价差分描述。

设输入序列s的差分序列为 0 1( , , )d d d=  ，其中

1, 0i i id s s i+= ⊕ ≥ 。BSG在差分序列d上的操作如

下：若di=1，则 1i is s +≠ ，输出1，并继续沿着序列d
搜索，直到搜索到dj=1为止；若di=0，则si=si+1，输

出0，至此第一次搜索结束，跳过一个比特，进行新

一轮搜索。两种构造方法如表1所示。 
 

LFSR 选择逻辑 
zi si 

 
图1  比特搜索生成器框图 

表1  BSG序列的生成 

BSG序列(原始构造) BSG序列(差分构造) 

1; 1;i j= − = −  

while (1) 

; ;i j+ + + +  

[ ]b s i= ; 

;i + +  

if ( [ ]s i b= ) [ ] 0;z j =  

else [ ] 1;z j =  

while ( [ ]!s i b= ) ;i + +  

0; 0;i j= =  

while (1) 

[ ] [ ];z j d i=  

if ( [ ] 1d i = ) ;i + +  

while ( [ ] 0d i == ) 

;i + +  

2;i+ =  

;j + +  

 
例 1  当 线 性 反 馈 移 位 寄 存 器 序 列 为

1011011100100101111 ， 其 差 分 序 列 为

10010010111000110101时，BSG以如下方式生成

密钥流序列： 
      

01 0 1 0 1 1

1001 00 101 11 00 0110 101  

      

1 11 0 0 0 1

101 1 0 1 11 0 0 1 0 0 101 1 11  

由上例可知，LFSR序列和其差分序列生成的

BSG序列是相同的，即说明BSG序列可以由LFSR的
差分序列唯一确定。因此，若能够重构差分序列，

则一定可以唯一确定BSG产生的后续密钥流比特，

同时也可以恢复出初始密钥K。 

2  攻击方法 
2.1  算法基础和思想 

若序列s可以由一个LFSR生成，则其差分序列d
一定可以由同一个LFSR生成，并且序列s和d是移位

等价的[10]。若序列d已知，只需要猜测s的第一个比

特，就可以由d重构出序列s。基于此，本文考虑首

先用猜测确定攻击的思想从截获的密钥流序列z恢
复出差分序列d的L比特信息，进而得到移位寄存器

的初态即初始密钥K。算法的基本思想是：首先从截

获的密钥流序列中选出N段满足要求的密钥流段，然

后对每个选定的密钥流段 z′以猜测的方式确定出候

选差分序列的L比特信息，由此可以得到关于LFSR
内部状态的L个线性方程。通过求解该线性系统，得

到一个内部状态，将由该状态产生的比特流与真正

的密钥流z进行比较，若相同，则攻击成功；否则，

通过删除 z′的最后一个比特重新猜测出差分序列的

L比特信息进行测试。 
观察差分序列生成密钥流的方式易知，zi=1以

1/2的概率对应着差分序列d中的 (1,1, )− ，以1/4的概

率对应着d中的 (1,0,1, )− ，以1/8的概率对应着d中的

(1,0,0,1, )− ，那么，zi=1以2−j−1的概率对应着d中的

(1,0 ,1, )j − 。因此，差分序列中两个“1”之间需插入 

0的数目的期望为 1

0
2 1j

j
j

∞
− −

=

=∑ 。基于以上分析，通 

过猜测zi=1对应差分序列的 (1,0 ,1, )j − 中0的个数来

确定差分序列的L比特信息。 
从截获的密钥流序列选择一段 z′ =10011  

010000，其中包含a个1和b个0，并且满足2a+b=L。
设序列 z′恢复出的 d ′ 为： 

31 2

1  0 0 1 1    0 1  0 0  0 0
10 1 0 0 10 1 10 1 0 10 1 0 0 0 0aj jj j

z
d

′

′ × × × × × × × × × × ×





 

其中，j1+j2++ja=k为 z′中a个1所对应 d ′ 中的a个位

置共插入0的个数；“× ”表示不确定的一比特信息。  
首先猜测k=0，因为2a+b=L，所以能够得到候选

差分序列 d ′ 的L个比特，即得到关于LFSR内部状态

的L个线性方程，解该方程系统得到LFSR的一个状

态，由该状态产生的密钥流序列若和z相同，则攻击

成功；否则，删除 z′的最后一个比特。由于需要关

于LFSR内部状态的L个方程，所以删除 z′的最后一

个比特后，在 d ′ 的a个位置需插入k个0使得仍有

2a+b+k=L成立，所以若 z′中的一个0被删除，则令

k=k+1；若1被删除，则令k=k+2。 
设共插入k个0的概率为p，那么由n重贝努力试

验及组合论知识，可以得到： 

当k=0时， 2
0

aa
p − 

=  
 

；当k=1时， 22
1
a

p − 
= × 

 
 

( 1) 12 2
1

a aa− − − − 
=  

 
；当 k =2时， 3 ( 1)2 2

1
aa

p − − − 
= × + 

 
 

2 2 ( 2) 21
2 2 2 2

2 2
a aa a− − − − − −+   

× × =   
   

； 当 k=3 时 ，

4 ( 1) 3 2 ( 2) 22 2 2 2 2 2 2
1 2 3

a aa a a
p − − − − − − − −     

= × + × × + ×     
     
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2 2 ( 3) 32
2 2 2 2

3
a aa− − − − − −+ 

× × =  
 

，…。归纳可知，共

插入k个0的概率为
1

2 a ka k
p

k
− −+ − 

=  
 

，那么基于所

选择的密钥流段 z′，攻击成功的概率为： 
max

0

1
2

k
a k

k

a k
q

k
− −

=

+ − 
=  

 
∑           (1) 

攻击所需的测试数即攻击的计算复杂度为： 
max

0

1k

k

a k
c

k=

+ − 
=  

 
∑              (2) 

式中，kmax是使得攻击成功的概率q大于某个给定值

的最小整数。 
2.2  攻击步骤 

考虑N个密钥流段 z′，对于每个 z′，要求单次

攻击成功的概率q比较小，使得单次攻击的计算复杂

度较小。基于概率论知识，N次攻击总的成功概率为

1 (1 )NQ q= − − ，只要满足Q>0.5，即可以达到文献[7]
的攻击效果。在下一节的算法分析中，将给出本文

算法的具体结果，并与目前最好的攻击进行比较。 
算法的主要步骤如下： 
1) 从截获的密钥流序列 z 中挑选出 N 段 z′，使

得 z′满足 2a+b =L；初始化 n 为 1；2) 取第 n 段 z′，
初始化 k 为 0；3) 用组合论方法将 k 个 0 插入到 d ′

中；4) 将新得到的 d ′ 中的已知的 L 比特写成关于

LFSR 内部状态的 L 个线性方程，求解此线性系统，

得到 LFSR 的一个内部状态；5) 将得到的内部状态

作为 LFSR 的初态，将由此产生的 BSG 序列与截获

的真正的密钥流序列 z 比较，若不同，则说明 d ′ 不
是真正的差分序列，转步骤 6)；若相同，则此时的 d ′

即为真正的差分序列，转步骤 9)；6) 删除 z′的最后

一个比特，若 0 被删除，则令 k=k+1，否则，令 k=k+2； 
7) 判断 maxk k≤ 是否成立，若不成立，转步骤8)；
若成立，则转步骤3)；8) 令n=n+1，判断 n N≤ 是

否成立，若成立，则转步骤2)；若不成立，则攻击

失败；9) 根据此时的LFSR的内部状态及BSG以1/3
的速率产生密钥流序列的特点，反向运行线性反馈

移位寄存器就可以得到初始密钥K，攻击成功，算法

停止。  

3  算法分析 
一般密钥流序列都是0和1均衡的。所以，当 z′的

长度为奇数时，令a=b+1；否则，令a=b。两种情况

类似，所以只考虑a=b的情形。 

当a=b时，有： 
2

3
a b k L L ka

a b
+ + =  − ⇒ =  =  

 

那么对于一个密钥段 z′攻击成功的概率即单次

攻击成功的概率为： 

max
3

0

1
23

L kk k

k

L k k
q

k

− − −  

=

 −  + −  =   
 
 

∑  

则本文攻击总的成功概率为： 
max

0

1
1 (1 ) 1 1 2

Nk
N a k

k

a k
Q q

k
− −

=

 + −  
= − − = − −  

  
∑  (3) 

因为要求攻击成功的概率 1 (1 ) 0.5NQ q= − − > ，

所以式(3)中的kmax即为满足单次攻击成功的概率
(1/ )1 2 Nq −> − 的最小整数。对每一个密钥段 z′对应的

候选差分序列 d ′ 共需要进行猜测的次数为： 

max max

0 0

11
3

k k

k k

L k ka k
c

k
k= =

 −  + −+ −    = =        
 

∑ ∑  

每次猜测后的确定过程还需要求解L个线性方

程组成的线性系统。文献[11]提出了一种求解L维线

性系统的算法，其复杂度大概为 wL ，理论上

2.376w≤ 。但是该算法的复杂度有一个非常大的常

数因子。本文使用文献[12]中提出的算法，该算法也

是目前已知的最快且实际可行的算法，大约需要进

行 2log 77L 次操作。为了简洁，计算复杂度约为O(L3)，
那么该攻击所需总的计算复杂度为： 

max
3 3

0

1k

k

a k
C NL c NL

k=

+ − 
= = = 

 
∑  

max
3

0

1
3

k

k

L k k
NL

k=

 −  + −    
 
 

∑          (4) 

 
      图2  计算复杂度与攻击次数的关系 
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选取LFSR的长度为256，用MATLAB仿真式(4)，
得到总的计算复杂度C随着攻击次数N的变化曲线，

如图2所示。由图2可以看出，随着攻击次数的增加，

算法的计算复杂度明显降低；如当选取攻击次数为

210=1 024时(此时所需的数据量也是实际可以得到

的)，该算法与文献[7]中的算法即N=1的情况相比，

复杂度大概可以降低217。为了进一步证明本文算法

的有效性，下面通过对具有不同长度LFSR的BSG进

行攻击加以验证。 
假设能够从截获的密钥流中选取N=210个密钥

段，即总共进行N次攻击，要求总的攻击成功的概率

Q大于 0.5，所以单次攻击成功的概率需满足
(1/ ) 46.71 66 02 7 1Nq − −> − = × ，那么kmax即为q大于

6.766 7×10−4的最小整数。 

表2  本文算法复杂度与现有最好结果的比较 

密钥 

长度 

本文算法 现有最好结果 

kmax 计算量 kmax 计算量 

64 5 225.70 19 231.74 

96 9 237.37 27 247.50 

128 15 252.54 36 263.96 

160 21 267.40 44 279.82 

192 27 281.75 52 295.71 

224 33 296.25 61 2112.37 

256 39 2110.80 69 2128.29 

表2列出了当a=b且攻击成功的概率大于0.5时，

对于不同长度的LFSR，该算法所需的计算复杂度。

由表2可以看出，对于具有不同密钥长度的BSG，该

算法与现有关于BSG的最好攻击结果相比，计算复

杂度可以降低6～18个数量级，达到O(20.43LL3)，特

别地当L=96时，该算法能够将计算复杂度降低到

O(20.39LL3)；并且可以看出密钥长度越长，该算法的

计算复杂度比文献[7]降低更多。 
分析算法不难发现，由于本文考虑了多个密钥

流段 z′，因此不可避免地需要更多的数据量。因单

次攻击需要L比特的差分序列信息，而密钥流序列中

的L/3个“1”和L/3个“0”可以给出差分序列的

2 / 3 / 3L L L× + = 比特信息，另外为了验证所得到的

差分序列还需要大约L/2比特的密钥流信息，所以本

文攻击需要总的密钥流长度大约为: 
(2 / 3 / 3 / 2 3 / 2N L L L N L× + + = × ×）  

由上式可以看出，算法的数据复杂度虽有所增

加，但其还是关于密钥长度L的多项式。当选取密钥

长度为256时，对于上面所进行的攻击，所需要的数

据量约为218.59，这在实际攻击中是可以实现的。 

4  结  论 
本文基于BSG序列差分构造的概率分析，对比

特搜索生成器提出了一种快速密钥恢复攻击算法。

与现有的攻击结果相比，该算法的数据复杂度虽从

O(L)增加到了O(NL)，但计算复杂度却能够被指数级

地降低。仿真结果也进一步验证了本文算法的有效

性，并且表明随着获得的密钥段的增多，算法的攻

击效果也将更好。另外，该算法的计算复杂度关于

密钥长度L还是指数级的，因此，对更为切实可行的

算法还需进一步进行研究。 
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