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基于Bayesian网IP网络拥塞链路定位算法 
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【摘要】在借助E2E路径性能主动探测技术进行内部拥塞链路推理的网络层析成像方法中，传统的利用路径探测计算链

路丢包率的方法涉及线性方程组求逆，其计算量过大可能导致算法失效。对此，该文提出一种基于布尔代数的IP网络拥塞链

路定位算法，通过对求解先验概率的线性方程组构造满秩系数矩阵，从而计算出各链路拥塞先验概率，再借助贝叶斯最大后

验概率算法推理定位当前时刻拥塞链路集合。实验验证了该算法的有效性及准确性。 
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Abstract  In the method of end-to-end (E2E) path performance active detection (network tomography), the 

link loss rate solution methods involve the inverse of linear equations, so its large computation complexity may 
lead to failure. This paper proposes a new congestion link location algorithm based Boolean model. First the 
nonsingular coefficient matrix of the linear system for solving prior probability is formed; then the prior probability 
of link congestion is calculated. Finally, based on Bayesian maximum a posteriori probability (MAP) estimator, the 
set of congested links can be located. The validity and accuracy of this algorithm is verified by experiments. 
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如何在网络中进行快速故障定位进而保障业务

的正常运作，成为IP网络故障管理的核心问题。根

据端到端的测量来推断内部链路特性的方法被称为

网络Tomography方法，并根据求解方式不同分为两

类：第一类需要在广播探测数据包之间存在很强的

时间相关性[1-2]，并进行矩阵求逆；第二类利用解决

布尔代数求逆的方法推导网络中拥塞链路的分布[3-4]。

在第一类中，文献[5-6]利用发送多播探测数据包的

方法推算网络链路丢包率，但受到现实网络中支持

多播路由器的数量限制。此类方法与多播副本相比

准确率较低，开发和管理的费用却很高；同时计算

链路丢包率的迭代算法应用于大规模网络中的实时

代价过高。在第二类方法中则是采用不相关的端到

端测量值来识别拥塞链路。这里通常要假设所有链

路具有相同的拥塞先验概率 0P ，且 0P 比较小。但在

实际网络环境中，每个链路具有的拥塞概率不可能

都相同，且当 0P 较大时此类算法的结果也比较差[4]。

文献[7]利用ICMP回送请求来推断丢包率，但由于安

全和性能等原因使得许多路由器限制了对该类请求

的反映，因此实时性较差。 
针对以上问题，本文使用一段时间内多个快照

求路径丢包率，再利用一种基于贝叶斯网络的拥塞

链路定位算法 (Bayesian network–based congested 
link position algorithm, BNCLPA)获得链路拥塞先验

概率，然后在下一次快照中使用最大后验估计(MAP)
寻找拥塞链路。 

1  网络和性能模型 
1.1  网络建模 

首先，利用贝叶斯网络模型有向图 ( , )=g ν ε 对

拥塞链路集合定位问题进行建模。其中， ν 表示网

络中的节点， ε 表示节点间的通信链路，数量分别

为 | |nν = ν 和 | |en = ε ； BV 表示所有优势点的集合且

Bn 为其中的点数， s,tP 为从源点 s 到目的节点t所经
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过的路径，表示优势点之间路径的集合且其中的路

径 数 为 ( 1) | |P B Bn n n= − = P 。 对 于 一 个 已 知 的

( , )=g ν ε 和 P ，按照下述方法计算选路矩阵

( )P en n×D ：若路径 iP 包含链路 je 则 1ij =D ，否则

0ij =D 。D的一行对应一条路径，一列对应一条链

路。若D的某一列为全零，则丢弃这些列得到矩阵

( )P cn n×D ， cn 表示非零链路的数量且 c en n≤ 。 cε 表

示至少被P中的一条路径所包含的链路集合且

| | cn=cε 。图1所示的IP网络共有9个节点和9条链路，

其中节点1和2为源节点，节点6～8为目的节点，路

径与链路的对应关系如表1所示。 

N1 

N2 

N3 N4 

N5 

N6

N7

N8

N9

L2 

L1 
L3 

L4 

L6 

L7 

L8 

L9 

L5 

 

图1  IP网络 

表1  路径与链路关系 

路径Ps-t 链路 
P1-6 L1 →L3 → L7 
P1-7 L1 →L3 → L8 
P1-8 L1 →L4 → L6 
P2-6 L2 →L5 → L7 
P2-7 L2 →L5 → L8 
P2-8 L2 →L6 

 
根据表1可以得到选路矩阵为： 

1 0 1 0 0 0 1 0 0
1 0 1 0 0 0 0 1 0
1 0 0 1 0 1 0 0 0

( )
0 1 0 0 1 0 1 0 0
0 1 0 0 1 0 0 1 0
0 1 0 0 0 1 0 0 0

P en n

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥

× = ⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎣ ⎦

D   (1) 

由于L9为全零列，将 ( )P en n×D 化简为： 
1 0 1 0 0 0 1 0
1 0 1 0 0 0 0 1
1 0 0 1 0 1 0 0

( )
0 1 0 0 1 0 1 0
0 1 0 0 1 0 0 1
0 1 0 0 0 1 0 0

P cn n

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥

× = ⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎣ ⎦

D    (2) 

1.2  性能建模 
若已知网络拓扑和端到端的路径丢包率，则链

路丢包率和路径丢包率之间为线性关系： 

1

log( ) log( )
c

k

n

i e ik
k

φ φ
=

= ∑ D            (3) 

式中， iφ 表示路径 iP 的传输率；
keφ 表示链路 ke 的传

输率。为了确定链路的传输率，需要求解式(3)。由

于 许 多 网 络 中 的 D 不 是 满 秩 矩 阵 ， 即 其 秩

( ) min( , )P cr n n<D ，所以式(3)的解不唯一。 
本文的目的是识别拥塞链路，因此可以做以下

改进：阈值 lt 表示根据应用程序指定的极限值，当

lke tφ ≥ 时认为链路 ke 是连通的，否则链路 ke 就是拥

塞的；变量 iy 表示路径 iP 的状态，当 iP 是通的

0iy = ，当 iP 是拥塞的 1iy = ；变量 kx 表示链路 ke 的

状态，当 ke 是通的 0kx = ，当 ke 是拥塞的 1kx = 。 
 S 

C
B 

A 

C 

B

A

S

1 0.8φ =
1 1y =

2 1x =

1 0x =

2 1y =

3 1x =

1
1eφ =

2 0.8φ =

3
0.8eφ =

2
0.8eφ =

a. 代数模型 b. 布尔模型 
 

图2  代数模型向布尔模型转化 

建立一个布尔线性代数方程组： 

1V cn
i k k ikx== ⋅y D               (4) 

式中，‘V ’表示二进制最大操作；‘⋅’表示通常的

乘法操作。式(4)可以用向量表示为： 

1V cn
k k kx== ⋅y d                (5) 

式中， kd 表示矩阵D的第k个列向量。图2说明了从

线性代数到布尔代数的转换。图中 1 SA=e 是好的链

路且
1

1eφ = ， 2 AB=e 及 3 AC=e 都是拥塞链路且
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0.8φ =
2e 、 0.8φ =

3e 。令 1 0.9t = ，则 20.9 0.81pt = = ，

路径 1P (S到B)和 2P (S到C)都是拥塞的。 

在布尔代数中，路径传输率和链路传输率之间

是线性关系，而链路状态和路径状态也呈线性关系。

一般来说，当且仅当D的所有列在布尔代数中都线

性无关时此方程才有唯一的解，但实际中很难满足。

因此，需要利用网络中链路的其他信息来找到式(4) 

最有可能的解。首先，用向量 T
1 2 ][ , , ,

cnp p p= "p 表

示链路状态概率，在理论上可以从端到端的测量中

获得p。本文提出了一种利用BNCLP算法从较少的

快照中估算p，再把p作为一个链路状态的先验概率，

利用已知信息寻求确定真正拥塞链路的方法。 

2  BNCLPA算法 
BNCLPA算法的原理框图如图3所示。 

 
网络性能测量 先验概率学习 

后验概率推导 拥塞链路诊断 拥塞链路集合 

IP网络 

1 2[ ]my y y= "Y

( )p cn n×D

1 2[ ]
pny y y= "Y

1 2[ ]
cnp p p= "P

1 2[ ]
cnp p p= "P

 

图3  BNCLPA算法原理框图

2.1  先验概率学习 
首先，设链路概率向量为p，检测网路链路集合

的概率为 Pp ，X是 cn 维随机二进制向量，Y为 Pn 维随

机二进制向量。若链路状态概率满足对任何y有
( ) ( )ppP P= = =Y y Y y� ，则 =p p� 。为了避免传统方

法中使用最大期望(expectation-maximization, EM)算
法求解p时的计算代价过高且不具备全局收敛性的

问题，本文利用数学期望求解的方法对式(4)进行推

导，求出链路x的概率值。 
对所有1 pi n≤ ≤ ，有： 

[ ] 1 ( 0,1 )p i p k ik cE P k n= − = =≤ ≤Y X D  

1

1 (1 )
cn

k
k=

− −∏ p               (6) 

由于 ( ) min( , )p cr n n<D ，所以需通过高阶矩阵空

间相关特性提供更多的信息。定义 ijY 为二进制随机

变量，当路径i及j正常时 0ij =Y ，否则 1ij =Y ，则： 

1 1

[ ]

(V 1) (V 1)c c

p ij

n n
p k k ik p k k ik

E

P P= =

=

= = =∪

Y

X D X D
 

1

1 (1 )
c

ik jk

n

k
k

∨

=

− −∏ D Dp             (7) 

对所有满足1 pi j n≤ ≤ ≤ 的(i,j)对，定义： 
(1) T

1 2 ][ lg(1 ) lg(1 ) lg(1 )
pn= − − − − − − −"y y y y  (8) 

(2) =y  

/ 2

T
12 22 ( 1)[ lg(1 ) lg(1 ) lg(1 )]

p pn n−− − − − − − −" ，y y y  (9) 

lg(1 )− − =p  
T

1 2[ lg(1 ) lg(1 ) lg(1 )]
cn− − − − − − −"p p p   (10) 

结合式(6)和式(7)系统线性方程组为： 

(1) (1)
T

(2) (2)
( lg(1 ))

⎡ ⎤ ⎡ ⎤
= − −⎢ ⎥ ⎢ ⎥

⎣ ⎦ ⎣ ⎦

y D
p

y D
        (11) 

由此可构造满秩矩阵。在实际网络中可以化简选路

矩阵来减少求解式(11)的计算复杂度。如图1所示的

IP网络，若根据m次快照测得 0ay = ，则L1、L4、L6

全部为通的，把式(2)中的矩阵D进行化简得到： 

1

0 1 0 1 0
0 1 0 0 1
1 0 1 1 0
1 0 1 0 1
1 0 0 0 0

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥=
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

D           (12) 

然后进行初等行变换得到： 

2

1 0 0 0 0
0 1 0 1 0
0 0 1 1 0
0 0 0 1 1
0 0 0 0 0

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥=
⎢ ⎥−⎢ ⎥
⎢ ⎥⎣ ⎦

D          (13) 

根据 1D 和 2D 得到最大线性无关组组成矩阵为： 

3

0 1 0 1 0
0 1 0 0 1
1 0 1 1 0
1 0 0 0 0

⎡ ⎤
⎢ ⎥
⎢ ⎥=
⎢ ⎥
⎢ ⎥
⎣ ⎦

D          (14) 

3D 即式(13)中的D[1]。将 3D 进行最大化操作得到： 

4

0 1 0 1 1
1 1 1 1 0
1 1 0 1 0
1 1 1 1 1
1 1 0 0 1
1 0 1 1 0

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥

= ⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎣ ⎦

D          (15) 
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从 4D 中选出一行加入到 3D 中，形成的满秩矩阵 5D ，

即为式(13)所需满秩矩阵： 

5

0 1 0 1 0
0 1 0 0 1
1 0 1 1 0
1 0 0 0 0
0 1 0 1 1

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥=
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

D           (16) 

而对于式(13)，选择 2D 第一行与 3D 构成一个满秩矩

阵 ， 得 到 式 (11) 中 (2) [0 1 0 1 1]=D ，

(2)
12lg(1 )= − −y y 。通过对

(1)

(2)

⎡ ⎤
⎢ ⎥
⎣ ⎦

D
D

取逆可求得链路的

先验概率p。而在 cn 这条链路中，未参与式(11)计算

的链路的概率值为0。 
2.2  拥塞链路定位算法 

设定已知信息选路矩阵为 ( )p cn n×D ，网络中

pn 条路径最近一次快照值为Y，已求得链路状态的

先 验 概 率 为 P 。 首 先 ， 定 义 最 大 评 分 参 量

arg max ( | )x P = =p X x Y y 为拥塞链路集合的最大后

验估计， ( )P ⋅p 为条件概率，则由贝叶斯公式可得： 

( | )P = = =p
x

X x Y y  

( ) | ( ) ( )
( )

P P
P

= = =

=
p p

p

Y y X x X x
Y y

       (17) 

式中， ( )P =p Y y 仅依赖网络状态检测，与x的选择

无关，故最大评分参量可表示为： 
arg max ( | ) ( )x PP = = =

pp Y y X x X x      (18) 

由于链路状态 kx 是独立随机变量，则： 

(1 )

1

( ) (1 )
c

k k

n
x x
k k

k

P −

=

= = −∏p
x

X x p p       (19) 

在 给 定 =X x ， 0i =Y 且 0ik kx =D 或 等 价 于

(1 ) 1ik kx− =D 时，有： 
( ) | ( )pP = = =Y y X x  

( 0 | 0) ( 1| )
i c i c

i p i p
P P

P P
∈ ∈

= = = =∏ ∏
P P

Y X Y X x     (20) 

可知概率为1或者0。定义R为从 D [1]中移除所有正常

路径行以及其对应链路的所有列， Rε 是R中列的集

合，那么对于链路集合 Rε∈χ ，所有的拥塞路径至

少覆盖一条链路在 χ 中，有： 

arg max ( )
R pPε⊆ =x χ   

(1 )

1

arg max (1 ) k k

R k

x x
ε k

k

p−
⊆

=

−∏
Rε

x pp        (21) 

取对数再移除与x的取值无关的项得到： 

1

1
arg max ( ) arg min lg

R

RR

k
k

k k

P x
ε

εε ⊆⊆
=

−
= ∑p xx

p
p

χ     (22) 

式中，
1

1
R

kik
k

x
ε

=
∑ ≥R 且1 ci P≤ ≤ 。 

3  仿真实验及结果分析 
对于主动探测技术，网络拓扑在很大程度上影

响了探测结果，从而影响到故障诊断的结果。Brite[8]

拓扑产生器是网络仿真实验中常用的网络拓扑生成

工具，它可以生成3种网络拓扑模型Waxman[9]、BA[10]

和GLP[11]。其中BA模型和GLP模型都是幂率类型，

而GLP模型更接近于实际网络的结构特征，可以较

准确地模拟真实IP网的拓扑情况。因此，本文采用

Brite产生的GLP模型来进行仿真实验。 
在仿真实验中，需要在不同的网络拥塞层次下

对算法进行评价。本文使用丢包模型LM1[4]，其中

拥塞链路的丢包率分布在0.05～1之间，好链路的丢

包率在0～0.01之间。每条链路都有一个指定的丢包

率，所以每条链路的实际丢包都遵循Gilbert过程，

链路的状态在不丢失任何数据包与丢失所有的数据

包之间来回波动。 
本文利用Java语言中的Eclipse开发平台模拟端

到端到探测、拥塞事件及算法推理。在求解链路拥

塞概率 kp 时，考虑到式(13)中的系数矩阵是一个稀

疏矩阵，采用迭代法来求解。同时，在求解 kp 时实

现Java程序对Matlab程序的调用，以更方便有效地得

到计算结果。 
1) 拥塞率f对DR和FPR的影响。由Brite拓扑生

成器产生100个节点的拓扑，拥塞链路的百分比

[0.1,0.45]f ∈ ，步长为0.05，连接某节点的总链路数

7d = ，学习先验概率时的快照次数 40m = ，拥塞链

路的门限值 0t = 。从图4中可以看出，随着f的增加，

算法的检测率DR和误检率FPR会越来越低。 

0.10 0.15 0.20 0.25 0.30 0.35 0.40 0.45
拥塞链路覆盖链路之比f 

100
90
80
70
60
50
40
30
20
10
0

检
测
率

/%
 

 
a. DR随f的变化 
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0.10 0.15 0.20 0.25 0.30 0.35 0.40 0.45

拥塞链路覆盖链路之比f 
 

b. FPR随f的变化 

图4  DR和FPR随f的变化趋势图 

2) 快照次数m对DR和FPR的影响。拓扑规模分

别为100、200和300个节点，m在5～100之间变化，

7d = ， 0.1f = ， 0t = 。从图5中可以看出：当 30m <
时，DR较低而FPR较高，说明快照次数太少无法准

确得到链路的先验拥塞概率，导致算法的DR较低而

FPR较高，因此在推断网络故障时快照次数不能低

于30；但是m并不是越大越好，若m过大如超过40后，

DR并不会继续升高而FPR也不会降低，同时主动测

试时发包数量过多会导致网络负载增加、时间成本

过大，影响算法的时效性。因此，在学习链路的先

验拥塞概率时，应使30 40m≤ ≤ 。 
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    b. FPR随m的变化 

图5  不同拓扑规模的DR和FPR随m的变化趋势图 

3) 拓扑规模对DR和FPR的影响。生成的网络拓

扑规模在50～350之间变化， 0.1f = ， 0t = ， 7d = ，

30m = 。从图6可以看出：DR随着拓扑规模的增大

而呈下降趋势，并在一定的范围内有所波动，但是

下降的幅度不大，速度也不是很快；而FPR随着拓

扑规模的增大，而呈上升趋势，并在一定的范围内

有所波动，但是上升的幅度不大，且上升的速度也

不是很快。这说明BNPDA算法对拓扑规模的变化具

有较好的稳定性。 
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     b. FPR随拓扑规模的变化趋势 

   图6  拓扑规模对DR和FPR的影响 

4  结 束 语 
针对现有方法在网络链路故障诊断方面的不

足，本文提出了一种基于贝叶斯网的故障诊断算法

BNPDA。该方法采用主动测量方式测量网络端到端

的性能，需要在被测网络中部署探针硬件设备；同

时主动测量时所发的探测包也会在网络中产生新的

流量，增加网络负载。如何在达到监测网络的情况

下，尽量减少探针的部署和探针的发包数量，以减

少对网络的影响以及监测系统的维护代价，同时获

取更多的网络信息是今后研究的重点之一。 
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