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基于缓存候选结果集的轨迹隐私保护方法 

张少波1，刘  琴2，李  雄1，王国军3  
(1. 湖南科技大学计算机科学与工程学院  湖南 湘潭  411201；2. 湖南大学信息科学与工程学院  长沙  410082； 

3. 广州大学计算机科学与教育软件学院  广州  510006) 

 
【摘要】在基于位置服务的连续范围查询过程中，针对相交区域需要重复查询的问题，提出一种基于缓存候选结果集的

轨迹隐私保护方法。该方法采用二级缓存机制，分别在用户端和匿名器中缓存用户查询得到的候选结果集，供用户移动轨迹

上的后续查询点使用，以减少用户与服务器之间的交互，降低用户信息暴露给服务器的风险。同时通过基于Markov模型的移

动位置预测方法进行k-匿名，提高缓存的命中率。安全分析表明该方法能有效保护用户的轨迹隐私。实验结果显示该方法能

减小服务器的计算和通信开销。 
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Abstract  To address the intersecting region of the continuous range queries needs to repeat queries in the 

location-based service, this paper proposes a method of trajectory privacy protection based on caching candidate 
result set. The method utilizes two-level cache mechanism to cache user’s candidate result set at client and 
anonymizer, and the next query point on the trajectory can obtain the answer from the cached data, which can 
reduce the interaction between the user and the server to reduce the risk of user’s information exposed to the server. 
At the same time, we propose the k-anonymity of the mobile location prediction based on the Markov model, which 
can improve the hit ratio of cache and enhance the user’s trajectory privacy. Security analysis shows that the 
method can effectively protect the user’s trajectory privacy. Experiments show this method can reduce the 
computation and communication overhead of the server. 
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目前，基于位置服务(location-based service, LBS)
已广泛应用于军事、商业和民生等领域[1]。用户通

过 LBS 可以获得当前位置附近的兴趣点(points of 
interests, POIs)，如最近的影院、医院和餐馆等[2]。

根据用户连续的 LBS 查询，攻击者可能分析出特定

用户轨迹的敏感信息，如家庭住址、生活习惯和健

康状况等行为特征[3]。苹果手机引发的“隐私门”

风波，就是通过 LBS 泄露用户的隐私。因此，LBS
中的轨迹隐私保护已成为急需解决的问题。 

在连续 LBS 查询中，学者已提出一些轨迹隐私

保护方法，主要分为两类结构[4]：点对点和基于可

信第三方(trusted third party, TTP)的中心服务器结

构。在点对点结构中，文献[5]最先提出了用户协作

的点对点匿名算法。文献[6]提出了一种通过用户缓

存相互合作的隐私保护方法。但在这种结构中，用

户发送的查询需要进行匿名或变换处理，对终端将

会产生较大开销。在基于 TTP 中心服务器结构中，

引入一个可信匿名器作为移动用户和位置服务提供

商(location service provider, LSP)之间的中间体，它

负责对用户的查询进行泛化处理，形成一个包括 k
个用户的匿名域[7]。文献[8]首次提出在第三方服务

器进行匿名的 TTP 框架。文献[9]提出了一种社交网
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络中轨迹隐私的保护方法。文献[10]基于 TTP 结构

提出一种时间混淆技术，攻击者很难重构用户的轨

迹。文献[11]基于 TTP 结构和假位置思想，提出一

种在路网环境的连续查询方法。文献[12]针对怎样使

用激励机制而设计了两种方案来取得 K 匿名位置隐

私。但在这些基于 TTP 结构的方法中，用户每次查

询得到精确结果后，往往将候选结果集丢弃。在连

续的 LBS 范围查询中，相邻查询点的范围总存在一

定的相交区域。如果这些相交区域在后续查询点又

向 LSP查询，将会加大用户信息暴露给 LSP的风险，

也会增加 LBS 服务器的开销。  
针对基于 TTP 结构存在的局限性，本文提出一

种基于缓存候选结果集(cache candidate result set, 
CCRS)的轨迹隐私保护方法。该方法利用缓存思想，

在用户端和匿名器中缓存用户每次查询得到的候选

结果集，供移动轨迹上的后续查询点使用，以减少

用户与 LBS 服务器之间的交互，降低用户轨迹信息

暴露给 LBS 服务器的风险。 

1  系统模型和相关定义 
1.1 系统模型 

用户 匿名器 LBS 服务器

候选结果集匹配的候选结果集

用户查询 匿名域查询

缓存 
缓存 

 
图1  基于CCRS的轨迹隐私保护模型 

图1为基于CCRS的轨迹隐私保护模型，它主要

包括用户、匿名器和LBS服务器3类实体，其具体工

作过程为：1) 用户发送查询时，先确定查询范围内

包含的各网格单元标识，并在用户端缓存中查找。

如果能找到这些网格单元标识及包含的候选结果

集，则返回给用户；否则将未查找到的网格单元标

识发送给匿名器。2) 匿名器收到用户的这些网格单

元标识后，在其缓存中查找匹配。如果匿名器缓存

有这些网格单元标识及包含的候选结果集，则返回

查询结果；否则基于Markov模型的移动位置预测方

法，在匿名器中形成k-匿名域后再发送给LSB服务器

查询。3) LBS服务器根据匿名域范围，查询各网格

单元内包含的POIs，并将各网格单元标识及包含的

候选结果集返回给匿名器。4) 匿名器将各网格单元

标识及包含的候选结果集更新到缓存，并与用户需

要查询的网格单元标识进行匹配。如果相等，则将

该网格单元标识及包含的候选结果集发送给用户。

5) 用户将查询匹配得到的网格单元标识及包含的

候选结果集更新到缓存，并将得到的匹配候选结果

集进行过滤求精，最后得到精确结果。 
1.2  隐私度量 

定义 1 缓存隐私度量：根据信息熵对用户位置

隐私度的度量，基于缓存的隐私度量可表示为[13-14]： 
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式中， cacheG 表示缓存中能找到的网格单元标识数；

serverG 表示需向LBS服务器查询的网格单元标识数；
2m 表示网格单元数目； ( )H g 表示真实网格单元标

识在查询 g 中的不确定性。在查询过程中，网格单

元标识的命中率可表示为： 
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可以看出，通过提高缓存命中率可增强用户的

位置隐私度。 
1.3  Markov模型 

用户的移动轨迹可以是 n 阶的马尔科夫链，可

表示为具有时序性的移动轨迹点序列，每个移动轨

迹点 ip 的所处移动位置 il 只与其前面的n个移动轨 
迹点{ }1 2 1, , , ,i n i n i ip p p p− + − + − 相关[15]： 

1 1 1 1 1Pr( | , , ,i i i i i ip l l p l l p l l p l+ + − −= = = =  

1 1 1 1) Pr( | ,i i i i il p l l p l l p l+ + −= = = =  

1 1 1, , )i i n i nl p l l− − + − +=             (4) 

式中， i ip l l= 表示第 i 次移动轨迹点 ip 的位置是 il 。 
对于前n个移动轨迹点组成的用户轨迹，可预测

求解具有最大概率的移动位置： 
1 1 1 1Pr( | , , ,i p i i i ip l l p l l p l l p l+ − −= = = =  

1 1 1 1 1) max Pr( | , ,n
k i k i i i il p l l p l l p l l= + − −= = = =  

1 1, )i n i np l l− + − +=                   (5) 

式中， pl 表示用户移动的预测位置。当有n个候选移

动位置时，通过计算所有移动位置 kl 是目标预测位

置的概率，以预测用户真实的目标位置 pl 。 

2  基于CCRS的轨迹隐私保护方法 
图2所示为基于CCRS的轨迹隐私保护工作过

程，主要分为5个步骤，下面将分别进行介绍。 
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图2  基于CCRS的轨迹隐私保护工作过程 

2.1  用户端缓存查询与服务请求 
用户先将查询范围内网格结构定义为： 

1 1 2 2Grids (( , ), ( , ), )x y x y m m← ×        (6) 

式中， 1 1( , )x y 、 2 2( , )x y 表示能确定用户查询范围的

两个位置坐标；m m× 表示划分的网格数目。各网格

单元都有唯一的标识 ( )i jx , y ，可表示为： 

1 1

2 1 2 1

( , ) ,
( ) ( )

i i
i i

x x y y
c r

x x m y y m
⎛ ⎞⎡ ⎤ ⎡ ⎤− −

= ⎜ ⎟⎢ ⎥ ⎢ ⎥⎜ ⎟− −⎢ ⎥ ⎢ ⎥⎝ ⎠
     (7) 

式中， ic 、 jr 分别为列、行标识，1 ,i j m≤ ≤ ；( )i ix , y
为查询范围内的任意点。 

用户根据查询半径 R ，确定需要查询的网格单

元标识，并在用户端缓存中查找。如果能找到所有

网格单元标识及包含的候选结果集，则直接对候选

结果集进行求精，得到精确结果，否则将未找到的

网格单元标识形成标识集 hI 。 

{ }( , )h i jI c r←   1 ,i j m≤ ≤  1 h n≤ ≤     (8) 

式中， n 为移动轨迹上的连续查询点次数。最后用

户将需要查询的网格单元标识集 hI 、随机生成的密

钥 uK 、用户当前位置 hL 和运动方向 hD 、网格结构

Grids 以及查询内容Content 组成用户的请求消息，

并使用匿名器的公钥 PKa 对请求消息进行非对称加

密形成MSGua 发送给匿名器。 
PKMSG ( , , , ,Grids,Content)

aua h u h hE I K L D=    (9) 

2.2  匿名器缓存查询与位置匿名 
当匿名器收到MSGua 后，先用自己的私钥 aSK

对MSGua 解密，获得标识集 hI ，然后在匿名器缓存

中查找。如果能找到网格单元标识及包含的候选结

果集，则返回给用户端。否则匿名器对未查找到的

网格单元标识进行匿名处理。匿名时采用基于

Markov模型的移动位置预测方法，预测用户在移动

过程中的下一个查询位置。最后根据该预测位置形

成匿名域，以提高下次查询的命中率。 
基于Markov模型的移动位置预测主要从移动用

户历史轨迹中获取一些有意义的物理位置，并通过

统计概率模型来预测该用户的移动位置。本文利用

文献[16]中提出的基于时间距离约束的网格聚类算

法，先将用户的历史轨迹数据映射到定义的网格，

获得所有停留点集合 { }1 2SP sp ,sp , ,spn= ，并以sp
作为输入，通过聚类方法聚集成停留区域集合

{ }1 2, , , NR r r r= ，其中 ir 是一个停留点 spi 的集合。

然后可将用户移动轨迹表示为连续的轨迹序列

Tra , ,i jr r= ( ,i jr r R∈ )。因此，通过输入用户每

条历史轨迹序列，可获得移动对象的历史停留区域

序列 { }1 2Tra , , , Nr r r= ，它也可表示为状态变量序

列 { }1 2, , , NX x x x= ，且每个停留区域对应一个状

态。如果移动对象潜在的停留区域数目为m ，则它

的状态空间集合为 1 2, , , mS s s s= 。最后用户根据

这 些 状 态 ， 建 立 用 户 的 状 态 转 移 矩 阵

( [ ], [ ])i j= R RPr Pr 。根据文献[17]基于运动趋势的

移动对象预测算法，对每一个停留区域计算其移动

概率，取其概率值最大的为 pR ，并根据如下公式计

算预测移动位置 pl ： 

1

N

i
i

p
p

r x
l x

R
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∑
              (10) 
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N

i
i
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l y
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当获得移动用户下一个查询位置 pl 后，匿名器

根据用户需要查询的网格单元标识集 hI 和网格结构

Grids ，选择 k 个用户所在的网格单元形成匿名区域

Region 。最后匿名器将匿名域 Region 、网格结构

Grids 以及查询内容 Content 组成新的查询请求消

息，并使用LBS服务器公钥 PKS 对它们进行非对称

加密形成MSGas ，再发送给LBS服务器。 
PKMSG (Region,Grids,Content)

sas E=     (12) 

2.3  服务器数据查询与候选结果集返回 
LBS服务器收到请求消息 MSGas 后，先使用自

己的私钥SKS 解密MSGas ，获得Grids 、Region 和

Content 。然后LBS服务器根据 Grids 中 1 1( , )x y 、

2 2( , )x y 和m 恢复用户指定的网格结构，并根据查询

内容Content 搜索匿名域 Region 中网格单元包含的

POIs，得到 g 个POIs。如果第 j 个POI的位置为

( )i jx , y  (1 )i, j g≤ ≤ ，则可计算它所在的网格单元

标识，并可获得每个网格单元标识 ( )z tc ,r 包含的兴

趣点集。最后，LBS服务器将这些查询到的兴趣点

网格集 rϕ ，形成候选结果集 MSG ，用匿名器的公

钥 PKa 进行加密形成消息MSG sa 返回给匿名器： 

{ }( , ) ( , ) 1 ,z t i jc r x y i j g= ≤ ≤        (13) 

{ }( ) 1r z tc ,r r fϕ = ≤ ≤          (14) 

{ }MSG= 1r r fϕ ≤ ≤           (15) 

PKMSG (MSG)
asa E=             (16) 

2.4  匿名器缓存更新与匹配候选结果集返回 
首先，匿名器解密MSG sa ，得到匿名域中每个

网格单元标识对应的POIs，并将它更新到匿名器缓

存。匿名器更新时，根据用户当前位置 hL 和运动方

向 hD ，需替换与用户运动方向相反、且距离移动用

户下一个目标预测位置 pl 最远的POIs。然后，匿名

器将查询到的网格单元标识集 rϕ 与用户需要查询

区域的网格单元标识 hI 进行匹配，找到用户需要查

询的网格单元标识及对应的POIs。最后，匿名器使

用用户的密钥 uK ，对查询到的网格单元标识及包含

的POIs进行对称加密，并组成 MSGau 返回给查询

用户： 
  MSG En ( , ( , ))

uau K h z t= I c r    1 h n≤ ≤    (17) 

2.5  用户端缓存更新与结果求精 
用户收到 MSGau 后，首先用密钥 uK 解密

MSGau 获得所需查询网格单元中的每个POI的精确

位置。然后，用户将得到的网格单元标识及包含的

POIs更新到用户端缓存。最后，用户计算在自己查

询区域之内的POIs，得到精确查询结果。 

3  安全性分析 
3.1  抵制连续查询攻击 

在用户初次查询时，因缓存中没有候选结果集，

用户发送的查询需经过匿名器匿名后，再转发给

LBS服务器查询，LBS服务器收到的查询请求为

MSGas 。 MSGas 中包括匿名域 Region 、查询内容

Content 以及网格结构Grids ，从这些信息中LBS服
务器不能获得用户的真实位置。经匿名后的Region
中，它至少包含 k 个用户，LBS服务器能成功猜到是

指定用户的概率只有1 k 。 
在用户移动轨迹上后续点的查询过程中，用户

可以通过缓存直接得到部分或全部查询结果。如果

用户直接从缓存中取得全部结果，他将不必与LBS
服务器进行交互，因此，LBS服务器不能获得用户

的任何信息。否则，在缓存中没有查找到的网格单

元将形成匿名域，再发送给LBS服务器查询，但该

匿名域不一定包含用户的真实位置。所以，LSP通
过这些连续查询数据不能获得指定的用户和真实位

置，CCRS方法能抵制LSP的连续查询推断攻击。 
3.2  抵制窃听者的攻击   

当用户发送请求消息给匿名器时，用匿名器公

钥 PKa 对MSGua 进行了非对称加密，侦听者没有匿

名器私钥SKa ，不能解密MSGua 得到有用信息。当

匿名器将请求消息转发给LBS服务器时，LBS的公钥

PK s 对MSGua 进行了非对称加密，同样侦听者没有

LBS的私钥SKS ，不能解密 MSGas 得到有用信息。

在候选结果返回用户的过程中，非对称加密函数

( )E ⋅ 和对称加密函数En( )⋅ 分别对MSG sa 、MSGau 进

行了加密，侦听者没有匿名器的私钥SKa 和用户密

钥 uK ，不能解密 MSG sa 和 MSGau 。因此，侦听者

既不能获得任何有用的信息，更不能得到用户的精

确位置，CCRS方法能抵制侦听者的攻击。 

4  实验及结果分析 
4.1  实验数据及环境 

实验采用Brinkhoff移动对象生成器[18]，输入德

国奥尔登堡市交通网络图，并生成10 000个移动对

象。实验随机选取Bob的移动轨迹作为实验对象，图

3为移动用户Bob的运动轨迹，表1为实验参数设置。

实验运行平台为Windows 7操作系统， Intel(R) 
Core(TM) i5-4590处理器、4 GB内存。 
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图3  移动用户Bob的运动轨迹 

表1  实验参数设置 

参数 值 参数 值 

用户数目 10 000 查询点数目 n  1～80 

1 1( , )x y /km (0,0) POIs 10 000 

2 2( , )x y /km (10,10) 匿名度 k  10～50 

查询半径 R /km 0.5 网格数目 m  200 

4.2  缓存命中率对比 
当 30n = 时，对比CCRS中使用Markov与No 

Markov方案对两级缓存平均命中率的影响。由图4
可知，通过基于Markov模型的移动位置预测进行k-
匿名的CCRS比没有使用Markov模型进行k-匿名的

缓存命中率要高，同时缓存命中率随着匿名度k的增

大而增大。因为通过基于Markov模型移动位置预测

方法，可以预测到移动用户的下一个移动点位置，

然后根据该位置选择周围 k 个用户所在的网格单元

作为匿名域，可以预先将下一点需要查询的网格单

元提前进行查询，相对于没有Markov的方法，使用

Markov的CCRS方法能提高缓存的命中率。同时匿

名度越高，相应缓存中的网格单元标识及包含的候

选结果集就越多，在缓存中能找到用户需要查询的

网格单元标识的可能性就越大，相应的缓存命中率

就高。因此，匿名度k越大，缓存命中率就越高。 
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图4  缓存平均命中率对比 

4.3  LBS服务器性能对比 
图 5 为 LBS 服务器的性能对比图。当 30k = 时，

对比 CCRS 与 Gedik[9]、Hwang[10]方案对 LBS 服务

器性能的影响。由图 5 可知，在 LBS 服务器时间开

销和通信开销上，随着 n 的增大，CCRS 相对于

Gedik、Hwang 方案优势越大。因为 Gedik、Hwang
方案中用户发送的查询经匿名器匿名后，都需在

LBS 服务器中对整个匿名域进行查询，并将查询获

得的候选结果集返回给用户。在 CCRS 方案中，用

户端和匿名器使用二级缓存机制，用户发送查询时，

首先在二级缓存中查询，只有在缓存中找不到需要

查询的网格单元标识时，再经匿名后到 LBS 服务器

中查询，这样有效减少了 LBS 服务器查询的次数和

通信开销。因此，在 LBS 服务器的时间开销和通信

开销上，CCRS 方案相对于 Gedik、Hwang 方案有较

大的优势。 
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    图5  LBS服务器的性能对比 

5  结 束 语 
本文提出了一种基于缓存候选结果集的轨迹隐

私保护方法，利用缓存思想和基于 Markov 移动位置

预测进行 k-匿名的技术，减少用户与 LBS 服务之间

的交互，提高缓存的命中率和用户的轨迹隐私。安

全分析表明该方法能抵制连续查询和侦听者的攻

击。实验结果显示，与 Gedik、Hwang 方案比较，

CCRS 方法能减少 LBS 服务器的开销。但 CCRS 方
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法只考虑用网格单元内用户的数目形成 k-匿名域，

因此在下一步工作中，将会考虑用户发送查询的概

率形成匿名域，以进一步提高用户的位置隐私。 
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