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针对密码芯片数据搬移能量曲线的机器学习攻击 
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【摘要】机器学习和传统侧信道攻击技术中的模板攻击有类似的处理过程，它们都由学习和测试两个阶段组成。模板攻

击可以看作是有监督学习的分类技术，而机器学习领域也有很多这样的分类算法。为了探索机器学习算法在侧信道攻击中的

应用，以实际密码芯片中的数据搬移操作为攻击对象，研究了一些机器学习算法利用已知搬移数据值的能量曲线，对新的能

量曲线的搬移数据值的预测效果。结果表明，在采用一条能量曲线进行测试时，一些机器学习算法比模板攻击预测的正确率

更高。 
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Abstract  Machine learning and template attack in the traditional side channel attack techniques have similar 

procedures, they all consist of two phases: learning and testing. Template attack can be considered as a 
classification technique for supervised learning, and there are many such classification algorithms in the machine 
learning field. In order to explore the application of machine learning algorithms in side channel attack, using the 
data movement operation in actual cryptographic chip as the attack target, the forecasting effect of some machine 
learning algorithms is investigated. These algorithms make use of power traces with known value of the moved 
data, then predict the value of the moved data for some new power traces. The results show that, when employing 
only one power trace in the testing stage, some machine learning algorithms have higher correctness rate than 
template attack. 
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对于密码芯片等密码硬件，侧信道攻击(side 
channel attack, SCA)技术[1]是一种低成本、威胁大的

物理攻击手段。侧信道攻击技术通常不需要对芯片

进行破坏，也不会干扰芯片的正常工作。它通过采

集大量的能量曲线(trace)并对它们进行统计分析，从

而推断出硬件中正在执行的密码算法所使用的密钥

等秘密值。可以按照采用的统计分析手段对侧信道

攻击进行分类。简单功耗分析(simple power analysis, 
SPA)通常从能量曲线的形状出发来分析秘密信息的

一些特性。差分功耗分析(differential power analysis, 
DPA)需要采用某种功耗模型对功耗进行建模，然后

利用实际能量曲线反映的功耗和模型预测的理论功

耗之间的相似程度来区分出不同的秘密值，并且高

阶DPA攻击可以攻破具有防护方案的硬件设备。而

模板攻击[2](template attack, TA)与SPA和DPA不同，

TA会事先利用大量的能量曲线对不同的密钥或秘

密值建立相关模板。在进行攻击的时候，利用新采

集到的曲线跟已有的模板进行匹配，找出概率最大

的密钥或秘密值。TA攻击等以上几种攻击方式都可

用于从电流功耗或电磁辐射中提取的能量曲线，但

是电磁辐射能量曲线的采集会受到很多因素的限

制，本文的攻击过程采用的都是电流功耗能量曲线。 
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上述传统的攻击手段，尤其是模板攻击，可以

看作是一个分类问题，即将标签(密钥或秘密数据)
未知的功耗曲线进行分类，找出可能性最大的标签。

如果分类效果好，则可能性最大的标签就会是正确

的秘密值。许多机器学习算法[3-4]可以用来处理分类

和回归问题，并且机器学习算法可以利用原始的大

量数据进行学习，然后将学习的结果或经验模型用

于处理新的数据，这个过程和模板攻击的过程十分

类似。模板攻击或机器学习的两个阶段在文献里有

不同的称呼，例如profiling和validation，training和
classification，或者 learning和 testing。本文采用

learning和testing，即称为学习和测试阶段。机器学

习两个阶段涉及的主要操作包括预处理、特征提取

选择、学习/建模、预测分类。预处理阶段包括对数

据进行标准化、变换范围等操作，或将数据进行二

元化、处理某些数据缺失项等。特征选取通过主成

分分析等算法进行特征维度约减，用来改善模型的

最终精度或者提高建模的速度等。经过这些处理之

后的数据会更加适合机器学习和建模。当知道已有

数据集的正确标签，并且机器学习的任务也是预测

未知数据的标签，这种任务称为监督学习(supervised 
learning)。若没有这样已知的标签可以利用，机器学

习可以进行聚类或寻找描述数据的统计量等无监督

学习(unsupervised learning)任务。由于模板攻击在建

立模板阶段通常是容易知道正确秘密值的，所以它

属于监督学习。机器学习需要大量的数据进行学习

才能提高模型的准确程度，而在分析密码硬件设备

的时候可以采用自动化的信号触发、功耗记录和存

储，可以得到的功耗曲线数量能够达到百万量级，

这也是可以将机器学习用于进行侧信道分析任务的

一个有利因素。 
本文首先简单介绍模板攻击，然后介绍 k近邻

算法、朴素贝叶斯和支持向量机这3种较常见的监督

学习分类算法。尽管已经有文献使用机器学习算法

用于分析密码算法的密钥[5-9]，但是数据搬移操作在

密码硬件设备的工作过程中十分常见，一旦忽视对

它的保护，容易造成意想不到的秘密泄露，并且数

据搬移操作足够简单，它的过程和结果直观并且容

易解释。所以将模板攻击和机器学习算法用于数据

搬移操作的分析，比较了机器学习算法和模板攻击

的效果和正确率。结果显示，利用相同的数据集进

行建模和学习之后，在使用一条能量曲线进行测试

时，机器学习算法的正确率会高于模板攻击。 

1  模板攻击和机器学习算法 
1.1  模板攻击 

传统侧信道分析技术中的模板攻击会利用能量

曲线集的均值和协方差进行建模[2]。假设对于每个

秘密值 i都采集了m次功耗曲线，其中要处理的曲

线部分T 由 n个时间点的功耗值组成。则每个秘密

值相应的功耗曲线均值 iμ 和协方差 iΣ 矩阵定义如下： 
1
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建模完成之后，对于新采集的未知秘密值的曲
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利用这个概率可以处理 T ′ 包含一条功耗曲线

或多条功耗曲线的情形，多条功耗曲线进行攻击成

功概率通常会更高[10]。 
1.2  k近邻算法 

将能量曲线想象成 n维空间中的点，并且可以

知道这些点的标签。对于新的测试数据，若它和已

知标签的某个点很接近，可以认为它和这个点相似，

则测试数据的标签也有可能是跟这个点的标签一

样。k近邻算法( k -nearest neighbors algorithm)会计算

测试数据和所有点的距离，然后找出和测试数据距

离最近的 k点，统计这 k个点的标签中出现次数最

多那个标签作为测试数据的标签。对于 n维空间的

点，可以 采用欧式 空间距离 ，对于两 个 点 
1 2( , , , )nx x x x= 和 1 2( , , , )ny y y y= ，其定义如下： 

2 2 2
, 1 1 2 2( ) ( ) ( )x y n nd x y x y x y= − + − + + −  

显然k近邻算法十分简单，易于理解。通常 k的
取值应以实际训练结果为准。因为需要计算测试数

据和所有已知数据之间的距离，并且找出前 k个最

大的距离，如果数据的维度和数量都很大，则保存

这些数据的存储空间和测试时候的计算量都会很巨

大。尽管它很简单，k近邻算法在识别手写数字等应

用方面十分有效。 
1.3  朴素贝叶斯 

朴素贝叶斯(Naive Bayes)算法利用贝叶斯定理

以及样本特征向量不同特征点的概率分布独立这一

简单的假设来建立模型。设样本特征向量为
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1 2( , , , )nx x x ，则它属于某一类C的概率为： 
1 2
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利用特征向量不同特征点独立的假设，上式变为： 
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通常 1 2( , , , )nP x x x 是恒定的，所以测试结果可

以选取让
1

( | ) ( )
n

i
i

P x C P C
=

∏ 取最大值的类别C即可。

( )P C 可以从样本数据集中统计出来。对于 ( | )iP x C ， 

若特征点 ix 取离散值，则所有 ( | )iP x C 可以从样本数

据集中统计得到。对于连续值，比如可以假定 ix 服

从高斯分布，然后通过最大似然估计从样本数据集

中拟合出相应的分布，这样任意 ( | )iP x C 也可以计算

出。尽管这个方法简单，但是朴素贝叶斯算法在文

档分类和垃圾邮件过滤等任务中表现很好，需要少

量的数据就能得到需要的参数估计值。 
1.4  支持向量机 

支持向量机(support vector machine, SVM)是一

种可以产生二值分类结果的分类方法，即它可以通

过在 n维空间中寻找到一个超平面将数据集分成两

类。其中离超平面最近的那些点称为支持向量，决

定超平面位置的原则就是让支持向量离超平面的间

隔最大，SVM产生的分类器会尽可能的健壮。这可

以转化成一个带有约束条件的优化问题，可采用拉

格朗日乘子法求解。SVM训练的过程就是对可以表

示超平面的参数进行优化，这是训练SVM最费时的

部分。另外，对于非线性可分的情形，通过使用核

函数技巧(kernel trick)将数据点映射到更高维或无

穷维的空间中，而在更高维空间中，数据点可分离

性会变得更好。比如文本分类中可显著减少所需的

训练集数量，在图片分类问题中提高识别的精度以

及用于生物学中蛋白质分类问题。基本的SVM只可

用于二值分类，对于数据集具有 2K > 个标签的情

形，可以采用将多分类问题转换为多个二值分类问

题。转换方式可以有以下两种：1) 将某个标签的数

据集看作一类，其他所有标签的数据集看作一类，

称作“一对多”(one-vs-rest)，显然这需要训练 K个

模型；2) 对每两个标签的数据进行一次基本的SVM
训练，总共需要训练 ( 1) / 2K K − 个模型，这种方式

称为“一对一”(one-vs-one)。对于测试数据，选择

概率最大的结果来给出预测的类别。通过这样的方

式，SVM也可以用于多类别分类问题。 

2  数据搬移操作的分析 
为了比较模板攻击和第1节介绍的3种机器学习

算法，选择了在密码硬件操作中常见的数据搬移操

作作为攻击对象。本文以C语言中memcpy内存拷贝

函数为例进行数据搬移，并且搬移操作未进行防护。

使用memcpy搬移一个字节的数据，数据取值的范围

为 0 ～31，这些数据的汉明重量为 0 ～5 ，但占据9
种可能汉明重量的多数，并且可以让学习和测试结

果更加简单。针对每个数值，利用Riscure公司的功

耗分析平台采集10 000条电流功耗曲线，这些数据

用于建模学习。然后再随机挑选一个数值，也采集

10 000条曲线用于测试分析。通过对采集的学习功

耗曲线进行相关性分析，找出泄露信息量最大的一

段能量曲线进行分析，这相当于进行特征选择。图1
绘出了一条能量曲线示意图，其中对应memcpy操作

的部分用方框标出。从图1可以看出，数据搬移具有

功耗低的特点，导致其能量曲线特征跟其他部分相

比不明显，直观视觉观察上远不如密码轮运算、蒙

哥马利迭代运算等耗能操作所带来的能量特征，容

易被忽视，但数据搬移有时会移动非常重要的敏感

信息，特别在搬移密钥、子密钥等致命信息时，分

析者一旦分析取得搬移的数据值，芯片将会被直接

破译。下面使用第1节介绍的模板攻击和机器学习方

法对memcpy数据搬移操作进行分析，找出所移动的

数据值。 

时间/μs 

相
对
功
耗

 

memcpy 操作 

 
图1  数据搬移操作能量曲线 

2.1  模板攻击的结果 
利用1.1节介绍的模板攻击算法进行建模和分

析，测试的结果如表1所示。表1给出了一次测试使

用不同数量的功耗曲线时的相关统计结果。可以看

出，若每次测试使用的曲线数量越多，则匹配正确

的概率越大。当一次测试使用30条以上的能量曲线，

匹配成功的概率可以达到30%以上。当正确值占比

排名第二的时候，排名第一的数据值的汉明重量跟
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正确值是一样的，这种结果出现的原因是由于汉明

重量功耗模型的有效性。另外，实验结果表明在计

算功耗曲线和模板的匹配概率时可以将 iΣ 用单位

矩阵代替，这样可以避免协方差矩阵的病态问题，

而且测试的结果表明这种近似是可以接受的。 

表1  模板攻击结果 

一次匹配使用 

曲线条数 
正确结果出 

现次数排名 
正确结果 

占比/% 
从第一位到正确 

结果的占比总和/%

1 6 3.08 95.99 
2 4 7.00 92.70 
6 3 17.41 81.45 
16 2 26.40 64.00 
30 2 32.13 70.87 
40 2 34.40 76.80 

2.2  k近邻算法的结果 
通过 k 近邻算法可以利用已有的能量曲线来直

接测试新的能量曲线对应的数据值。在设置不同的

k值时，得出的结果如表2所示。从表2可以看出，

不同的 k值学习得到的模型会有不同的测试结果。

随着 k值的增大，正确结果出现的次数会逐渐增多，

并且在所有测试得到的结果中排到第1位，最好的训

练结果接近于1/ 3 ，意味着利用相应模型进行一次

测试，得到正确数据的概率为1/ 3 ，这对应着利用

一条能量曲线可以得到的攻击结果。另外， k值越

大并不意味着测试效果越好，例如， 101k = 时的结

果反而不如 81k = 。 

表2  k近邻算法的攻击结果 

k  
正确结果出现 

次数排名 
正确结果 

占比/% 
从第一位到正确 

结果的占比总和/%

11 2 25.43 62.17 
41 2 30.97 62.10 
81 1 31.34 31.34 
101 1 31.06 31.06 
121 1 31.48 31.48 

2.3  朴素贝叶斯算法的结果 
考虑到不同功耗曲线上同一时间点上的功耗是

一个连续值，所以可以对样本特征向量点采用高斯

分布假设并使用朴素贝叶斯算法对功耗曲线进行学

习和测试。结果见表3。结果表明，高斯型朴素贝叶斯

算法的攻击效果不好，正确结果出现的概率只有1/10。 

表3  高斯型朴素贝叶斯算法的攻击结果 

类型 
正确结果 

出现次数排名 
正确结果 

占比/% 
从第一位到正确 

结果的占比总和/%

高斯分布假设 4 11.62 85.90 

2.4  SVM算法的结果 
对于SVM算法，本文使用了机器学习软件包

scikit-learn中提供的sklearn.svm.SVC和sklearn.svm. 
LinearSVC 类 来 进 行 学 习 和 测 试 [11] 。 SVC 和

LinearSVC分别基于开源算法库libsvm和liblinear。
Libsvm是一个通用用途的SVM，包含各种核函数，

而liblinear实现了快速的线性SVM[12-13]。使用SVC和
LinearSVC类中的“一对多”模式进行数据搬移能量

曲线的学习和测试。SVC默认使用RBF类型的核函

数。由于SVM对数据敏感，不同范围的数据所需的

训练时间和结果都会不同，所以将能量曲线同一时

间点的值分别变换到 [ ]0,1 范围再进行训练。注意变

换操作应该保存下来，数据也应经过此变换操作才

能用于测试。经过训练后的SVM测试结果见表4。可

以看出使用线性SVC的效果更好，可以在使用一条

功耗曲线进行测试的情况下，正确率达到30% 以上。

另外，SVC的训练时间是LinearSVC的4倍以上。 

表4  SVM的攻击结果 

类型 
正确结果出现

次数排名 
正确结果 

占比/% 
从第一位到正确 

结果的占比总和/% 

SVC 4 14.25 85.85 
LinearSVC 2 32.68 65.89 

3  结 束 语 
通过使用机器学习算法对密码芯片中数据搬移

操作执行时的电流功耗曲线进行了学习和测试，目

的是得到移动的数据值。3种机器学习算法的一次测

试都是使用了一条能量曲线，跟模板攻击匹配时也

采用一条能量曲线相比，一些机器学习算法的正确

率更高。在只能采集少量能量曲线进行攻击的情况

下，这些机器学习算法比模板攻击更有优势。其中，

k近邻算法和线性SVM的结果最好，在测试时尽管

只使用一条能量曲线，正确率仍然能达到30% 以上，

这个结果跟模板攻击每次采用 30 条以上能量曲线

进行匹配的正确率很接近。另外，随着一次匹配使

用的能量曲线数目增多，模板攻击的效果会更好。

如何在机器学习算法一次测试中利用多条能量曲线

以及正确率是否有提高是值得研究的问题。 
模板攻击也可以看作是一种贝叶斯决策方法[14]，

但是效果比朴素贝叶斯好，因为朴素贝叶斯方法采

用了不同特征点的概率分布独立这一粗糙假设，而

模板攻击在估计特征点的概率分布关系时采用的是

多变量正态分布，这是一种更符合实际情况的假设[1]，

所以攻击效果更好。 
通过利用机器算法对实际密码芯片中的数据搬

移能量模板进行攻击，展示了机器学习算法在侧信
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道分析中的处理过程，结果表明机器学习算法在某

些情况下比传统的模板攻击方法更有效，为继续研

究机器学习算法攻击密码设备的其他部分，如带防

护措施的密码运算，提供了示例。本文使用的算法

都是串行执行的，在学习和测试阶段的数据量都十

分巨大的情况下，如何提高机器学习算法的学习效

率也是值得进一步研究的问题。 
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