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基于RST和SVM的入侵检测系统 
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【摘要】结合粗糙集理论和支持向量机的特点，构建了基于粗糙集理论和支持向量机的知识简化系统，针对

入侵检测系统进行了研究分析，建立了基于粗糙集理论和支持向量机的入侵检测系统，最后通过仿真实验比较，

其结果表明该系统有效改进了以往的入侵检测系统的。 
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Abstract  In this paper, RST is integrated with SVM, and knowledge reduction system is 

constructed based on RST and SVM, and integrated Rough Set Theory into SVM. Then Intrusion 
Detection System (IDS) based on RST and SVM is built by analyzing IDS. Finally, comparison of 
detection ability between the above detection method and others is given. So the IDS based on RST and 
SVM is a better project.  
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入侵检测作为网络安全研究的重要内容，近年来，引起了国内外学者的广泛关注。入侵检测通过检查

有关的审计数据，以判断系统中是否有违背安全策略或计算机系统安全的行为。  
把入侵检测看作为一个分类问题，也就是对给定的审计数据进行分类：什么样的数据是正常的,什么样

的数据是异常的。文献[1]把入侵检测看作是区分“自我”(也就是“正常”)和“非自我”(也就是“异常”)
的过程,提出了基于免疫模型的入侵检测技术。文献[2]利用神经网络来提取特征和分类。文献[3, 4]从数据挖

掘技术的角度探讨了入侵检测的实现问题。以上方法都需要大量或者是完备的审计数据集才能达到比较理

想的检测性能，并且训练时间较长。但在大多数情况下，数据都是不完备或不确定的，那么，如何在小样

本且有不精确、不确定数据的情况下，提取审计数据特征，实现入侵检测呢? 本文运用RST和SVM的各自

优点建立了基于粗糙集和支持向量机的入侵检测系统，解决了此问题。 

1  基于粗糙集和支持向量机的入侵检测系统的建立 

粗糙集理论(Rough Set Theory, RST)是一种处理不精确、不确定与不完全数据的新的数学理论，为研究

不完整数据进行分析、推理、发现数据间的关系，提取有用属性，简化信息处理，研究不精确、不确定知
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识的表达、学习、归纳方法等提供了一个有力的工具
]5[
。支持向量机(Support Vector Machine, SVM)是一种

建立在统计学习理论基础之上的机器学习方法，是一种通用性极强，推广能力很好的学习机器，是解决分

类问题强有力的工具和方法
]6[
。其最大的特点是根据Vapnik结构风险最小化原则，尽量提高学习机的泛化

能力，即由有限的训练集样本得到小的误差仍然能够保证对独立的测试集保持小的误差。入侵检测系统结

构如图1所示。 

系统审计

数据序列

审计数据

预处理器
数据分类器 决策系统

 
图1  入侵检测系统 

下面利用RST和SVM各自的优点把它们结合在一起，构成基于RST和SVM的知识简化系统如图2所示。

方法是通过交换修改决策模型，产生最小决策规则网络。该方案可按图2的思路进行。 

审计数据集输入

粗糙集学习 SVM 学习

决策规则实现网络

学习修正决策规则

最小决策规则实现

交换决策方案

 
图2  基于RST和SVM的知识简化系统 

首先把审计数据集输入RST系统(前置系统)，粗糙集学习按“先简化规则、后简化属性”的方法进行；

同时，SVM系统(后置系统)对输入的每一个同样的审计数据集对象进行学习，学习采用Sigmoid型核函数的

SVM，用来调整决策规则的依赖因素。决策方案的修正是通过SVM学习和粗糙集学习之间的交换改进的，

直到粗糙集学习选出最少属性构成的决策规则能全部正确划分所有的审计数据集的样本为止。建立基于RST
和SVM的入侵检测系统，其系统框图如图3所示。 

审计数据集 知识简化 决策规则形成特征提取

识别数据集 RST 方法识别特征计算 SVM 识别预处理

预处理

判决系统

 
图3  基于RST和SVM的入侵检测系统 

审计数据预处理器用来对大量的系统审计纪录进行处理或变换。由于支持向量机的分类器只能对维数

相同的数字向量进行分类，但系统审计数据中的数据不但长度不尽相同，而且很有可能是不精确、不确定

数据，所以必须利用RST系统将原始数据转换成支持向量机能够识别的数字向量。支持向量机分类器对这些
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数字向量进行分类，产生判决结果。当然，这些判决结果可以直接作为整个入侵检测系统的输出，但为了

进一步提高整个系统的正确率，可以设定一些判决准则，例如发生数目、百分比等来进行最终的判定。这

个过程是由决策系统完成的。 

2  实验仿真 

在下面的计算机仿真中，人工智能实验室(AI Lab.)公开提供的lpr数据进行仿真，以此为例来讨论基于

RST和SVM的入侵检测系统的工作过程。  
2.1  获得训练样本  

使用长度为 k 的滑动窗口对已知正常的系统调用执行迹进行扫描,可以得到正常的系统调用短序列样

本。由于入侵的非法活动只占程序执行的一小部分,所以异常短序列只占异常执行迹的很小一部分。当用长

度为 k 的滑动窗口对于异常的执行迹进行扫描时,会得到一组既有正常短序列又有异常短序列的系统调用短

序列列表。将这组短序列列表与已获得的正常短序列样本进行比较,不同于正常短序列的那些系统调用短序

列就构成了异常短序样本。设得到了 n 个样本，可将所有的短序列样本记为 }1{),(,),,( 11 ±×∈ knn Ryxyx L 的

形式，其中正常样本的标签为+1；异常样本为−1，且 6=k 。所得到的正常和异常的系统调用短序列训练数

据样本如表1所示。 
表1  正常和异常的短序列训练样本 

6=k 的短序列训练样本 分类标签 
5 3 67 67 5 139 正常(+1) 
3 67 67 5 139 67 正常(+1) 
   M    M  

19 4 6 9 10 6 正常(−1) 
3 6 9 10 6 6 正常(−1) 
   M    M  

 
2.2  入侵检测仿真  

基于RST和SVM的检测系统进行入侵检测的过程分为两个阶段:训练阶段和检测阶段。1) 在训练阶段，

先利用RST系统将不完备数据、不精确数据进行处理，然后把得到的训练样本根据支持向量机原理得到支持

向量和相关参数。2) 在检测阶段，可以对未知状态的系统进程执行迹进行判定了。首先，审计数据预处理

器先用长度为 k =6的滑动窗口对该执行迹进行扫描，得到了一组系统调用短序列。将这些系统调用的短序

列输入RST和SVM分类器，可以得到判决向量。然后根据判决规则对该判决向量进行判决，即可判定该执

行迹的状态。表2给出了本文方法训练数据和检测数据的分配情况。 

表2  仿真中训练数据和检测数据的分配情况 

训练数据集 检测数据集 

正常执行迹 异常执行迹 正常执行迹 异常执行迹 

20 20 2 700 1 000 

 
表3给出了本文的仿真结果与文献[7]得出的研究结果的比较。文献[7]主要研究了4种算法。Stide方法是

根据训练数据集预先列出长度为k的所有独特、连续的系统调用序列作为正常行为的特征。然后统计所要检

测的执行迹的这些特征，并将它们与已建立的正常行为的特征比较，如果不同特征的数目超过阈值就判定

有异常发生。t-Stide与Stide类似，只是在检测时利用的是不同特征出现的频率作为判决规则。RIPPER是

William Cohen提出的一种规则学习算法。这种算法主要应用于分类问题。HMM方法是用隐马尔可夫模型

(HMM)对正常的执行迹进行建模。在检测阶段，对于状态转移概率和输出概率给出阈值，如果低于阈值，

则判定有异常发生。其提供的数据是在检测率为100%的情况下最低虚警率的数据。由表3可以看出，HMM
的检测性能最好，但花费的时间较长。对于相同的检测结果，本文的RST和SVM所需的训练时间要远远小
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于HMM方法。 

表3  几种入侵检测方法的性能比较 

 Stide t-Stide RIPPER HMM RST&SVM 

训练所花时间 10min 10 min 1 min 5 d 6 min 

最低虚警率 0.0 0.000 75 0.001 6 0.000 3 0.000 2 

3  结  论 

通过实验可以看出，基于RST和SVM的入侵检测系统具有以下优点：1) 它不需要所有的正常和异常的

信息，在给出较少的正常和异常执行迹的情况下就能得到比较理想的检测效果；2) 该方法所需要的训练时

间和检测时间比其他方法短；3) 该方法能够随时升级，并进行高效的实时检测。所以，此系统是原来入侵

检测系统的有效改进。 
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