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李仲令** 郭 燕 周 亮
(电子科技大学通信抗干扰技术国家级重点实验室 成都 61 00 54)

【摘要】基于 自编码扩频在传输数字信息时能实现扩频码动态可变的现象
,

讨论了 自编码扩频的原理
、

传

输特性
,

引入等效扩频增益描述其性能变化
,

并针时 自干扰现象提出了改进方法
。

通过分析和仿真表明
,

虽然自

编码扩频的增益与经典扩频实际上相同
,

但是通信的隐蔽性得到了改进
。
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数字信息的无线传输技术是一个极活跃的研究领域
。

为提高无线信息传输的隐蔽性
、

抗干扰能力和安

全性
,

需要在信号设计
、

空间滤波
、

环境自适应和参数优化等方面采取措施
,

提高系统的综合抗干扰能力
。

无线通信信号存在于一定的时间
、

频率和空间域
。

要有效地干扰通信信号
,

应该在时间
、

频率
、

距离三维

空间
,

靠近干扰对象
。

为了有效地进行通信
,

必须造成干扰方困难
,

降低干扰效果
。

在多种抗干扰技术中
,

扩展频谱技术是 目前的主流技术
。

扩展频谱通信广泛采用伪随机 (sP eu do
一

N io se
,

PN )序列作为用户签字序列
`

(地址码 )
。

P N序列虽然有类似噪声的一些特性
,

但它实际上是确定的序列
,

可能被窃听者复制
,

使信息传

输安全受到威胁
。

信息论指出
,

为了增强通信的抗干扰性
,

信号波形应和噪声类似
,

有尽可能大的带宽 l1[
。

PN序列的周期性和确定性与信息论对信号波形的要求相抵触
。

若采用真正的随机序列作扩频码
,

为了解扩
,

要求接收机具有扩频码的先验知识
,

所以一旦扩频码产生
,

仍然是固定序列
,

容易被复制【2] 。
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为提高通信的抗干扰性和安全胜
,

降低通信信号被截获的概率
,

扩频序列应是随机的
、

不断变化的
。

直接序列扩频通信中采用变码直扩
,

跳频通信中采用变速率
、

变驻留时间等技术
,

能在增强抗干扰能力上

取得一定的效果
,

但没有从根本上满足扩频序列随机
、

动态可变这一要求
。

数字通信中传输的数字信息往往先经过扰码后再调制载波
,

其目的是为了便于收端的同步
。

因此
,

信

道上传输的数字信息呈现某种随机性
。

如设法增强数字信息的随机变化特性
,

并从不断变化的随机数据流

中获得扩频序列
,

就可以避免完全依赖州序列
、

混沌序列进行频谱扩展的情况
,

较好地保证扩频序列的随

机性
、

动态变化性和信号的低截获率
,

扩展频谱的通信方式称为 自编码扩频 (se -lf nE co de d s erP ad s ep c
trU m,

s E s )S f3)
,

是一种抗干扰能力更好的安全通信方式
。

1 自编码扩展频谱通信原理

利用随机变化的信息数据序列获得扩频序列
,

实现扩展频谱通信
,

适用于直接序列扩频山五℃ c t s eq ue cn
e

SP er ad s ep c
utr m

,

D ss )S
、

跳频 (fer qu
e cn y h o p p ign )等多种扩展频谱通信方式

,

本文主要讨论 自编码直扩通

信 (se i-f E cn od ed D ier ct se qu en ee
,

sDE )S 中的问题
。

为和自编码扩频相区别
,

本文中将传统的扩频称为经典

扩频
。

自编码扩频的原理可以用图 1说明
。

随机的信息数据流速率为 ll T
,

它同时输人到相乘器和N级移位寄

存器sR
I 。

sR
,

的内容不断被信源数据更新
,

并以NI T的速率依次切换输出
,

作为扩频序列
。

N为扩频因子
。

扩频序列和信息序列相乘
,

得到基带扩频信号
,

再经载波调制 (图中未画出 )即可由天线发射
。

下面针对基

自 编码 扩 频 信 号

图 1 自编码直扩原理图

带扩频信号进行讨论
。

接收端再生 自编码扩频序列的过程和发

端相似
。

若收
、

发已经同步
,

恢复的数据反

馈到移位寄存器巩
,

用于估计发端的扩频

序列
,

解扩接收信号
。

上述扩频方法的本质是依次利用前万个信

码 的值构成第+N 1个信码 d( i) 的扩频序列

仁
一 ; ,

试
一 2 ,

…
,

试
_ 二

}
。

信源的随机独立性决定

着扩频序列的动态随机变化性
。

利用图 1所示方法产生的扩频序列实现自

编码扩频时
,

会遇到一些实际问题
。

这种方

法对信源随机化的要求苛刻
。

如果信源随机化不够好
,

从信源数据中得到的扩频序列可能不满足扩频序列

应具备的特性
,

影响整个系统的可实现性
。

对某些相关信源可以通过线性或非线性回归方法
,

以较大概率

由前汗个码元预测出第+N 1个码元
,

影响系统的抗截获率
。

采用上述方法
,

接收端本地扩频序列预测依赖于解扩后恢复出的信码
。

在低信噪比情况下
,

误码率相

对较高
,

预测出的扩频序列必然和发端使用的扩频序列不同
,

可能导致下一个信码的解扩错误
,

造成误码
。

该误码在移出移位寄存器巩 前
,

又会进一步影响到以后产生的扩频序列
,

引起严重的错误传播现象
。

这

是SDE S中特有的现象
。

在经典直扩通信中
,

扩频码是确定序列
,

收端只需完成和发端扩频码的同步
,

而

信息数据误码与收端恢复扩频码不相关
。

SED S在实现扩频码动态可变的同时
,

也带来了误码传播产生的

自干扰
。

2 自编码扩频序列产生方法的改进

对自编码扩频序列的产生方法应加以改进4[]
。

将移位寄存器sR
I

存储单元数由刀增加到+N K
,

使之具有K

个冗余抽头
;

同时改进抽头选取的控制单元
,

从前面叭尤个信码中伪随机地抽取刀个作为扩频码
,

这样
,

扩频码不再直接来自前孙个信码码元
,

而是从前侧年幻个信码码元中抽取厅个的伪随机组合
。

这种方案可降

低系统对信源随机化的严格要求
,

增加了由前面斤个信码码元推知后面信码的难度
,

降低信息被截获的概

率
。

另外一种方法与此类似
,

是在移位寄存器的双尤 <的个存储单元中存人事先选好的伪随机码
,

固定尤个
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存储单元内容
。

R s
,
和 sR

Z
中对应的固定存储单元的的值始终保持一致

。

即使在低信噪比
、

误码率较高的情

况下
,

接收端再生的扩频码也能保持较高的可信度
,

在一定程度上减轻了错误传播的影响
。

3 自编码扩频通信性能分析

.3 1 自编码扩频在AW G N信道中的性能

假设 自编码扩频通信采用二进制相移键控 (iB n

ayr hP as e s ih ft K e y ign
,

B P s )K 直接序列扩频调制
。

加性白

高斯噪声 (AW G N )信道中
,

B P SK调制
、

相干解调的比特差错率 (B E )R 为

尺~
=

以办凡 /No ) l()

式中 凡是单位比特的平均信号能量
,

戈为噪声的单边功率谱密度
。

式 (l )实际上也是经典 D s ss 的误码率

公式
。

在 SE D s通信中
,

接收端的误码将会引起再生的扩频码不同于发端的扩频码
,

由此引人自干扰
。

设收

端巩 中有
n
个错误码片

,

它引起接收机输出信号幅度衰减Z n力V
,

信号的功率衰减为
A = 2 0 g̀〔

`一 (Zn/ N习 ( 2 )

对于整个通信过程
,

sR
Z
中的相对错误电码片数

n
N/ 应该用概率平均值 万 / N 代替

。

在式 ( 2) 中用 万 / N 代

替
n
N/

,

得

A = 2 0 `g
[
`一 (2耐N ) ] ( 3 )

因此
,

SE D S在A w G N中的误码率尺为

e · Q (〔
`一 (2司N )」涯瓦两J) ( 4 )

数字信息经扩频后频谱增大的倍数是扩频因子
,

它反映扩频信号经过解扩信噪比增大的倍数
,

称为扩

频通信系统的扩频增益 sG
。

s DE s通信系统中
,

接收端误码产生的自干扰使信号功率衰减 l(
一 2。 / N了倍

,

相应地
,

它的扩频增益修正为

os
,

: 一

[
, 一 (2耐N习

,

os (5 )

式中 sG
,

:
称为有误码时 SDE S系统的等效扩频增益

。

自编码扩频的 Gs
,

:
< sG

,

误码率也比经典扩频通信

系统高
。

若信噪比较高
,

误码较少
,

则 sG
,

: 二 sG
,

SE D S的误码性能与经典D SS s通信系统近似相同
。

.3 2 改进的自编码扩频通信的性能

为了改进低信噪比时自编码扩频通信系统的性能
,

可以采用式 (3) 中的改进方法
,

将NP 序列和自编码
序列相结合

,

随机固定收发两端移位寄存器刀个存储单元中的尤个
。

此时
,

由于误码传播得到一定抑制
,

S E D S

系统误比特率为

同样
,

显然
,

4 仿

“ 一 Q ([
`一
(
2

坷
N ’

)〕拒…硕而 )
可定义改进的s E D S通信系统的等效扩频增益 sG

,

( 6 )

sG
,

, 一〔卜 (K/ 、 ) (2耐、
)]

,
乓 (7 )

乓
,

:
< Gs

,

,
< sG

·

由于误码传播受到抑制
,

低信噪比时 sG
,

,

将比 sG
,

:
改进

,

误码率降低
。

真
.

利用M alt ab 仿真工具对 SDE S在A w G N下的误码性能进行了仿真
。

假设收
、

发两端已同步
,

发端发送的

信号是经压缩编码的文件4IJ
。

.4 1 扩频因子汉对系统性能的影响

经典扩频通信系统的抗干扰和抗截获性能与扩频因子的大小有密切关系
。

一般说
,

扩频因子越大
,

发

送信号所 占的带宽越宽
,

系统的抗干扰和抗截获能力越强
。

这一关系同样适用于 自编码扩频通信
。

但是
,

在自编码扩频通信中
,

信噪比的大小
,

会影响误码率和收端扩频码的恢复
。

这时
,

扩频因子的大小对收端

扩频码预测的准确性有一定影响
,

并使S E D S的误比特率随扩频因子N而变化
,

这是经典 D S S S系统中设有
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的现象
。

由自编码扩频通信原理可推知
,

要使接收端可靠地预测扩频码
,

应使N < l lP
。 。

另一方面
,

N又必须足

够大
,

使得接收端寄存器中个别码片错误引起的信号衰减较小
。

低信噪比的情况下
,

N又太小
,

会使 SDE S

通信系统的自干扰较大
,

系统不能正常工作
。

图 2中的仿真曲线说明了扩频因子呱寸自编码扩频通信系统性能的影响
。

图中
,

信道为白高斯噪声信道
,

N分别取 10
,

50
,

100
。

从图 2可以看出
,

在凡 /戈取相同值时
,

自编码扩频通信系统的BER 会随刃的大小而
变化

,

刀太小 (如雁 1 0)
,

系统性能恶化风 / No (dB )
。

现在的仿真结果和上面对扩频因子的分析是吻合的
。

.4 2 AW G N 时自编码扩频与经典扩频的性能比较

自编码扩频通信在戌w G N信道中的性能如图 3所示
。

扩频因子堆 12 8
。

图 3中还同时给出了 s E D s 和经典

扩频 D S s S性能的理论曲线
。

由图中可看出
:

l) 瓦 / No > Z dB 时
,

自编码扩频通信 B E R理论值与仿真结果吻合紧密
,

而瓦 /戈 < 2 d B时
,

仿真得到

的误码率大于理论计算结果
。

原因是低信噪比时
,

接收端解调后错误比特多
,

使接收端预测的扩频码中错

误码片多
,

引起错误增值
。

当误码率达到一定阀值时
,

几会不断增加
,

最后达到极限值 q s
。

理论计算没有

考虑错误增值引起不稳定的复杂情况
,

使得理论值和仿真结果在低信噪比时有较大差别
。

2) 将 sDE S和经典扩频D ss S通信系统比较
,

可以看出
:

瓦 / No < 4 dB 时
,

SDE S通信系统由于自干扰

的影响
,

B
ERJ 睦能不如经典D S SS 通信系统

。

凡 /No > 4 dB
,

SDE S通信系统自干扰的影响越来越小
,

其B ER
性能和经典D S S S通信系统基本相同

。

在一般的运行条件下
,

扩频通信系统要求凡 < 10
一 3 ,

这时 S E D S和经

典D S S s 系统一样稳定
。

1
00 f

一…
~

莽作大箕

暨
凡 八。

—
, 、 J几 J
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图2 扩频因子拟寸系统性能的影响

份六
.

三于 ;一 二三 三
二井

图 3 AWG N 信道下自编码扩频系统的误码率

.4 3 改进的自编码扩频通信系统的性能仿真

为了改进 s E D s通信系统在低信噪比时的性能
,

3
.

2节

中提出了改进方法
,

图 4是这种改进方案的仿真结果
。

扩频

因子雁 12 8
,

固定内容单元数=K 50
。

图4中还同时给出了经

典 D S S S
、

未采用改进方案的 SE D S的误码率曲线
。

由图 4看

出
:

将移位寄存器中一部分存储单元的内容固定
,

可改善
s ED s通信在低信噪比时的性能

。

因为固定一部分存储单元

的值
,

降低了接收端再生扩频码对接收信号的依赖程度
,

限制了误码增值
,

使低信噪比时系统性能改善
。

实际上
,

这是经典 PN码扩频和自编码扩频的折衷
,

可以根据系统工

作环境灵活选择
。
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乙 ,

其中
n
为大于 3的整数

,

3步转移矩阵中的各项达到等概的极限分步
,

与理论推导完全吻合
。

5 结 论

本文推导并归纳出构造差分跳频转移函数的原则和优化 目标
,

提出一种有效的构造方法
,

并从理论角

度证明该方法达到了优化 目标
。

该类方法在提高系统误码率性能和频率随机性方面具有良好的性质
,

方法

构造方便
,

便于跳频密钥的管理和控制
,

能够产生的算法个数多
,

对于一个具体的差分跳频系统的实现具

有指导意义
。
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5 结 论

本文分析了自编码扩频在白高斯噪声信道中的误码特性
,

引人自编码扩频通信系统的等效扩频增益来

描述其性能变化
。

针对低信噪比时自编码扩频通信系统中自干扰问题
,

提出了改进的方法
。

计算机仿真说

明
,

论文中所作的分析和仿真结果是吻合的
。

自编码扩频的优势表现在扩频序列的动态可变
,

增加了信号

的隐蔽性
。

改善低信噪比时性能的方法
,

是自编码扩频和经典P N码扩频的折衷
,

牺牲了扩频码的动态可变

特性
,

虽在高信噪比
、

系统正常运行时完全不必要
,

但为低信噪比时系统的正常工作提供了一种备选方案
。
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