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L L叨U X 下 R A R P S E R V E R 的一种实现
*

李建刚” 卢显良
(电子科技大学计算机学院 成都 6 10 05)4

[摘要】 讨论了 L】N I J X 下对链路层数据包进行收发的方案
,

介绍了在一些专用系统中用 L IN t JX 来实

现 R A R P S E RV E R 的一种具体做法
:

设计一个虚设备驱动程序来实现 了 R A R P报文的收发
,

而 自定义的 R A RP

配 1 信息则由 P o st ger S QL 数据库进行管理
,

通过应用层的查询程序可实现对信息的检索
。

关 键 词 反向地址解析协议
;
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反向地址解析协救R A R p )通常用来给没有配置 护 地址等基本信息的设备提供配置信息
,

如无

盘工作站使用 R A R P 报文获得自己的 护 地址
。

一些网络上的嵌人式系统
,

由于操作系统和应用程

序都已经作了固化
,

所以也可通过 R A RP 报文或修改过的 R A RP 报文在系统启动期间获得自己所

需的配置信息
。

目前
,

L 】N I JX 系统中也带有 R A R P 模块
,

但是该模块只支持标准的 R A RP 报文
,

而且是将地址信息放在 C ac he 中
,

无法长期保存
。

因此
,

如果希望 R A RP 报文携带自定义信息
,

则须采取新的方法
。

1 R A R P S E R V E R 的实现分析
由于 R A RP 请求是在设备启动期间通过广播发出的

,

而一个子网中的设备通常不会频繁启动
,

所以 R A R P SE RV E R 不必将配置数据放在内存缓冲中
。

通常
,

客户设备除了 IP 地址外
,

还需要一

些其他信息
,

如端口的配置
、

网关和 D N S 的地址
。

为了管理这些信息
,

可以采用专门的数据库管

理系统
。

如选用 L NI U x 下的 PO s t g r e s Q L 或 M夕S Q L
,

这两种数据库都提供了标准的 s Q L 语言和

对 C语言的接口
。

在一个系统中
,

R A R p S E R V ER 接收客户的 R A好 请求报文
,

从数据库中检索出相应信息
,

同样以 R A RP 响应报文响应
。

由于 L仆 I’U X 在应用层并不直接提供对数据链路层的写操作
,

所以

R A R P 响应报文的发送部分必须运行在操作系统的核心空间
,

而对于 R A RP 请求报文的接收有两

种做法
。

L仆旧 x 中提供了一种 P ac ket c a p ut er 的共享库(类似于 B SD 的包过滤 B P )F
,

所以一种做

法就是使用 ep ap 方法
,

将所有的帧包从链路层读上来
,

然后从帧包的协议字段中识别出 RA RP 报

文 (协议类型 0x8 035 )
。

由于这种方法要将所有的帧包送到应用层
,

故其效率受到很大影响
。

实验表

明
,

当客户方连续发 R A Rp 请求时
,

将有 50 %的请求丢失
。

2 一种更好的方法
本文提出一种更好的做法

,

就是让接收部分也运行在核心空间
,

并维护一定数量的缓冲区
,

将来不及处理的请求报文放在缓冲区中
,

该缓冲区的结构如图 1所示
。

这是一个双向链表
,

表中每

个节点除了有指向前后节点的指针外
,

还带有自己的标志
,

如读 ( R e ad lF a
g)

、

写 (Wr iet lF ag) 等
。

由

R A即 C L IE N T 和 R A R P S E RV E R 构成的系统如图2所示
。
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图2 系统结构图

在图2中
,

将 R A RP 报文的收
、

发两部分做在一起
,

成为一个虚设备驱动程序
,

向应用层提供

叩 en
,

cl os e
,

er ad
,

wr iet 四种操作
,

同时在 er ad 实现中提供睡眠机制
,

当没有请求时
,

让应用程

序睡眠 2[]
。

运行在应用层的查询程序可以使用标准的 er ad
,

w r i t e 调用
,

实现对 R A R P 报文的收发
。

2
.

1 接收和发送数据结构 3[, 叼

在虚设备驱动程序中
,

对 er ed 和 w r iet 两种系统调用的实现
,

都将涉及到内核中的一个数据结

构 s k b u ff
,

系统的结构如图3所示
,

由该结构构成的缓冲区通常称为套接字缓冲区
。

在 L环 IU X 中
,

网络接 口设备和网络协议层之间数据的传递都必须使用该套接字缓冲区
。

在图 3中
,

对于 por toc of 字段可以填上链路层对应的协议类别
,

如 IP
、

A Rp
、

R A Rp 和 A X 25

等
。

为便于处理
,

这些协议在 L球U[ X 中被分成 16类
,

每类包含一两种协议
。

d ve 字段指向一个 de v ice

结构
,

该 de vi ee 描述的就是要发送本数据包的网卡设备
。

而数据包中的实际数据
,

则由 d aat 指向
。

另外
,

由于 R A RP 和 A R p 具有相同的报文头部
,

两者共享一个相同的指针 hn
.

arp h
。

对于 s -k -b u ff

更详细的描述
,

可直接查阅 il<
n u X/ s

kb
u .ff >h 文件

。

在协议层的实现中
,

所有的网卡设备都要访问一个称为 bac kl og 的队列
,

该队列是一个由 s k--b uff
组成的双向链表

。

当帧包到来时
,

网卡通过中断处理程序进行接收
,

并将其加人到 b ack log 队列
。

为了不影响后续帧包的接收
,

对于 b ac kl og 中包的处理
,

则是在中断处理程序之后
,

由一个 b
oott

m h al f

程序来进行处理
。

2
.

2 B o tt o m h a l f 程序

oB ott m ha lf 程序的功能是完成帧包接收之后的工作
。

在这个程序中
,

要对所收到包的类型进

行识别
,

并调用相应的包处理程序
。

在 L刀叮U X 协议层中
,

维护了一个包类型的 has h 列表
,

该列

表是一个有 1 6个元素的数组
,

每个元素都是一个指针
,

指向一个 pac ke --t yt p e 数据结构
,

如图4所

示
。

该结构描述了需要 B o
ott m ha lf 程序处理的包的类型

,

如 IP
、

RA RP
、

矽X 等
,

相应的处理程

序以及对应的设备等
。

因此
,

可以将自己的 R A RP 接收程序加人到该 ha hs 列表中
,

每当 bo ott m ha lf

程序丛 bac kl og 队列中发现一个 RA RP 包时
,

通过查找 h as h 列表
,

便会调用 RA 即 处理程序
。

在
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处理程序中
,

就可以将这些请求写人到图 1所示的接收缓冲区中
。

在这里
,

接收缓冲区不必太大
,

因为查询程序通过 er ad 调用在不断的读该缓冲区
。
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图3 s k一b u ff 数据结构 图 4 p ac ke 七 ty p e 数据结构

.2 3 R A R P 包的发送

R A RP 响应报文的发送要比接收简单得多
,

无须缓冲
,

也不需要分包
。

每个网卡设备驱动程

序都向操作系统注册了自己的发送程序
,

当调用内核函数 de v - q u eu e - x l l l it 时
,

便会转入相应网卡

驱动程序的发送例程
。

所以
,

首先可用响应信息构造一个 s k ee b u ff 数据结构
,

然后调用 de v-- que u免
x m it

就可直接将报文从网卡发送出去
。

3 结 束 语

经过测试
,

采用本文所述的利用 R A即 虚设备驱动程序进行报文收发和利用数据库对配置信

息进行管理的方案后
,

即使在 R A RP 请求报文连续到达的情况下
,

也能作到 1 00 %的响应
。
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